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VISUALISASI CYBERMAP SERANGAN CROSS SITE 

SCRIPTING (XSS) SECARA REALTIME DEMI MENJAGA 

KEDAULATAN DATA INDONESIA 

 
Aditiya Gunanta, Deris Stiawan, Ph. D. , Ahmad Heryanto, S.kom, .M. T 

 

Abstrac 

Kejahatan Cyber Crime merupakan Tindakan yang dapat mengancam 

keaman siapa saja, dan dapat mengakibatkan kerugian yang cukup 

besar jika terjadi pada sebuah kelompok ataupun industri berskala 

besar, salah satu jenis kejahatan tersebut iyalah Cross Site Scripting 

(XSS). Pada penelitian ini akan dilakukan deteksi dari serangan 

tersebut dan juga melakukan visualisasi serangan yang telah di 

deteksi, proses visualisasi sendiri berdasarkan GEO-IP dengan tujuan 

mengetahui darimana asal daripada serangan yang telah di tangkap 

dan dideteksi. 
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BAB I 

Pendahuluan 

1.1 Latar belakang 

Cyber-Security adalah bagian penting dalam semua jenis Cyber-Physical System 

(CPS). Dalam mengecaluasi resiko CPS, penetapan model hirarki kuantitatif 

berdasarkan seberapa tinggi tingkat serangan yang mengancam, tingkat 

keberhasilan dari seragan serta konsekuensi serangan yang teradi, dapat 

diperkirakan resiko yang disebabkan oleh serangan yang sedang berlangsung di 

tingkat host maupun tingkat system. [1] Seiring berjalan nya waktu, pertukaran 

informasi tentang ancaman dan kelemahan baru telah menjadi dasar Cyber-

Defense yang efektif dalam beberapa tahun terakhir. [2]  

Perkembangan Cyber-Security Disebabkan oleh semakin tinggi nya 

tingkat ancaman serta semakin beragam jenis serangan yang dapat di lakukan 

pada tingkat host dan juga tingkat system, adapun salah satu jenis serangan yang 

akan penulis angkat pada penelitian kali ini ialah perobaan serangan Cross Site 

Scripting (XSS) pada server Science and Technology Index (SINTA) ristekdikti, 

Berdasarkan website resmi dari ristekdikti, SINTA merupakan sebuah portal yang 

di gunakan untuk melakukan pengukuran kinerja ilmu pengetahuan dan teknologi 

yang meliputi beberapa aspek antara lain kinerja peneliti, penulis, kinerja jurnal, 

dan kinerja institusi Iptek. Pada kasus kali ini, penulis melakukan ekstraksi file 

log server pada server SINTA untuk mendeteksi adanya percobaan serangan XSS 

pada server tersebut, XSS merupakan salah satu ancaman pada keamanan 

computer yang memungkinkan penyerang mendapatkan akses atas informasi 

sensitif ketika JavaScript,ActiveX,FLASH atau HTML dari tautan XSS di 

eksekusi oleh korban. [3] Setelah melakukan ekstraksi dan deteksi dari data log 

tersebut penulis akan melakukan Analisa trafik data hasil dari serangan yang 

terjadi, Analisa trafik merupakan prosedur rutin, tetapi tidak hanya satu serangan 

yang teridentifikasi, tetapi juga langkah-langkah untuk membentuk ulang 

gambaran kejadian yang terjadi. [4] 

Setelah mendapat kan hasil dari data log di atas, maka langkah berikut nya 

ada lah memvisual kan data tersebut. Visualisasi yang di lakukan berdasarkan 
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Geo-IP. Pada penelitian sebelum nya pendekatan analitik visual dimaksud kan 

untuk mendeteksi kejanggalan ini namun hanya sedikit referensi integrated 

geographical yang tersedia. Data Geo-IP sebagian besar digunakan untuk table 

pencarian namun data ini kurang di minati dan kurang di apresiasi. [5]  

 

1.2 Tujuan Penelitian 

Adapun tujuan penelitian ini yaitu : 

1. Mengektraksi data log server dari SINTA 

2. Mendeteksi ada nya serangan XSS pada data log server SINTA 

3. Membuat visualisasi dari serangan XSS pada data log server SINTA 

1.3 Manfaat penelitian 

Adapun mafaat penelitian ini yaitu : 

1. Dapat mendeteksi adanya serangan XSS pada server SINTA 

2. Dapat menampilkan secara visual serangan XSS yang dilakukan 

1.4 Rumusan Masalah 

Adapun permasalahan yang dibahas yaitu : 

1. Bagaimana mengektraksi data log menjadi format CSV 

2. Bagaimana mendeteksi serangan dari hasil eksstraksi data 

3. Bagaimana memvisualkan serangan yang terjadi 

1.5 Batasan Masalah 

Adapun Batasan masalah yang dibahas yaitu : 

1. Serangan yang akan di deteksi yaitu Cross-Site Scripting (XSS) 

2. Pada tugas akhir ini dataset yang digunakan adalah dataset SINTA 

3. Visualisasi akan di lakukan secara realtime 

1.6 Sistematika Penulisan 

Adapun sistematika penulisan pada tugas akhir ini iyalah sebagai berikut : 
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1. BAB I Pendahuluan 

Pada BAB I akan berisikan latar belakang masalah, tujuan dan manfaat serta 

metodelogi penelitian dan sitematika penulisan. 

 

2. BAB II Tinjauan Pustaka 

Pada BAB II ini akan berisikan dasar teori dari Cross-Site Scripting (XSS),data log 

management, dan visualisasi data. 

 

3. BAB III Analisis dan Pengumpulan Data 

Pada BAB III akan membahas analisis data berupa ekstraksi data dari log server 

SINTA dan pengumpulan data hasil deteksi serangan XSS pada dataset SINTA 

 

4. BAB IV Hasil dan Analisis sementara 

Pada BAB IV akan berisi hasil dari pengumpulan data serangan XSS dan Analisa 

dari hasil deteksi serangan tersebut. 

 

5. BAB V Kesimpulan Sementara dan Saran 

Pada BAB V berisi kan kesimpulan dari bab-bab sebelum nya yang telah dibahas 

pada halaman sebelum nya dan juga akan berisikan saran yang kiranya akan berguna 

di penelitian berikut nya 
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