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MOTTO
“Bacalah dengan (meyebut) nama Tuhanmu Yang menciptakan,”
(QS: Al- “Alaq(96):1)

“Ya Allah aku berlindung kepadamu dari kelemahan, rasa malas, sifat pengecut,

menyia-yiakan usia, dan sifat kikir.”
(HR. Muslim)

“My Power are ordinary. Only my application brings me success.”
(Isaac Newton)

“We cannot solve our problem with the same thinking we used dan we created

them.”

(Albert Einstein)
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ABSTRACT

The research of digital image watermarking mostly focused robustness and quality
of the watermarked image is generated, in other words, still little attention to the
uniqueness of the watermark used as iris biometric. The use of iris as watermark to
improve the security of the digital image data generated from the development of
digital image watermarking software. The input image is iris image as many as 20
images and utilizes grayscale image as the host image. First, the implementation of
the Hough Transform and Daugman's Rubber Sheet on iris biometrics as a
watermark to localize location of the iris in the eye image and normalizing iris.
Furthermore Discrete Cosine Transform to extract discrete cosine value (DC) of
normalized iris template and converted to binary generate watermark in the form
200x8 of binary bits. Watermark is then inserted into singular value of the host
image each wavelet transform coefficients by the method of Discrete Wavelet
Transform (DWT) and Singular Value Decomposition (SVD). After testing the
robustness to several attacks on the watermarked image, the resulting level of
robustness watermark can be categorized as very good, because the watermark
detection and extraction succeeded in returning, as well as verification of the
threshold value of 0-0.5 using Normalized Euclidean Distance to find out the owner
of the watermark information. The result of the application of SVD and DWT
together provide quality of watemarked image is excellent on all the experimental
data that PSNR of 46 dB.

Keywords: Digital Image Watermarking, Iris Biometric, Hough Transform,
Dougman’s Rubber Sheet, Singular Value Decomposition, Discrete Wavelet
Transform, Normalized Euclidean Distance.



ABSTRAKSI

Penelitian digital image watermarking kebanyakan memfokuskan ketahanan dan
kualitas citra ber-watermark yang dihasilkan, dengan kata lain masih sedikit yang
memperhatikan keunikan watermark yang digunakan seperti iris biometric.
Penggunaan iris sebagai watermark untuk meningkatkan keamanan data citra
digital yang dihasilkan dari pengembangan perangkat lunak digital image
watermarking. Citra masukan berupa citra iris mata sebanyak 20 citra dan
memanfaatkan citra grayscale sebagai citra host. Pertama, implementasi Hough
Transform dan Dougman’s Rubber Sheet pada iris biometric sebagai watermark
untuk melokalisasi letak iris pada citra mata dan menormalisasi bentuk iris.
Selanjutnya Discrete Cosine Transfrom untuk mengekstrak nilai discrete cosine
(DC) dari template iris ter-normalisasi dan dikonversi ke binary menghasilkan
watermark dalam bentuk 200 x 8 bits binary. Watermark kemudian disisipkan ke
dalam nilai singular citra host setiap koefisien transformasi wavelet dengan metode
Discrete Wavelet Transform (DWT) dan Singular Value Decomposition (SVD).
Setelah dilakukan pengujian ketahanan terhadap beberapa serangan pada citra ber-
watermark, tingkat ketahanan watermark yang dihasilkan dapat dikategorikan
sangat baik, karena watermark berhasil di deteksi dan ekstraksi kembali, serta
dilakukan verifikasi pada nilai threshold 0-0.5 menggunakan Normalized
Euclidean Distance untuk mengetahui informasi pemilik watermark. Hasil
penerepan SVD dan DWT secara bersama memberikan kualitas citra ber-watemark
sangat baik pada semua data eksperimen yaitu nilai PSNR sebesar 46 dB.

Kata Kunci: Digital Image Watermarking, Iris Biometric, Hough Transform,
Dougman’s Rubber Sheet, Singular Value Decomposition, Discrete Wavelet
Transform, Normalized Euclidean Distance.
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BAB |
PENDAHULUAN

1.1. Latar Belakang

Kemudahan untuk menghasilkan salinan data citra digital secara ilegal dan
melakukan penyebaran data citra digital melalui internet secara gratis terjadi karena
dalam menyalin citra telah tersedia alat dengan teknologi canggih yang mampu
menduplikasi dan memodifikasi citra digital tersebut. Selain itu, kemudahan
penyebaran citra digital melalui internet memiliki sisi negatif terutama bagi pemilik
asli citra digital tersebut. Jika tidak ada perlindungan atas hak cipta pada citra
tersebut, maka citra digital yang bernilai komersial atau bahkan data citra digital
gratis, akan sangat mudah diakui kepemilikannya oleh pihak lainnya.

Digital watermarking adalah salah satu teknik perlindungan hak cipta,
dimana informasi hak cipta digital/watermark akan disisipkan ke dalam data yang
akan dilindungi (Munir, 2006). Penelitian mengenai digital image watermarking
dalam transform domain telah banyak dilakukan oleh peneliti antara lain: Metode
Fourier Transform (Tsui dan Zhang, 2008), Singular Value Decomposition
(Majumder et al.,, 2009), Discrete Wavelet Transform dan Singular Value
Decomposition (Lai dan Tsai, 2010), dan Penelitian Dubolia et al. (2011)
membandingkan metode Discrete Wavelet Transform dan Discrete Cosine
Transform. Hasil penelitian-penelitian tersebut menunjukan bahwa teknik
watermarking terus dikembangkan untuk memenuhi kebutuhan-kebutuhan digital
image watermarking seperti robustness, imperceptibility, serta hasil pengujian juga

mengilustrasikan bahwa pendekatan yang diusulkan terus menunjukkan
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11-2

peningkatan ketahanan dari berbagai serangan image-processing. Salah satu unsur
yang jarang dilakukan yaitu kebutuhan untuk meningkatkan keunikan dari
watermark yang digunakan sebagai pengenal kepemilikan citra tersebut.
Penggunaan iris biometric adalah salah satu solusi untuk menjawab
kebutuhan untuk meningkatkan keunikan pada watermark, karena keunikan
biometric dan kemudahan dalam mengekstraksi biometric. Penelitian digital image
watermarking dengan menggunakan iris biometric sebagai watermark telah
dilakukan oleh Majumder et al. (2013). Pada penggunaan iris biometric sebegai
watermark, proses segmentasi dan normalisasi citra iris menggunakan minimum
bounded isothetic rectangle (MBIR) format untuk melokalisasi letak iris dan
mendapatkan bentuk citra iris ter-normalisasi. Permasalahannya teknik tersebut
sulit untuk di impelementasikan karena sedikitnya referensi yang tersedia. Karena
permasalahan tersebut penelitian ini menggunakan metode Hough transform dan
Dougman rubber sheet sebagai salah satu tahapan dalam mengimplementasikan iris
biometric sebagai watermark. Penerapan metode watermarking secara hybrid
transform domain yang menggabungkan kedua metode yang robust yaitu discrete
wavelet transform (DWT) dan singular value decomposition (SVD) merupakan
teknik watermarking dengan tingkat ketahanan terbaik (Lai dan Tsai, 2010). Hal ini
karena properti multiresolusi dari DWT meningkatkan imperceptibility, sedangkan
SVD membantu dalam meningkatkan ketahanan atau robustness scheme (Mallat,

1989 dan Zhu et al., 2006).
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Berdasarkan uraian diatas maka dalam penelitian ini akan menggunakan iris
biometric sebagai watermark dan metode discrete wavelet transform (DWT) dan
singular value decomposition (SVD) sebagai teknik watermarking. Hasil yang
diharapkan dari penelitian ini dapat digunakan untuk keperluan melindungi hak
cipta data citra digital yang memanfaatkan citra grayscale sebagai data set untuk
penelitian pada bidang image processing seperti data biometric antara lain wajah,

sidik jari, iris mata, dan geometri tangan, tulisan tangan, dan tanda tangan.

1.2. Rumusan Masalah

Citra digital hasil watermarking umumnya memfokuskan untuk
meningkatkan kebutuhan untuk tahan terhadap serangan dan kualitas citra yang
dihasilkan, jarang mempersoalkan keunikan informasi hak cipta/watermark yang
digunakan. Penggunaan informasi hak cipta/watermark yang masih berupa
watermark tradisional sangat rentan akan replikasi karena merupakan sesuatu yang
bisa diduplikasi atau ditiru seseorang. Oleh karena itu, permasalahan pada
penelitian ini bagaimana pengaruh penggunaan iris biometric sebagai watermark
berdasarkan pada identitas yang benar-benar pengguna miliki dan penerapan
metode discrete wavelet transform (DWT) dan singular value decomposition
(SVD) sebagai teknik digital image watermarking terhadap ketahanan dan kualitas
citra yang dihasilkan sehingga dapat meningkatkan keamanan hak cipta citra

digital.
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1.3. Tujuan Penelitian

Tujuan penelitian ini adalah sebagai berikut :

1.

Mengembangkan perangkat lunak digital image watermarking berbasis
wavelet dan singular value decomposition dengan
mengimplementasikan iris biometric sebagai watermark yang
bertujuan meningkatkan keamanan data citra digital yang
memanfaatkan citra grayscale untuk keperluan data penelitian,
Mengukur kualitas citra ber-watermark (watermarked image) dengan
menggunakan Peak Signal to Noise Ratio (PSNR), dan

Melakukan verifikasi iris biometric watermark baik setelah atau
sebelum pengujian serangan image processing pada citra ber-

watermark.

1.4. Manfaat Penelitian

Manfaat penelitian ini adalah sebagai berikut:

1.

Perangkat lunak digital image watermarking yang memungkinkan user
melakukan penyisipan dan ekstraksi watermark, serta dapat melakukan
otentikasi kepemilikan hak cipta terhadap citra digital tersebut.

Hasil penelitian dapat dimanfaatkan untuk keperluan melindungi hak
cipta database citra penelitian pada bidang image processing dan data
biometric yang memanfaatkan citra grayscale sebagai data set

penelitian.
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1.5. Batasan Masalah Penelitian

Batasan masalah pada penelitian ini adalah sebagai berikut :

1.  Citra iris mata diambil dari basis data CASIA (Chinese Academy of
Sciences Institute of Automation) versi 1 dengan jenis file bitmap
(BMP) yang berukuran 320 x 280 piksel,

2. Data citra iris mata yang dimiliki sebanyak 20 citra mata = 20 orang X
1 citra mata kiri yang hanya digunakan,

3. Citra host yang akan disisipi watermark yaitu citra grayscale berukuran
512 x 512 dengan jenis file bitmap (BMP), dan

4.  Pengujian serangan terhadap citra ber-watermark dilakukan pada
standard attack seperti cropping, serangan geometris (rotasi citra,
penskalaan ulang citra), filtering, kompresi, dan penambahan noise

dengan menggunakan tool photoshop.

1.6. Metodologi Penelitian

1.6.1. Unit Penelitian

Penelitian diadakan di Laboratorium Pengolahan Citra Digital Lantai 3
Gedung A Fakultas IlImu Komputer Universitas Sriwijaya Indralaya.

1.6.2. Metode Pengumpulan Data
1.6.2.1. Jenis Data

Jenis data yang digunakan dalam penelitian ini adalah data sekunder. Data

tersebut berupa citra iris mata dengan jenis file bitmap (BMP) yang digunakan
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sebanyak 20 citra mata = 20 orang X 1 citra mata kiri. Dan citra digital yang akan
di watermarking dengan jenis file bitmap (BMP).

1.6.2.2. Sumber Data

Citra iris mata diambil dari basisdata CASIA (Chinese Academy of Sciences
Institute  of  Automation) wversi 1 yang dapat diakses pada

http://biometrics.idealtest.org/dbDetailForUser.do?id=1. Sedangkan untuk citra

digital yang akan di watermarking diambil dari ImageProcessingPlace.com
merupakan  standar citra  pengujian yang dapat diakses pada

http://www.imageprocessingplace.com/root files VV3/image databases.htm.

1.6.2.3. Teknik Pengumpulan Data

Data penelitian ini dikumpulkan dengan cara mengunduh citra yang telah
tersedia di internet, kemudian dipilih beberapa sampel sesuai kebutuhan penelitian.

1.6.3. Metode Pengembangan Perangkat Lunak

Metode yang digunakan dalam pengembangan perangkat lunak ini adalah
metode Rational Unified Process (RUP) yang merupakan pendekatan
pengembangan perangkat lunak yang populer dan merupakan sebuah kerangka
proses iteratif yang dapat menggunakan bahasa pemodelan UML (Unified

Modeling Language). Berikut adalah fase-fase RUP:

1. Fase Insepsi

Hal-hal yang akan dilakukan pada fase insepsi yaitu membuat business

modeling dan requirement:

- Business Modeling:
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1.  Memahami cara mengimplementasikan iris biometric untuk

digunakan sebagai watermark;

2. Memahami metode digital image watermarking dan membuat
skema dari proses kerja digital image watermarking yang
meliputi penyisipan dan ekstraksi watermark, dan verifikasi iris

biometric watermark;

3. Menentukan kebutuhan perangkat lunak dan keras yang akan

digunakan sebagai penunjang; dan

4.  Menggambarkan diagram use case tahap awal dan skenario dari

perangkat lunak digital image watermarking.
- Requirement:

Mengidentifikasi tugas utama yang dapat dilakukan perangkat
lunak digital image watermarking berbasis wavelet dan singular value
decomposition, seperti: mengimplementasikan iris biometric sebagai
watermark, proses penyisipan dan ekstraksi watermark, dan verifikasi

iris biometric watermark.
2. Fase Elaborasi
Pada tahap ini hal-hal yang akan dilakukan yaitu:

1.  Melakukan analisis dan perancangan perangkat lunak digital image

watermarking berbasis wavelet dan singular value decomposition; dan
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2.  Membuat use case secara detail yang merupakan perbaikan dari fase

insepsi.

Menggambarkan model kelas analisis, kelas diagram, dan sequence diagram
dari perangkat lunak digital image watermarking berbasis wavelet dan

singular value decomposition.

Fase Konstruksi

Pada tahap ini hal-hal yang akan dilakukan yaitu:

1.  Memastikan kelengkapan dan kesesuaian antara diagram use case,

model kelas analisis, kelas diagram, sequence diagram; dan

2. Membuat kode program yang sesuai dengan fungsi-fungsi yang telah

digambarkan pada fase sebelumnya.

Melakukan pengujian pada perangkat lunak dan perbaikan berdasarkan hasil
analisis pengujian. Pengujian hanya dilakukan sebatas pengujian kode
program, apakah ada error syntax atau error logic, sedangkan pengujian

tentang kehandalan perangkat lunak akan dilakukan pada fase transisi.

Fase Transisi

Pada fase ini transisi ini dilakukan pengujian perangkat lunak secara
keseluruhan dengan metode pengujian perangkat lunak black box (pengujian
fungsionalitas dan non-fungsionalitas). Serta dilakukan eksperimen meliputi
dua hal yaitu menguji ketahanan dan mengukur kualitas citra hasil

watermarking juga dilakukan pada fase ini.
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1.7. Sistematika Penulisan

Sistematika penulisan tugas akhir yang digunakan pada penelitian ini:

1.  Bab I Pendahuluan, berisi latar belakang, rumusan masalah, tujuan,
batasan masalah, metodologi dan sistematika penulisan.

2. Bab Il Tinjaun Pustaka berisi penjelasan dasar teori dan materi yang
terkait dengan pengerjaan penelitian ini.

3. Bab Ill Analisis dan Perancangan, berisi analisis dan deskripsi
perancangan terkait implementasi hough transform dan dougman
rubber sheet pada iris biometric sebagai watermark berbasis wavelet
dan singular value decomposition yang dibuat pada penelitian ini.

4.  Bab IV Implementasi dan Pengujian, berisi penjelasan implementasi
hough transform dan dougman rubber sheet pada iris biometric sebagai
watermark berbasis wavelet dan singular value decomposition serta
hasil pengujian fungsionalitas dan non-fungsionalitas, dan hasil dan
analisis eksperimen ketahanan dan kualitas citra ber-watermark.

5. BabV Kesimpulan dan Saran, berisi kesimpulan penelitian dan saran

untuk pengembangan penelitian di masa yang akan datang.
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