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BOTNET ATTACK PREVENTION SYSTEM USING
SUPPORT VECTOR MACHINE
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ABSTRACT

Intrusion Prevention System is a system that combines firewall techniques and Intrusion
Detection System to overcome threats on a network with a network that then provides a
warning. In contrast to IDS, IPS provides a response to traffic that is considered an attack
and that traffic. The data set used in this research is Stratosphere CTU-25-5 which will
compile into the snort IDS engine to get attack patterns from Botnet attacks, once
recognized and the proper rules have been supported then the results of the process are
validated using Machine Learning with the Support method. Vector Machine and an
accuracy value of 98.3%. Furthermore, Suricata Engine is used as an IPS system to be
stored, and Botnet attack packages, specifically caused by Zeus Malware. This attack aims
to sneak malware to infect computers and reports to become part of the botnet. This system
will only order packages based on the rules used (rule-based).

Kata Kuneci : Intrusion Prevention System, Botnet, Zeus Malware, CTU 25-5, Suricata
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ABSTRAK

Intrusion Prevention System merupakan sistem yang menggabungkan teknik firewall dan
Intrusion Detection System untuk mendetcksi ancaman pada keamanan jaringan dengan
memeriksa lalu lintas jaringan memberikan alert. Berbeda dengan IDS, IPS memberikan
respon terhadap traffic yang di anggap serangan dan memblokir traffic tersebut. Dataset
yang digunakan dalam penelitian ini adalah Stratosphere CTU-25-5 yang akan di compile
kedalam snort 1DS engine untuk mendapatkan pola serangan dari serangan Botnet, setelah
dikenali serta rules yang tepat sudah di dapatkan kemudian hasil dari proses tersebut
divalidasi menggunakan Machine Learning dengan metode Support Vector Machine dan
di peroleh nilai akurasi sebesar 98,3%. Selanjutnya digunakan Suricata Engine sebagai
sistem [PS yang akan wmengenali, dan memblokir paket serangan Botnet, spesifiknya
discbabkan oleh Malware Zeus. Serangan jenis ini bertujuan untuk menyusupkan malware
untuk menginfeksi komputer dan membuatnya menjadi bagian dari botnet. Sistem ini
hanya akan memblokir paket hanya berdasarkan rules yang digunakan (rule based).

Kata Kunci : Intrusion Prevention System, Botnet, Malware Zeus, CTU 25-5, Suricata
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BAB |. PENDAHULUAN

1.1 LATAR BELAKANG
1

Sejak tahun 2003 botnet menjadi salah satu ancaman paling agresif di
dalam jaringan komputer, bahkan serangan botnet terus meningkat hingga 58%
di wilayah asia pasifik [1, 2] bahkan pada bulan juli 2020 Trend Micro
researchers menemukan jenis botnet baru yang dapat memindai perangkat-
perangkat yang terekspos. Menurut [3] laporan CVE-2020-10173 botnet ini
dapat mengeksploitasi router, DVRs, IP kamera, dan beberapa perangkat dari
vendor popular.

Network Intrusion Detection System (NIDS) [4] merupakan salah satu
solusi untuk mengatasi ancaman keamanan pada jaringan komputer. IDS
merupakan perangkat lunak yang yang dapat mendeteksi anomaly pada traffic.
Sedangkan Intrusion Prevention System (IPS) adalah sistem yang
menggabungkan teknik firewall dengan IDS untuk mendeteksi dan memblokir

malicious traffic [5].

Penelitian sebelumnya [6] membahas cara mendeteksi botnet
menggunakan beberapa metode machine learning antara lain Naive Bayes, Naive
Bayes Tree, K-Nearst Neighor dan Random Forest. Sedangkan pada penelitian
lain [7] menggunakan algoritma Support Vector Machine untuk mendeteksi dan di
dapatkan akurasi yang baik. SVM [8] adalah metode data mining berbasis kernel yang
banyak digunakan untuk Klasifikasi biner dan terbukti memiliki tingkat akurasi yang

tinggi untuk mengklasifikasi pola paket di jaringan komputer.

Dalam kasus ini peneliti akan memvalidasi dan mengimplementasikan
metode machine learning yaitu Support Vector Machine pada server IPS dengan

performa suricata engine untuk mendeteksi dan melakukan drop pada traffic



jaringan yang di sinyalir sebagai botnet. Penerapan metode SVM ini untuk

mengklasifikasi apakah benar traffic tersebut merupakan serangan botnet atau

traffic normal. Sistem IPS ini kedepannya di harapkan dapat menjadi sistem

yang lebih selektif dan responsif dalam mendeteksi traffic serangan.

1.2. TUJUAN

Dalam penelitian ini terdapat beberapa tujuan yang akan dicapai yaitu sebagai
berikut:

1

2.

Mendeteksi traffic serangan Botnet yang disebabkan oleh malware zeus

Mengimplementasikan metode Machine Learning dengan Algoritma SVM
untuk mendeteksi salah satu jenis serangan Botnet.

Merancang sistem IPS untuk mencegah serangan Botnet.

Memblokir akses serangan botnet yang disebabkan oleh malware zeus pada
saat dilakukan simulasi.

Menganalisa dan menghitung akurasi yang didapatkan dari metode yang

digunakan dalam penelitian.

1.3 MANFAAT

Terdapat beberapa manfaat yang di harapkan dalam penelitian ini yaitu:

1. Kedepannya akan memberikan kemudahan dalam mengenali pattern atau

pola dari serangan botnet.

Dapat mengklasifikasikan anomaly traffic yang disebabkan oleh aktifitas
malware zeus.

Dapat memberikan informasi mengenai performa metode SVM dalam

mengklasifikasi serangan botnet.

Mencegah serangan botnet yang disebabkan oleh malware zeus.



1.4, RUMUSAN MASALAH

Berdasarkan latar belakang masalah yang ada, permasalahan yang akan di bahas

pada penelitian ini ada dua yaitu:

1. Melakukan paket sniffing dan mengolah data yang akan digunakan sebagai
data training untuk metode model SVM

2. Bagaimana algoritma Support Vector Machine (SVM) ini dapat
mengklasifikasi paket serangan Botnet atau paket data normal.

3. Mendeteksi dan memblokir akses traffic Botnet.

1.5. BATASAN MASALAH

Batasan masalah pada penelitian ini yaitu mengenali pola serangan botnet
yang disebabkan oleh malware zeus dalam penelitian ini hanya membahas cara
mencegah salah satu variasi dari serangan botnet yang disebabkan oleh malware
zeus. Metode yang digunakan untuk memvalidasi hasil performa suricata engine

adalah Support Vector Machine.

1.6. METODOLOGIPENELITIAN

Berikut merupakan langkah-langkah atau metode yang akan digunakan dalam
penelitian ini yaitu :
1. Studi Literatur

Pada Tahap ini dilakukan pencarian masalah yang sesuai dengan tujuan
untuk diangkat sebagai penelitian. Selanjutnya mencari sumber-sumber seperti
paper, jurnal, conference dan lainnya tentu saja yang berhubungan dengan

penelitian ini.

2. Tahap Perancangan Sistem

Tahap kedua ini akan membahas masalah proses bagaimana sistem



tersebut di rancang dan di bangun untuk mengklasifikasi untuk melakukan
deteksi dan mencegah serangan botnet menggunakan algoritma support vector
machine. Tahap ini dibagi menjadi dua skenario yaitu intrusion detection system
(IDS) dan intrusion prevention system (IPS)

3. Tahap Pengujian

Pada tahap ini dilakukan pengujian berdasarkan metode yang digunakan
dalam penelitian dan metode-metode yang digunakan oleh penelitian

sebelumnya, sehingga didapatan hasil yang sesuai.

4. Analisa

Tahap ini dilakukan pengolahan data dan analisa data yang didapatkan dari
hasil pengujian yang dilakukan sebelumnya untuk mendapatkan data yang
aktual. Kemudian hasil akan dianalisis dengan tujuan untuk mengetahui

kekurangan pada hasil perancangan sistem tersebut.

5. Kesimpulan

Tahapan ini merupakan langkah akhir, hasil dari semua langkah yang

dilakukan sebelumnya akan dirumuskan menjadi suatu kesimpulan.

1.7 SISTEMATIKA PENULISAN

Agar dapat mempermudah proses penyusunan dan memperjelas isi dari setiap

bab maka akan dibuat sistematika dalam penulisan yaitu sebagai berikut :

BAB |I. PENDAHULIAN

BAB | berisi penjelasan secara singkat dan sistematis mengenai topik-topik
dalam penelitian yang meliputi latar belakang, tujuan, manfaat, rumusan

masalah, dan batasan masalah dan terakhir sistematika penulisan metodologi.

BAB II. TINJAUAN PUSTAKA



BAB Il berisi landasan teori dari Intrusion Prevention System, Botnet, apa itu
Machine Learning, dan Support Vector Machine yang tentu berhubungan

dengan penelitian.

BAB IIl. METODOLOGI PENELITIAN

BAB Il menjelaskan secara ilustratif, bagaimana langkah-langkah yang
dilakukan pada penelitian. Penjelasannya meliputi tahapan perancangan sistem
dan penerapan metode dalam penelitian ini.

BAB IV. HASIL DAN ANALISA

BAB 1V menjelaskan hasil yang didapatkan dari pengujian serta dilakukan

analisis terhadap data yang diperoleh pengujian.

BAB V. KESIMPULAN

BAB V berisi beberapa kesimpulan yang didapatkan dari hasil penelitian, serta

menjawab tujuan yang ditargetkan akan tercapai pada BAB I.
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