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ABSTRAK

Smartphone android sangat marak digunakan untuk transaksi perbankan.
Dengan demikian hal tersebut dapat beresiko terjadinya serangan malware.
Klasifikasi malware merupakan sebuah metode yang berfungsi untuk mengenali
dan membedakan jenis data yang digolongkan sebagai malware atau normal.
Banking Malware adalah malware khusus yang dirancang untuk mendapatkan
akses ke akun perbankan online pengguna dengan meniru aplikasi perbankan
atau antarmuka web perbankan asli. Penelitian ini bertujuan untuk mendapatkan
tingkat akurasi terbaik pada klasifikasi Banking Malware menggunakan
algoritma random forest dengan dataset yang berasal dari Universitas of New
Brunswick yaitu CICMALDROID2020. Fitur ekstraksi yang digunakkan adalah
tools CICFlowMeters untuk memproses dataset dari file PCAP menjadi file
CSV. Pada Penelitian ini juga menggunakan fitur seleksi horuta yang berfungsi
untuk memilih fitur terbaik pada dataset. Hasil klasifikasi menggunakan
algoritma random forest dievaluasi menggunakan confusion matrix. Akurasi
tertinggi yang didapat pada penelitian ini sebesar 92.5%, dengan nilai presisi

sebesar 93.28% dan recall sebesar 93.73%.

Kata Kunci : Klasifikasi , Banking Malware , CICFlowMeters, Boruta, Random

Forest
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ABSTRACT

Android smartphones is widely used for banking transactions. Thus, it can
be at risk of malware attacks. Malware classification is a method that serves to
identify and distinguish types of data classified as malware or normal. Banking
Malware is malware designed to gain access to user's online banking accounts by
impersonating a real banking application or web banking interface. This study
aims to obtain the best level of accuracy in the classification of Banking Malware
using the random forest algorithm with a dataset originating from the University
of New Brunswick, namely CICMALDROID202(. The extraction feature used is
the CICFlowMeters tool to process a dataset from a PCAP file into a CSV file.
This research also use feature selection boruta which functions to select the best
features in the dataset. The classification results using the random forest
algorithm are evaluated using a confusion matrix. The highest accuracy obtained

in this study was 92.5%, with a precision value of 93.28% and a recall of 93.73%.

Keywords : Classification, Banking Malware, CICFlowMeters, Boruta,

Random Forest
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BAB1
PENDAHULUAN

1.1 Latar Belakang

Banking Malware adalah malware khusus yang dirancang untuk
mendapatkan akses ke akun perbankan online pengguna dengan meniru aplikasi
perbankan atau antarmuka web perbankan asli. Sebagian besar malware Mobile
Banking berbasis Trojan, yang dirancang untuk menginfiltrasi perangkat, untuk
mencuri detail sensitif, seperti login bank dan kata sandi, dan untuk mengirim
informasi yang dicuri ke server perintah dan kontrol [1]. Malware perbankan,
telah menjadi populer dan semakin banyak mekanisme umum untuk
memonetisasi pengembangan malware. Sejak pengembangan kit malware Zeus
pada tahun 2007, file frekuensi dan kompleksitas malware perbankan telah
meningkat [2]. Malware saat ini semakin sulit untuk dideteksi perangkat lunak
anti-virus tradisional karena terlalu banyak variasi konten biner. Langkah
logisnya adalah bergerak menuju dinamika deteksi, tempat kami dapat
memutuskan apakah sampel dari sumber berbahaya perilakunya, bukan bentuk
dan isinya yang mudah disamarkan. Masalahnya adalah untuk mengamati
tindakan berbahaya, sampel harus dijalankan dan berpotensi menyebabkan

kerugian yang tidak dapat diperbaiki bagi pengguna [3].

Random Forest merupakan tata cara pembelajaran essemble buat
klasifikasi serta regresi yang beroperasi dengan membangun banyak tumbuhan
keputusan serta menciptakan kelas yang ialah modus kelas (klasifikasi) ataupun
prediksi rata-rata (regresi) dari tiap- tiap tumbuhan. Pada proses klasifikasi
dicoba bersumber pada majority vote (suara paling banyak) buat mengambil
keputusan serta akurasi yang optimal [4]. Saat sebelum melaksanakan proses
klasifikasi, dicoba proses ekstraksi terhadap dataset buat menciptakan kode-
kode malicious yang setelah itu digunakan buat proses klasifikasi malware.
Proses ekstraksi tersebut memakai feature extraction. Salah satu fitur ekstrasi

ialah CICFlowmeter, CICFlowmeter merupakan tool yang untuk mengekstraksi
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fitur-fitur yang dibutuhkan dalam melakukan proses klasifikasi ML dari file
berformat packet capture (PCAP) menjadi comma-separated values (CSV) [5].

Pada penelitian [6], membahas tentang android malware dengan dataset
yang diolah adalah dataset CICAndroid2017 yang mana dataset tersebut adalah
dataset versi lawas dari dataset CICMALDROID2020, Fitur ekstraksi yang
digunakan untuk mengekstrak datasetnya adalah CICFlowmeter. Lalu pada
penelitian tersebut juga didapat hasil klasifikasi menggunakan Random Forest
dengan hasil akurasi hanya 86.65% pada hasil percobaan pertama dan 79.91%

pada hasil percobaan kedua.

Pada penelitian [7], membahas tentang evaluasi performa fitur seleksi
untuk meningkatkan akurasi dari metode Random Forest dan didapatkan hasil
bahwa fitur seleksi terbaik untuk meningkatkan tingkat akurasi dari metode

Random Forest adalah feature selection Boruta.

Pada penelitian [8], membahas mengenai trickbot banking dengan
menggunakan algoritma Random Forest. Data yang digunakan berupa pcap yang
terlebih dahulu diekstrasi sebelumnya. Hasil yang didapat dari penelitian ini
mencapai akurasi klasifikasi 99,9534% dengan tingkat positif sejati malware
91,7%. Pada penelitian [9], juga dijelaskan bahwa penelitian tersebut membahas
tentang klasifikasi android malware dengan menggunakan metode Decision tree,
Random forest, Gradient boosting, dan Ext. randomized serta mendapatkan hasil
bahwa Random forest merupakan metode terbaik dengan tingkat akurasi sebesar
97.24%, dengan demikian bisa disimpulkan bahwa Algoritma Random Forest
memiliki tingkat akurasi yang bagus untuk mengolah dataset tipe android
malware.

Pada penelitian [1], didapatkan hasil bahwa semakin banyak jumlah
dataset yang digunakan maka akan semakin besar akurasi yang akan didapatkan
namun pada penelitian tersebut tidak dibahas apakah semakin banyak fitur pada
dataset yang digunakan akan mempengaruhi tingkat akurasi klasifikasi.

Dari beberapa ulasan diatas, penulis akan membahas mengenai
pengklasifikasian terhadap data hanking malware yang merupakan salah satu jenis

serangan malware pada android dengan menggunakan Algoritma Random Forest.
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Pada dataset terdapat fitur data normal dan malware yang telah digabungkan dan

akan di seleksi menggunakan Boruta untuk mendapatkan tingkat akurasi yang

tinggi dan membuktikan apakah semakin banyak fitur yang digunakan akan

memperbesar akurasi atau tidak.

1.2 Batasan dan Perumusan Masalah

Adapun ruang lingkup dan perumusan masalah dalam penulisan Proposal

Tugas Akhir ini adalah sebagai berikut:
1.2.1 Batasan Masalah

Berikut merupakan batasan masalah dalam penulisan Proposal Tugas

Akhir ini:

1.

Dataset yang digunakan pada penelitian ini merupakan dataset yang
berasal dari University of New Brunswick dengan nama dataset
CICMALDROID2020.

Feature selection yang digunakan adalah Boruta.

Metode yang digunakan untuk Mengklasifikasikan serangan yang
disebabkan oleh Banking Malware adalah Random Forest (RF).
Analisa Banking Malware dilakukan secara statis.

Dalam penelitian ini tidak membahas mengenai bagaimana cara

mencegah Banking Malware.

1.2.2 Perumusan Masalah

Berikut adalah rumusan masalah dalam penulisan Proposal Tugas Akhir

ni:

Bagaimana proses dalam ekstraksi dataset yang kemudian digunakan
dalam proses klasifikasi malware?

Bagaimana cara menerapkan algoritma feature selection Boruta pada
proses klasifikasi malware banking?

Bagaimana algoritma Random Forest dapat melakukan klasifikasi
malware sehingga ditemukan tingkat akurasi terbaik?

Bagaimana cara menvalidasi hasil dari klasifikasi malware banking

menggunakan algoritma Random Forest?
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1.3

14

Tujuan

Tujuan dari penulisan Proposal Tugas Akhir ini adalah sebagai berikut :

1. Melakukan ekstraksi Dataset CICMALDROID2020 dengan
menggunakan feature ekstraksi CICFlowmeter.

2. Menerapkan  algoritma  feature selection  Boruta  untuk
meningkatkan hasil klasifikasi.

3. Melakukan klasifikasi malware menggunakan algoritma Random
Forest.

4. Melakukan validasi terhadap hasil klasifikasi malware banking
menggunakan algoritma Random Forest.

Manfaat

Adapun manfaat dari penulisan Proposal Tugas Akhir ini adalah sebagai

berikut :

1.5

1.

Dapat mengekstrak paket data serangan banking malware dan
paket data normal pada Dataset CICMALDROID2020
menggunakan feature extraction CICFlowmeter.

Dapat menerapkan algoritma feature selection Boruta  untuk
meningkatkan hasil klasifikasi.

Dapat mempelajari proses dalam klasifikasi dan mengetahui
tingkat akurasi dari Algoritma Random  Forest untuk
mengklasifikasikan banking malware.

Dapat mempelajari hasil validasi terhadap hasil klasifikasi banking

malware menggunakan algoritma Random Forest.

Metodologi Penelitian

Metodologi yang digunakan dalam penyusunan tugas akhir ini hendak

melewati tahapan sebagai berikut :

1.

Studi Pustaka/literature
Pada tahapan awal dicoba sesudah permasalahan yang hendak dibahas

sudah cocok serta relevan buat dijadikan selaku acuan riset, dengan
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metode mambaca postingan ataupun makalah riset yang berhubungan
langsung dengan tugas akhir.

2. Perancangan Sistem
Tahapan kedua, yaitu tahap bagaimana menyusun metode dan
menerapkannya pada sistem tugas akhir. Selain itu, apa yang
digunakan dalam penelitian seperti perangkat keras dan perangkat
lunak, kemudian bagaimana cara mengkonfigurasi metode pada tugas
akhir atau menulis kode untuk penerapan metode tersebut.

3. Pengujian
Tahapan ketiga merupakan tahap pengujian metode penelitian dan
penelitian sebelumnya guna mendapatkan data hasil pengujian yang
sesuai / searah dengan algoritma yang digunakan.

4. Analisa
Tahap keempat adalah proses menganalisis data hasil pengujian
dengan menerapkan metode tertentu, sehingga diperoleh hasil yang

obyektif dimana data tersebut diperoleh dari proses pengujian.

5. Kesimpulan dan Saran
Tahap kelima dilakukan melalui kesimpulan yang diambil dari
analisis dan penelitian pustaka serta saran bagi calon penulis (jika
digunakan sebagai bahan referensi). Dan menarik kesimpulan dari
hasil penelitian.
1.6  Sistematika Penulisan
Sistematika penulisan dalam pengerjaan Proposal Tugas Akhir ini yaitu
sebagai berikut:
BAB I. PENDAHULUAN
Pada Bab ini memiliki isi penjelasan secara sistematis tentang
landasan topik penelitian meliputi Latar Belakang, Tujuan, Manfaat,
Ruang Lingkup masalah,  Perumusan masalah, Batasan masalah,
kemudian Metodologi Penelitian, dan terakhir mengenai Sistematika

Penulisan.
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BAB II. TINJAUAN PUSTAKA

Pada Bab II akan berisi dasar teori terkait mengenai Malware,

Taksonomi malware, Malware analysis , Banking Malware, Feature

Extraction CICFlowmeter, Feature Selection Boruta dan algoritma

Random Forest (RF).
BAB I1I. METODOLOGI PENELITIAN

Pada Bab III menjelaskan secara sistematis, bagaimana

penelitian ini dilakukan. Penjelasan pada bab ini meliputi tahapan

perancangan sistem dan penerapan metode penelitian.

BAB IV. HASIL DAN ANALISA SEMENTARA
Pada Bab IV membahas hasil pengujian serta

pengklasifikasian dari serangan Malware Banking.

BAB V. KESIMPULAN DAN SARAN

Pada bab V berisi kesimpulan dari bab-bab yang sudah dicantumkan

mengenai hasil dari implementasi algoritma Random Forest (RF) untuk

mengklasifikasi serangan Malware Banking. Pada bab ini juga akan berisi

saran yang diharapkan dapat digunakan sebagai rujukan untuk penelitian

selanjutnya.
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