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DETEKSI SERANGAN MALWARE RANSOMWARE PADA BITCOIN
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ABSTRAK

Deteksi serangan merupakan suatu kegiatan untuk menganalisa suatu data atau file
apakah data tersebut terdapat serangan atau tidak. Snort IDS (intrusion detection system)
membantu dalam menganalisa dan mendeteksi serangan pada suatu jaringan pada proses
penambangn bitcoin. Serangan Malware Ransomware yaitu serangan yang sangat berbahaya
karena meminta penebuasan sejumlah biaya agar dapat mengakses suatu file yang diinginkan.
Serangan Ransomware biasanya menyerangan para penambang bitcoin yang sedang
melakukan penambangan. Bitcoin Mining merupakan proses yang dilakukan para penambang
untuk mendapatkan sebuah keuntungan yang keuntungannya biasa disebut Bitcoin. K-Means
dapat digunakan untuk mendeteksi serangan yang terdapat pada dataset bitcoin mining. Pola
serangan Malware Ransomware pada dataset bitcoin mining dapat dikenali dengan beberapa
parameter seperti source port, Destination port, TTL dan protocol. Pada penelitian ini
didapatkan hasil akurasi yaitu 99%, yang menandakan keakuratan dalam pengklasifikasian
serangan malware pada penelitian ini.

Kata Kunci: Deteksi Malware,snort IDS,malware ransomware,k-means clustering,bitcoin

mining.
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DETECTION OF MALWARE RANSOMWARE ATTACKS ON BITCOIN
MINING USING K-MEANS CLUSTERING
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ABSTRACT

Attack detection is an activity to analyze data or files whether the data has an attack or
not. Snort IDS (intrusion detection system) helps in analyzing and detecting attacks on a
network in the bitcoin mining process. Malware Ransomware attack is a very dangerous attack
because it requires a fee to be able to access the desired file. Ransomware attacks usually
attack bitcoin miners who are doing the mining. Bitcoin Mining is a process carried out by
miners to get a profit whose profits are commonly called Bitcoin. K-Means can be used to
detect attacks on the bitcoin mining dataset. Malware Ransomware attack patterns on mining
bitcoin mining datasets can recognized by several parameters such as source port, destination
port, TTL, and protocol. In this study, the results obtained were 99% accuracy, which indicates
the accuracy in the classification of malware attacks in this study.

Keywords: Malware detection, snort IDS, ransomware malware, k-means clustering, bitcoin

mining.
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BAB |

PENDAHULUAN

1.1  Latar Belakang

Bitcoin adalah cryptocurrency paling yang populer berdasarkan buku besar
digital, terdistribusi, publik dan biasanya disebut blockchain. Sistem bitcoin
dirancang sedemikian rupa sehingga kompleksitas dalam penghitungan checksum
meningkat ketika kapasitas dalam perhitungan dunia meningkat[1]. Node pada
jaringan bitcoin menyimpan blockchain, dimana transaksi dicatat dalam satu unit
blok, dan blockchain diperpanjang dengan menghasilkan blok-blok baru. Proses
menghasilkan blok baru inilah yang disebut sebagai penambangan (Mining), dan
yang melakukan kegiatan penambangan biasanya disebut sebagai penambang
(Miner). Agar kegiatan menambang dapat berhasil dengan baik, maka para

penambang harus menemukan solusi yang biasa disebut proof-of-work (PoW)[2].

Penambang menemukan bahwa meningkatnya biaya sumber daya yang
terkait dengan penambangan bitcoin membuat nilainya kurang menarik, tetapi
penjahat cyber menemukan cara tertentu untuk mengambil keuntungan dari
penambangan bitcoin dan keuntungan yang dapat didapatkannya melalui produksi
dan distribusi malware penambangan crypto. Malware ini menginfeksi komputer
korban atau penambang dan mengkonfigurasi perangkat lunak penambangan
cryptocurrency, mengalihkan semua pendapatan penambang langsung ke
penyerang, yang tanpa mengeluarkan biaya[3]. Jadi dari itulah seorang penambang
bitcoin sangat memerlukan sesuatu yang berguna dan bermanfaat untuk mengetahui
atau mendeteksi bagaimana malware ransomware yang menginfeksi komputer
dapat dideteksi dan dihilangkan oleh penambang bitcoin agar proses penambangan

dapat berjalan dengan lancar dan sukses.

Mendeteksi malware yang menyerang komputer menggunakan Network
based intrusion detection system (NIDS), sistem ini dapat mendeteksi bebabagai
macam serangan yang salah satunya serangan malware ransomware. Selain

mendeteksi malware diperlukan juga pengelompokan data serangan dan data



normal untuk memudahkan para penambang membedakan paket data yang
terserang dan paket data normal sehingga proses penambangan dapat berjalan
dengan lancar. Klasifikasi antara serangan dan normal membutuhkan suatu metode
yang dapat melakukan proses pengelompokan data normal dan serangan secara
akurat. Pengelompokan K-Means bertujuan untuk mengklasifikasi malware yang
menyerang komputer yang sedang melakukan penambangan bitcoin. Agar metode
ini berfungsi, pertama-tama harus menentukan yang mewakili masing-masing
simpul sebagai vektor multi dimensi dalam ruang Euclidean[4]. Semakin

populernya bitcoin kriminal pada ekosistem bitcoin semakin meningkat.

Pada penelitian [5] membahas estimasi pertama dari proporsi entitas
kriminal di ekosistem bitcoin menggunakan supervised machine learning, dimana
klasifikasi yang berbeda dari scikit learn diuji yang menghasilkan daftar empat
klasifikasi teratas diantaranya random forest, extremely randomised forests,
bagging,and gradient boosting classifiers dengan cross validation mendapatkan
akurasi (77.38%, 76.47%, 78.46%, 80.76%). Pada penelitian[6] membahas
perkirakan secara konservatif bahwa pendapatan ekosistem secara keseluruhan
selama dua tahun terakhir lebih dari 16 juta USD yang diambil dari urutan 20.000
korban yang dilakukan malware ransomware perkiraan tersebut didapatkan dengan
menjebak malware ransomware dengan metode end to end. Untuk menganalisis
malware yang menyerang para penambang bitcoin menggunakan berbagai
mekanisme yang telah diusulkan pada penelitian-penelitian sebelumnya.

Pada penelitian[7] membahas suatu mekanisme yang telah diusulkan
sebagai sistem analisis malware yang resmi dan memiliki akurasi 96,3% dalam
mendeteksi malware ransomware menggunakan sistem Kkriptografi hybrid.
Mekanisme pemantauan pada dasarnya bersifat reaktif yang artinya operasi file
berulang yang menyebabkan 1/O sering menunjukkan bahwa ransomware secara

aktif menyerang sistem para pengguna atau user penambang bitcoin.

Berdasarkan beberapa ulasan diatas, maka penelitian ini mengusulkan
deteksi malware ransomware pada proses bitcoin mining dengan salah satu metode

unsupervised learning yaitu metode K-means Clustering.
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Tujuan

Adapun tujuan yang ingin dicapai dalam penelitian ini adalah sebagai

berikut:

a. Mengenali pola serangan malware dan mendeteksi serangan malware
ransomware dengan membandingkan hasil alert snort dengan dataset
yang sudah diekstraksi.

b. Membedakan data normal dengan data serangan pada data bitcoin
miner.

c. Mengklasifikasi serangan ransomware pada bitcoin miner dengan
metode K-means.

d. Menghitung akurasi deteksi serangan malware ransomware pada
bitcoin miner dengan algoritma K-means clustering.

Manfaat

Adapun tujuan yang ingin dicapai dalam penelitian ini adalah sebagai

berikut:

a. Dapat mengetahui pola serangan pada data bitcoin miner.

b. Dapat membedakan data normal dan data serangan pada data bitcoin
miner

c. Dapat mendeteksi serangan malware ransomware pada data bitcoin
miner.

d. Dapat Menghitung akurasi deteksi serangan malware ransomware pada

bitcoin miner dengan algoritma K-means clustering.

Rumusan Masalah

Berdasarkan latar belakang diatas, maka rumusan masalah yang akan

dibahas pada penelitian ini adalah:

a. Bagaimana mengekstrak dataset pcap ke csv ?

b. Bagaimana mengenali pola serangan malware ransomware pada

bitcoin miner ?
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c. Bagaimana mendeteksi serangan malware ransomware pada bitcoin

miner ?

d. Bagaimana K-means clustering mengenali serangan malware

ransomware pada data bitcoin miner ?

Batasan Masalah

Batasan masalah pada Tugas Akhir ini yaitu sebagai berikut:

a. Menggunakan dataset bitcoin miner.csv

b. Mengenali pola serangan malware ransomware menggunakan
perbandingan antara alert dan dataset yang sudah ekstraksi.

c. Mengklasifikasi serangan malware ransomware menggunakan
algoritma k-means clustering.

d. Serangan yang dideteksi hanya serangan malware ransomware.

Metodologi Penelitian
Metodologi yang digunakan dalam penulisan Tugas akhir ini akan melalui
beberapa tahapan sebagai berikut :

1. Studi Pustaka/Literatur

Tahap ini dilakukan setelah masalah yang didapatkan sudah sesuai
untuk dijadikan sebagai penelitian, membaca artikel, jurnal atau makalah
yang berhubungan dengan tugas akhir ini.
2. Perancangan sistem

Dalan tahapan ini mengenai bagaimana membangun dan menerapkan
metode pada sistem Tugas Akhir, apa saja yang digunakan pada penelitian
seperti software apa saja yang digunakan, terakhir bagaimana proses
konfigurasi dan penerapan metode pada Tugas akhir.
3. Pengujian

Pada tahap ini, merupakan tahapan pengujian berdasarkan metodologi
penelitian dan penelitian sebelumnya sehingga didapatkan data hasil uji

yang sesuai dan tepat dengan algoritma.
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4.  Analisa

Pada tahapan ini, yaitu menganalisa data hasil pengujian dengan
diterapkan pendekatan tertentu, sehingga mendapatkan hasil yang sesuai
objektif, dimana datanya diperoleh dari hasil pengujian.
5. Kesimpulan dan saran

Pada tahapan ini adalah tahap terakhir yaitu membuat kesimpulan dari
permasalahan, studi pustaka, metodologi, dan analisa hasil pengujian. Selain

itu beberapa saran yang dapat dijadikan penelitian selanjutnya.

Sistematika Penelitian
Adapun sistematika penulisan dalam Proposal Tugas Akhir ini adalah
sebagai berikut:
BAB |I. PENDAHULUAN

Pada Bab ini merupakan penjelasan mengenai landasan topik
penelitian yang meliputi Latar Belakang, Tujuan, Manfaat, Rumusan
Masalah, dan Batasan Masalah. Selain itu termasuk juga metodologi
penelitian, dan sistematika penulisan.
BAB Il. TINJAUAN PUSTAKA

Pada Bab ini berisi mengenai dasar teori dari penelitian tugas akhir
tentang bitcoin miner, malware ransomware, K-means clustering dan yang
berhubungan dengan penelitian.
BAB IIl. METODOLOGI PENELITIAN

Pada Bab ini akan membahas analisis pola dan deteksi serangan
malware ransomware pada bitcoin miner dengan Metode K-means
Clustering.
BAB IV. PENGUJIAN DAN ANALISA

Pada Bab ini berisi penjelasan tentang hasil pengujian yang
dilakukan serta analisis dari data yang didapat dari hasil pengujian.
BAB V. KESIMPULAN DAN SARAN

Pada bab ini berisi kesimpulan tentang hasil pengujian yang telah
dilakukan serta analisis dari data yang didapat dari hasil pengujian.
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