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VISUALISASI SERANGAN MAN IN THE MIDDLE (MITM) PADA
JARINGAN SUPERVISORY CONTROL AND DATA ACQUISITION
(SCADA) MENGGUNAKAN SUPPORT VECTOR MACHINE

Harry Anugrah (09011181621116)
Jurusan Sistem Komputer, Fakultas Ilmu Komputer
Universitas Sriwijaya

E-mail ; herryanugrah98@gmail.com

ABSTRAK

Supervisory Control And Data Acquisition adalah Industry Control System otomatis yang
digunakan untuk memonitoring dan mengendalikan proses di sektor industri dan sektor
infrastruktur Critical nasional, Salah satu protocol komunikasi SCADA adalah IEC 60870-5-
104 yang dimana digunakan untuk mengirim pesan. Serangan MITM adalah sebuah proses
serangan dimana hacker menyelinap di tengah-tengah sebuah koneksi untuk mendapatkan
informasi tanpa diketahui, memodifikasi, memotong koneksi dan bahkan dapat mencuri data
yang sangat penting. Pada penelitian ini Support Vector Machine digunakan untuk
membedakan paket normal dan paket serangan. Hasil deteksi dievaluasi dengan Confusion
Matrix untuk menentukan akurasi deteksi serangan MITM dengan metode SVM. Dari hasil
penelitian ini, akurasi yang didapat adalah 97,78%. Visualisasi pada penilitian ini bertujuan
untuk mempermudah dalam mengenali dan menyimpulkan perbedaan dari paket data normal
dan paket data serangan. Indikator yang digunakan untuk perbandingan adalah frame_length
dan causeTx.

Kata Kunci : Supervisory Control And Data Acquisiton, Man In The Middle, Intrusion
Detection System,Support Vector Machine, Confusion Matrix.
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MAN IN THE MIDDLE (MITM) ATTACK VISUALIZATION ON
SUPERVISORY CONTROL AND DATA ACQUISITION (SCADA)
NETWORK USING SUPPORT VECTOR MACHINE

Harry Anugrah (09011181621116)
Dept. of Computer Engineering, Faculty of Computer Science,
Sriwijaya University
E-mail : herryanugrah98@gmail.com
ABSTRACT

Supervisory Control And Data Acquisition is an Industry Control System used to monitor and
control processes in the critical national infrastructure sector, one of the communication
protocols SCADA is IEC 60870-5-104 which is used to send messages. The MITM attack was
a process of attacks in which hackers slipped in the middle of a connection to obtain unknown
information, modify, cut connections and can even steal very important data. On this research,
Support Vector Machine is used to distinguish between normal packages and packages Attack.
Detection results evaluated with Confusion Matrix to determine accuracy mitm attack detection
with SVM method. From the results of this research, the accuracy obtained is 97.78%. The
Visualization in this Research aims to make it easier for in recognizing and inferding
differences from normal data packets and data Attack. Indicators used for comparison are
frame length and causeTx.

Keyword: Supervisory Control And Data Acquisiton, Man In The Middle, Intrusion

Detection System Suport Vector Machine, Confusion Matrix.
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BAB |
PENDAHULUAN

1.1. Latar Belakang

Supervisory Control And Data Acquisition (SCADA) adalah Industry
Control System (ICS) otomatis yang digunakan untuk memonitoring dan
mengendalikan proses di sektor industri dan sektor infrastruktur Critical
nasional[1]. Seperti pembangkit dan distribusi energi dan jaringan tenaga listrik.
Secara historis[2] system SCADA dirancang dengan jaringan private network,
namun karena penyebaran perangkat SCADA secara geografis, sekarang

komunikasi SCADA menggunakan internet.

Salah satu protocol komunikasi SCADA adalah IEC 60870-5-104 atau dikenal
juga sebagai IEC104 yang dimana digunakan untuk mengirim pesan telekontrol dasar
antar perangkat berdasarkan standar TCP/IP, yang memungkinkan transmisi data
secara simultan antara beberapa perangkat dan layanan[3]. Protocol IEC104 memiliki
kerentanan pada keamanan application layer dan data link layer. Kerentanan pada
application layer menyebabkan protocol ini dapat diserang dengan spoofing. Pada data
link layer menyebabkan protocol ini dapat di serang menggunakan snipping,
modification data dan replay attack[4].

Terdapat banyak serangan cyber yang bisa terjadi di system SCADA, salah
satu nya serangan Man In The Middle (MITM) [5] yang mempunyai risiko sangat
tinggi bagi jaringan SCADA. Serangan MITM adalah sebuah proses serangan
dimana hacker menyelinap di tengah-tengah sebuah koneksi untuk mendapatkan
informasi tanpa diketahui, memodifikasi, memotong koneksi dan bahkan dapat
mencuri data yang sangat penting [6].

Ada pendekatan yang dapat digunakan untuk mencegah hal tersebut yaitu
menggunakan Intrusion Detection System (IDS). IDS merupakan system yang
sangat penting dalam keamanan jaringan, dimana IDS berfungsi untuk mendeteksi
kemungkinan adanya serangan oleh attacker. Beberapa penelitian [7] menggunakan
pendekatan (IDS) telah dilakukan pada system SCADA, seperti signature-based
dan anomali-based. System IDS diperlukan untuk memonitor dan



mendeteksi ancaman terhadap sistem akibat penyalahgunaan oleh pengguna asli
maupun serangan yang disengaja oleh hacker[8].

Beberapa penelitian [7] menggunakan pendekatan (IDS) telah dilakukan
pada system SCADA, seperti signature-based dan anomali-based. System IDS
diperlukan untuk memonitor dan mendeteksi ancaman terhadap system akibat
penyalahgunaan oleh pengguna asli maupun serangan yang disengaja oleh
hacker[8].

Pada penelitian [9] membahas permasalahan bagaimana meningkatkan
performance IDS dengan memproses data alert melalui tiga tahapan, tahapan
persiapan, tahapan clustering dan tahapan visualisasi. Sedangkan pada penelitian
yang lain [10] membahas bagaimana memvisualisasikan file log dengan beberapa
metode perancangan visualisasi untuk meningkatkan efektifitas pada system
analisis keamanan seperti text-based analysis, parallel visualization methods,
hierarchical visualization method dan three-dimensional visualization.

Pada penelitian [7] membahas penerapan rule-based IDS untuk jaringan
SCADA protocol IEC104 menggunakan analisis protocol dan metode Deep Packet
Inspection. Hasil penelitian ini menunjukkan rule-based IDS efektif dalam
mengidentifikasi semua paket serangan tanpa ada false alert untuk serangan yang
terdapat pada database system.

Pada penelitian [11] membahas tentang system deteksi anomali berbasis
model-based untuk serangan pada gardu daya listrik berdasarkan protocol IEC104,
menggunakan tiga model serangan yaitu, Arp Spoofing, DoS dan Command
Injection. Model deteksi diracangan dengan algoritma Supervised Learning , dari
hasil pengujian didapat bahwa algoritma Rule Learners memiliki akurasi terbaik
yaitu 91,69%. Sedangkan pada penelitian lainnya [12] menunjukkan hasil deteksi
anomali dengan algoritma Support Vector Machine mempunyai akurasi yaitu
99,6%.

Berdasarkan hal tersebut, maka penelitian tugas akhir akan merancang
Intrusion Detection System untuk mendeteksi serangan Man In The Middle di
jaringan Supervisory Control and data Acquisition protocol IEC 60870-5-104
dengan metode Support Vector Machine.



1.2.

1.3.

1.4.

Tujuan

Adapun tujuan dari penelitian Tugas Akhir ini adalah sebagai berikut :
Membedakan antara trafik normal dan trafik serangan pada jaringan
Supervisory Control And Data Acquisition sehingga dapat mendeteksi
serangan Man In The Middle.

Menerapkan algoritma Support Vector Machine untuk deteksi trafik
serangan Man In The Middle pada jaringan Supervisory Control And Data
Acquisition

Memvisualisasi data normal dan serangan Man In The Middle dalam
bentuk grafik.

Menganalisa Keakurasian Metode Support Vector Machine untuk
mendeteksi serangan Man In The Middle pada jaringan Supervisory Control
And Data Acquisition.

Manfaat
Adapun manfaat dari penelitian Tugas Akhir ini adalah sebagai berikut :

Dapat membedakan trafik serangan dan trafik normal pada
jaringan Supervisory Control And Data Acquisition

Dapat mendeteksi serangan Man in The Middle pada jaringan Supervisory
Control And Data Acquisition

Dapat mengetahui tingkat akurasi metode Support Vector Machine dalam
deteksi serangan Man in The Middle pada jaringan Supervisory Control And
Data Acquisition.

Rumusan Masalah

Adapun rumusan masalah dalam penelitian Tugas Akhir ini adalah

sebagai berikut:

1.

Bagaimana cara mengekstrak dataset, kemudian mencari pola serangan
Man In The Middle.

Bagaimana metode Support Vector Machine dapat mengenali serangan Man
in The Middle pada jaringan Supervisory Control And Data Acquisition
pada dataset.



1.5.

1.6.

Bagaimana memvisualisasikan pola serangan Man In The Middle kedalam
bentuk grafis.

Batasan Masalah

Berikut adalah batasan masalah dalam penelitian Tugas Akhir ini:
Pengujian dilakukan pada jaringan Supervisory Control And

Data Acquisition protocol IEC 60870-5-104.

Mengklasifikasi serangan Man In The Middle pada jaringan Supervisory
Control And Data Acquisition menggunakan Support Vector Machine.
Serangan yang dideteksi hanya serangan Man in The Middle pada dataset.
Menggunakan dataset yang tercapture traffic normal dan serangan Man in
The Middle.

Visualisasi serangan Man In The Middle tidak diujikan pada lalu lintas jaringan
real-time.

pengujian secara offline.

tidak membahas cara pencegahan serangan Man in The Middle.

Metodologi Penelitian

Metodologi yang digunakan dalam penelitian tugas akhir ini

akan melewati beberapa tahapan sebagai berikut :

1.

Studi pustaka

Pada tahapan ini penulis mengkaji dan memahami referensi dari media
pembelajaran dengan membaca buku, naskah ilmiah, serta artikel yang
terkait langsung dengan penelitian ini.

Perancangan Sistem

Pada tahapan ini penulis merancang dan membuat system deteksi serangan
Man in The Middle menggunakan algoritma Support Vector Machine dan
menentukan perangkat-perangkat yang diperlukan pada penelitian ini, baik
perangkat keras maupun perangkat lunak.

Pengujian

Pada tahapan ini penulis melakukan pengujian sesuai dengan batasan
masalah pada penelitian ini.



4. Hasil dan Analisis
Pada tahapan ini penulis melakukan analisis terhadap hasil pengujian
tersebut untuk mengetahui apa kelebihan dan kekurangan rancangan system
serta faktor yang mempengaruhi.

5. Kesimpulan dan Saran
Pada tahapan ini penulis mengambil kesimpulan berdasarkan rumusan
masalah, studi pustaka, metodologi dan analisis hasil pengujian, serta
memberikan saran untuk penelitian selanjutnya.

1.7. Sistematika Penulisan
Adapun sistematika penulisan dalam Penelitian Tugas Akhir ini adalah
sebagai berikut:
BAB |. PENDAHULUAN
Bab ini menjelaskan tentang landasan topik penelitian yang meliputi
Latar Belakang, Tujuan, Manfaat, Rumusan Masalah, Metodologi
Penelitian dan Sistematika Penulisan.
BAB Il. TINJAUAN PUSTAKA
Bab ini berisi penjelasan dasar teori dari penelitian yaitu Supervisory
Control And Data Acquisition, Intrusion Detection System, Man in The
Middle Attack, Support Vector Machine, dan yang berhubungan dengan
penelitian.
BAB IIl. METODOLOGI PENELITIAN
Bab ini menjelaskan bagaimana proses penelitian, tahapan
perancangan system dan penerapan metode secara sistematis.
BAB IV. PENGUJIAN DAN ANALISIS
Bab ini berisi penjelasan dari hasil pengujian system pada penelitian
serta analisis hasil dari data yang didapatkan.

BAB V. KESIMPULAN DAN SARAN
Bab ini menjelaskan tentang kesimpulan yang di dapat dari

penelitian, serta menjawab tujuan yang hendak dicapai seperti yang tertera

pada BAB I, dan memberikan saran untuk penelitian selanjutnya.
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