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BAB I 
 

PENDAHULUAN 
 

 

1.1. Latar Belakang 

 

Supervisory Control And Data Acquisition (SCADA) adalah Industry 

Control System (ICS) otomatis yang digunakan untuk memonitoring dan 

mengendalikan proses di sektor industri dan sektor infrastruktur Critical 

nasional[1]. Seperti pembangkit dan distribusi energi dan jaringan tenaga listrik. 

Secara historis[2] system SCADA dirancang dengan jaringan private network, 

namun karena penyebaran perangkat SCADA secara geografis, sekarang 

komunikasi SCADA menggunakan internet. 

 

Salah satu protocol komunikasi SCADA adalah IEC 60870-5-104 atau dikenal 

juga sebagai IEC104 yang dimana digunakan untuk mengirim pesan telekontrol dasar 

antar perangkat berdasarkan standar TCP/IP, yang memungkinkan transmisi data 

secara simultan antara beberapa perangkat dan layanan[3]. Protocol IEC104 memiliki 

kerentanan pada keamanan application layer dan data link layer. Kerentanan pada 

application layer menyebabkan protocol ini dapat diserang dengan spoofing. Pada data 

link layer menyebabkan protocol ini dapat di serang menggunakan snipping, 

modification data dan replay attack[4]. 
 

Terdapat banyak serangan cyber yang bisa terjadi di system SCADA, salah 

satu nya serangan Man In The Middle (MITM) [5] yang mempunyai risiko sangat 

tinggi bagi jaringan SCADA. Serangan MITM adalah sebuah proses serangan 

dimana hacker menyelinap di tengah-tengah sebuah koneksi untuk mendapatkan 

informasi tanpa diketahui, memodifikasi, memotong koneksi dan bahkan dapat 

mencuri data yang sangat penting [6]. 
 

Ada pendekatan yang dapat digunakan untuk mencegah hal tersebut yaitu 

menggunakan Intrusion Detection System (IDS). IDS merupakan system yang 

sangat penting dalam keamanan jaringan, dimana IDS berfungsi untuk mendeteksi 

kemungkinan adanya serangan oleh attacker. Beberapa penelitian [7] menggunakan 

pendekatan (IDS) telah dilakukan pada system SCADA, seperti signature-based 

dan anomali-based. System IDS diperlukan untuk memonitor dan 



2 
 

 

mendeteksi ancaman terhadap sistem akibat penyalahgunaan oleh pengguna asli 

maupun serangan yang disengaja oleh hacker[8]. 
 

Beberapa penelitian [7] menggunakan pendekatan (IDS) telah dilakukan 

pada system SCADA, seperti signature-based dan anomali-based. System IDS 

diperlukan untuk memonitor dan mendeteksi ancaman terhadap system akibat 

penyalahgunaan oleh pengguna asli maupun serangan yang disengaja oleh 

hacker[8]. 

 

Pada penelitian [9] membahas permasalahan bagaimana meningkatkan 

performance IDS dengan memproses data alert melalui tiga tahapan, tahapan 

persiapan, tahapan clustering dan tahapan visualisasi. Sedangkan pada penelitian 

yang lain [10] membahas bagaimana memvisualisasikan file log dengan beberapa 

metode perancangan visualisasi untuk meningkatkan efektifitas pada system 

analisis keamanan seperti text-based analysis, parallel visualization methods, 

hierarchical visualization method dan three-dimensional visualization. 
 

Pada penelitian [7] membahas penerapan rule-based IDS untuk jaringan 

SCADA protocol IEC104 menggunakan analisis protocol dan metode Deep Packet 

Inspection. Hasil penelitian ini menunjukkan rule-based IDS efektif dalam 

mengidentifikasi semua paket serangan tanpa ada false alert untuk serangan yang 

terdapat pada database system. 
 

Pada penelitian [11] membahas tentang system deteksi anomali berbasis 

model-based untuk serangan pada gardu daya listrik berdasarkan protocol IEC104, 

menggunakan tiga model serangan yaitu, Arp Spoofing, DoS dan Command 

Injection. Model deteksi diracangan dengan algoritma Supervised Learning , dari 

hasil pengujian didapat bahwa algoritma Rule Learners memiliki akurasi terbaik 

yaitu 91,69%. Sedangkan pada penelitian lainnya [12] menunjukkan hasil deteksi 

anomali dengan algoritma Support Vector Machine mempunyai akurasi yaitu 

99,6%. 
 

Berdasarkan hal tersebut, maka penelitian tugas akhir akan merancang 

Intrusion Detection System untuk mendeteksi serangan Man In The Middle di 

jaringan Supervisory Control and data Acquisition protocol IEC 60870-5-104 

dengan metode Support Vector Machine. 
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1.2. Tujuan 
 

Adapun tujuan dari penelitian Tugas Akhir ini adalah sebagai berikut : 
 

1. Membedakan antara trafik normal dan trafik serangan pada jaringan 

Supervisory Control And Data Acquisition sehingga dapat mendeteksi 

serangan Man In The Middle. 
 

2. Menerapkan algoritma Support Vector Machine untuk deteksi trafik 

serangan Man In The Middle pada jaringan Supervisory Control And Data 

Acquisition 
 

3. Memvisualisasi data normal dan serangan Man In The Middle dalam 

bentuk grafik. 
 

4. Menganalisa Keakurasian Metode Support Vector Machine untuk 

mendeteksi serangan Man In The Middle pada jaringan Supervisory Control 

And Data Acquisition. 

 

1.3. Manfaat 
 

Adapun manfaat dari penelitian Tugas Akhir ini adalah sebagai berikut : 

 

1. Dapat membedakan trafik serangan dan trafik normal pada 

jaringan Supervisory Control And Data Acquisition 
 

2. Dapat mendeteksi serangan Man in The Middle pada jaringan Supervisory 

Control And Data Acquisition 
 

3. Dapat mengetahui tingkat akurasi metode Support Vector Machine dalam 

deteksi serangan Man in The Middle pada jaringan Supervisory Control And 

Data Acquisition. 

 

 

1.4. Rumusan Masalah 
 

Adapun rumusan masalah dalam penelitian Tugas Akhir ini adalah 

sebagai berikut: 
 

1. Bagaimana cara mengekstrak dataset, kemudian mencari pola serangan 

Man In The Middle. 
 

2. Bagaimana metode Support Vector Machine dapat mengenali serangan Man 

in The Middle pada jaringan Supervisory Control And Data Acquisition 

pada dataset. 
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3. Bagaimana memvisualisasikan pola serangan Man In The Middle kedalam 

bentuk grafis. 

 

1.5. Batasan Masalah 
 

Berikut adalah batasan masalah dalam penelitian Tugas Akhir ini: 
 

1. Pengujian dilakukan pada jaringan Supervisory Control And 

Data Acquisition protocol IEC 60870-5-104. 
 

2. Mengklasifikasi serangan Man In The Middle pada jaringan Supervisory 

Control And Data Acquisition menggunakan Support Vector Machine. 
 

3. Serangan yang dideteksi hanya serangan Man in The Middle pada dataset. 
 

4. Menggunakan dataset yang tercapture traffic normal dan serangan Man in 

The Middle. 
 

5. Visualisasi serangan Man In The Middle tidak diujikan pada lalu lintas jaringan 

real-time. 
 

6. pengujian secara offline. 
 

7. tidak membahas cara pencegahan serangan Man in The Middle. 

 

1.6. Metodologi Penelitian 

 

Metodologi yang digunakan dalam penelitian tugas akhir ini 

akan melewati beberapa tahapan sebagai berikut : 
 

1. Studi pustaka 
 

Pada tahapan ini penulis mengkaji dan memahami referensi dari media 

pembelajaran dengan membaca buku, naskah ilmiah, serta artikel yang 

terkait langsung dengan penelitian ini. 
 

2. Perancangan Sistem 
 

Pada tahapan ini penulis merancang dan membuat system deteksi serangan 

Man in The Middle menggunakan algoritma Support Vector Machine dan 

menentukan perangkat-perangkat yang diperlukan pada penelitian ini, baik 

perangkat keras maupun perangkat lunak. 
 

3. Pengujian 
 

Pada tahapan ini penulis melakukan pengujian sesuai dengan batasan 

masalah pada penelitian ini. 
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4. Hasil dan Analisis 
 

Pada tahapan ini penulis melakukan analisis terhadap hasil pengujian 

tersebut untuk mengetahui apa kelebihan dan kekurangan rancangan system 

serta faktor yang mempengaruhi. 
 

5. Kesimpulan dan Saran 
 

Pada tahapan ini penulis mengambil kesimpulan berdasarkan rumusan 

masalah, studi pustaka, metodologi dan analisis hasil pengujian, serta 

memberikan saran untuk penelitian selanjutnya. 

 

1.7. Sistematika Penulisan 
 

Adapun sistematika penulisan dalam Penelitian Tugas Akhir ini adalah 

sebagai berikut: 
 

BAB I. PENDAHULUAN 
 

Bab ini menjelaskan tentang landasan topik penelitian yang meliputi 

Latar Belakang, Tujuan, Manfaat, Rumusan Masalah, Metodologi 

Penelitian dan Sistematika Penulisan. 
 

BAB II. TINJAUAN PUSTAKA 
 

Bab ini berisi penjelasan dasar teori dari penelitian yaitu Supervisory 

Control And Data Acquisition, Intrusion Detection System, Man in The 

Middle Attack, Support Vector Machine, dan yang berhubungan dengan 

penelitian. 
 

BAB III. METODOLOGI PENELITIAN 
 

Bab ini menjelaskan bagaimana proses penelitian, tahapan 

perancangan system dan penerapan metode secara sistematis. 
 

BAB IV. PENGUJIAN DAN ANALISIS 
 

Bab ini berisi penjelasan dari hasil pengujian system pada penelitian 

serta analisis hasil dari data yang didapatkan. 
 

BAB V. KESIMPULAN DAN SARAN  
Bab ini menjelaskan tentang kesimpulan yang di dapat dari 

penelitian, serta menjawab tujuan yang hendak dicapai seperti yang tertera 

pada BAB I, dan memberikan saran untuk penelitian selanjutnya. 



51 
 
 

DAFTAR PUSTAKA 
 

 

[1] Y. Cherdantseva et al., “A review of cyber security risk assessment methods 

for SCADA systems,” Comput. Secur., vol. 56, pp. 1–27, 2016, doi: 
 

10.1016/j.cose.2015.09.009. 
 
[2] M. A. Teixeira, T. Salman, M. Zolanvari, R. Jain, N. Meskin, and M. Samaka, 
 

“SCADA system testbed for cybersecurity research using machine learning approach,” 
 

Futur. Internet, vol. 10, no. 8, 2018, doi: 10.3390/fi10080076. 
 
[3] Q. S. Qassim et al., “Simulating command injection attacks on IEC 60870-5-104 

protocol in SCADA system,” Int. J. Eng. Technol., vol. 7, no. 2.14 Special Issue 14, 

pp. 153–159, 2018, doi: 10.14419/ijet.v7i2.14.12816. 
 
[4] D. S. Pidikiti, R. Kalluri, R. K. S. Kumar, and B. S. Bindhumadhava, “SCADA 

communication protocols: vulnerabilities, attacks and possible mitigations,” CSI 

Trans. ICT, vol. 1, no. 2, pp. 135–141, 2013, doi: 10.1007/s40012-013-0013-5. 
 
[5] P. Radoglou-grammatikis, P. Sarigiannidis, and I. Giannoulakis, “Attacking IEC-

60870-5-104 SCADA Systems.” 
 
[6] M. Conti, N. Dragoni, and V. Lesyk, “A Survey of Man in the Middle Attacks,” 

IEEE Commun. Surv. Tutorials, vol. 18, no. 3, pp. 2027–2051, 2016, doi: 
 

10.1109/COMST.2016.2548426. 
 
[7] Y. Yang, K. McLaughlin, T. Littler, S. Sezer, and H. F. Wang, “Rule-based Intrusion 

Detection System for SCADA networks,” IET Conf. Publ., vol. 2013, no. 623 CP, pp. 

2–5, 2013, doi: 10.1049/cp.2013.1729. 
 
[8] Y. Yang et al., “Multiattribute SCADA-specific intrusion detection system for power 

networks,” IEEE Trans. Power Deliv., vol. 29, no. 3, pp. 1092–1102, 2014, doi: 
 

10.1109/TPWRD.2014.2300099. 
 
[9] G. P. Spathoulas and S. K. Katsikas, “Enhancing IDS performance through 

comprehensive alert post-processing,” Comput. Secur., vol. 37, pp. 176–196, 2013, 

doi: 10.1016/j.cose.2013.03.005. 
 
[10] Kamesh and N. Sakthi Priya, “A survey of cyber crimes Yanping,” Secur. 

Commun. Networks, vol. 5, no. June 2011, pp. 422–437, 2012, doi: 10.1002/sec. 
 
[11] E. Hodo, S. Grebeniuk, H. Ruotsalainen, and P. Tavolato, “Anomali detection for 

simulated IEC-60870-5-104 traffic,” ACM Int. Conf. Proceeding Ser., vol. Part 

F1305, 2017, doi: 10.1145/3098954.3103166. 



52 
 
 

[12] R. Lily et al., “Diagnosing and Predicting Wind Turbine Faults from SCADA Data 

Using Support Vector Machines,” pp. 0–11, 2018. 
 
[13] E. J. M. Colbert, Security of Industrial Systmem. . 
 
[14] S. Boyer, “SCADA - Supervisory Control and Data Acquisition. ISA 3rd Edition.” p. 
 

204, 2004. 
 
[15] G. Clarke, D. Reynders, and E. Wright, “Practical Modern SCADA Protocols: DNP3, 

60870.5 and Related Systems,” Pract. Mod. SCADA Protoc. DNP3, 60870.5 Relat. 

Syst., vol. (5)2, no. 2, pp. 1–537, 2004, doi: 10.1016/B978-0-7506-5799-0.X5015-3. 
 
[16] C. Y. Lin and S. Nadjm-Tehrani, “Understanding IEC-60870-5-104 traffic patterns in 
 

SCADA networks,” CPSS 2018 - Proc. 4th ACM Work. Cyber-Physical Syst. Secur. 

Co-located with ASIA CCS 2018, pp. 51–60, 2018, doi: 10.1145/3198458.3198460. 
 
[17] Y. Yang, K. McLaughlin, T. Littler, S. Sezer, B. Pranggono, and H. F. Wang, 
 

“Intrusion Detection System for IEC 60870-5-104 based SCADA networks,” 

IEEE Power Energy Soc. Gen. Meet., no. May 2014, 2013, doi: 
 

10.1109/PESMG.2013.6672100. 
 
[18] P. Matoušek, O. Ryšavý, and M. Grégr, “Increasing Visibility of IEC 104 

Communication in the Smart Grid,” no. December 2015, pp. 21–30, 2019, doi: 

10.14236/ewic/icscsr19.3. 
 
[19] B. Celiktas and M. S. Tok, “TECHNOLOGY MAN IN THE MIDDLE ( MITM ) 

ATTACK DETECTION TOOL,” no. August, 2018, doi: 10.5281/zenodo.1336698. 
 
[20] O. Eigner, P. Kreimel, and P. Tavolato, “Detection of man-in-the-middle attacks on 

industrial control networks,” Proc. - 2016 Int. Conf. Softw. Secur. Assur. ICSSA 2016, 

no. August 2019, pp. 64–69, 2017, doi: 10.1109/ICSSA.2016.19. 
 
[21] B. Chen, N. Pattanaik, A. Goulart, K. L. Butler-Purry, and D. Kundur, “Implementing 

attacks for modbus/TCP protocol in a real-time cyber physical system test bed,” 

Proc. - CQR 2015 2015 IEEE Int. Work. Tech. Comm. Commun. Qual. Reliab., no. 

June, 2015, doi: 10.1109/CQR.2015.7129084. 
 
[22] Y. N. Kunang, S. Nurmaini, D. Stiawan, A. Zarkasi, and F. Jasmir, “Automatic 
 

Features Extraction Using Autoencoder in Intrusion Detection System,” Proc. 2018 

Int. Conf. Electr. Eng. Comput. Sci. ICECOS 2018, no. December, pp. 219–224, 

2019, doi: 10.1109/ICECOS.2018.8605181. 
 
[23] N. Sultana, N. Chilamkurti, W. Peng, and R. Alhadad, “Survey on SDN based network 

intrusion detection system using machine learning approaches,” Peer-to-Peer Netw. 



53 
 
 

Appl., vol. 12, no. 2, pp. 493–501, 2019, doi: 10.1007/s12083-017-0630-0. 
 

[24] S. Aljawarneh, M. Aldwairi, and M. B. Yassein, “Anomali-based intrusion detection 

system through feature selection analysis and building hybrid efficient model,” J. 

Comput. Sci., vol. 25, pp. 152–160, 2018, doi: 10.1016/j.jocs.2017.03.006. 

[25] N. Chaabouni, M. Mosbah, A. Zemmari, C. Sauvignac, and P. Faruki, “Network 
 

Intrusion Detection for IoT Security Based on Learning Techniques,” IEEE Commun. 

Surv. Tutorials, vol. 21, no. 3, pp. 2671–2701, 2019, doi: 
 

10.1109/COMST.2019.2896380. 
 
[26] N. Kaja, A. Shaout, and D. Ma, “An intelligence intrusion detection system,” Appl. 

Intell., vol. 49, no. 9, pp. 3235–3247, 2019, doi: 10.1007/s10489-019-01436-1. 
 
[27] S. Akbar, D. K. N. Rao, and D. J. A. Chandulal, “Intrusion Detection System 

Methodologies Based on Data Analysis,” Int. J. Comput. Appl., vol. 5, no. 2, pp. 10– 

20, 2010, doi: 10.5120/892-1266. 
 
[28] S. Kurnaz and I. A. Obaid, “Support Vector Machine ( SVM ) Based on Wavelet 

Transform ( WT ) for Intrusion Detection System ( IDS ),” vol. 8 pp21, no. 2, pp. 13– 
 

19, 2019. 
 
[29] I. Ahmad, M. Basheri, M. J. Iqbal, and A. Rahim, “Performance Comparison of 
 

Support Vector Machine, Random Forest, and Extreme Learning Machine for 

Intrusion Detection,” IEEE Access, vol. 6, pp. 33789–33795, 2018, doi: 
 

10.1109/ACCESS.2018.2841987. 
 
[30] X. Deng, Q. Liu, Y. Deng, and S. Mahadevan, “An improved method to construct 

basic probability assignment based on the confusion matrix for classification 

problem,” Inf. Sci. (Ny)., vol. 340–341, pp. 250–261, 2016, doi: 
 

10.1016/j.ins.2016.01.033. 
 
[31] W. Xie, G. Liang, Z. Dong, B. Tan, and B. Zhang, “An Improved Oversampling 

Algorithm Based on the Samples’ Selection Strategy for Classifying Imbalanced 

Data,” Math. Probl. Eng., vol. 2019, 2019, doi: 10.1155/2019/3526539. 
 
[32] P. Maynard, K. McLaughlin, and S. Sezer, “An Open Framework for Deploying 

Experimental SCADA Testbed Networks,” no. 2016, pp. 92–101, 2018, doi: 

10.14236/ewic/ics2018.11. 


