SISTEM KLASIFIKASI SERANGAN SQL INJECTION
& XSS PADA RAMA REPOSITORY DENGAN
METODE LONG SHORT-TERM MEMORY (LSTM)

TUGAS AKHIR
Diajukan Untuk Melengkapi Salah Satu Syarat
Memperoleh Gelar Sarjana Komputer

ILMU ALAT PENGABDIA

OLEH :
LISA MELINDA
09011381722088

JURUSAN SISTEM KOMPUTER
FAKULTAS ILMU KOMPUTER
UNIVERSITAS SRIWIJAYA
2021



LEMBAR PENGESAHAN

SISTEM KLASIFIKASI SERANGAN SQL INJECTION &
XSS PADA RAMA REPOSITORY DENGAN METODE
LONG-SHORT TERM MEMORY (LSTM)

TUGAS AKHIR

Program Studi Sistem Komputer
Jenjang S1

Oleh:

LISA MELINDA
09011381722088

Indralaya, 29 /9— 2021

Mengetahui,
Pembimbing I Tugas Akhir

—

Pembimbing II Tugas Akhir

=

Deris Stiawan, M.T., Ph.D. Ali Bardadi, S.S1., M.Kom.
NIP. 197806172006041002 NIP. 198806292019031007

/li lﬁ% yisan Sistem Komputer
J&, ?m Kom& P
VLAY, P (/,'Y

7N (-’ v

! A ) -




HALAMAN PERSETUJUAN

Telah diuji dan lulus pada :

Hari

Tanggal

Tim Penguji :

1.

2.

3.

4.

5.

Ketua Sidang Z%
Sekretaris Sidang  : Iman Saladin B. Azhar, M.MSI f /é ‘
Penguji Sidang
Pembimbing 1

Pembimbiag I

- Kamis

215 Juli 2021

: Sarmayanta Sembiring, M.T

e ."
: Ahmad Heryanto, M.T f. o

: Deris Stiawan, M.T., Ph.D., IPU

:Ali Bardadi, S.SI., M.Kom. 7 g

~ Mengetahui,

Ketpa;;l pg{g‘t}a Sistem Komputer

mq B &
~““ 4?«."'/ j \.‘,
N ~ Tl

)

g
o
\ﬁﬁr,,ﬂr,}l Qukeml, M.T.

NIP. 196612032006041001

ifi



HALAMAN PERNYATAAN

Yang bertanda tangan dibawah inj -
Nama : Lisa Melinda
Nim : 0901138172208%
Program Studi : Sistem Komputer

Judul Penelitian : Klasifikasi Serangan SQL Injection & XSS Pada RAMA
Repository Dengan Metode Long Short-Term Memory
(LSTM)

Hasil Pengecekkan Software iTehnticate/ Tumitin : 8%

Menyatakan bahwa laporan tugas akhir saya merupakan hasil karya sendiri dan
bukan hasil penjiplakan / plagiat. Apabila ditemukan unsur pcnjlglakan / plaglat
dalam laporan tugas akhir ini, maka saya bersedia menerima sanksi akademik dari
Universitas Sriwijaya.

Demikin surat pernyataan ini saya buat dalam keadaan sadar dan tidak dipaksakan.

ralz 4, 2021

«d
P : / Ry

" ‘ P i I/
) METERAT [} ]
TEMPEL,

?}yz#hxz;m% 1 la Melinda
i NIM. 09011381722088




HALAMAN PERSEMBAHAN

“Aku persembahkan hasil karya ini untuk kedua orang tuaku.
Dukungan serta doa-doa yang senantiasa mengiringi hingga aku
bisa sampai di tahap ini”

-Keluarga Besarku-



KATA PENGANTAR

Assalamu’alaikum Warahmatullahi Wabarakatuh

Puji dan syukur atas kehadirat Allah Subhanahu Wata’ala yang telah

melimpahkan rahmat dan karunia-Nya, sehingga penulis dapat menyelesaikan

Tugas Akhir ini dengan judul “Sistem Klasifikasi Serangan SQL Injection &

XSS Pada RAMA Repository Dengan Metode Long Short-Term Memory

(LSTM)”. Shalawat dan salam tak lupa penulis curahkan kepada Nabi Muhammad

SAW beserta keluarga, sahabat dan para pengikut-Nya.

Selesainya penyusunan Tugas Akhir ini tidak terlepas dari peran serta semua

pihak. Oleh karena itu, pada kesempatan ini penulis menyampaikan ucapan terima

kasih kepada :

1.

Allah Subhanahu Wata’ala yang telah memberikan berkah kesempatan dan
kesehatan kepada penulis dalam menyusun Tugas Akhir ini.

Orangtua tercinta, Bapak Merin dan lbu Bunaiyah yang telah memberikan
dukungan moral serta dukungan finansial kepada penulis.

Bapak Jaidan Jauhari, S.Pd., M.T., selaku Dekan Fakultas Ilmu Komputer
Universitas Sriwijaya

Bapak Dr.Ir. H. Sukemi, M.T. selaku Pembimbing Akademik.

Bapak Deris Stiawan,M.T.,Ph.D selaku Pembimbing Tugas Akhir I.

Bapak Ali Bardadi S.SI.,M.Kom selaku Pembimbing Tugas Akhir 11

Mba Nurul Afifah, M.Kom yang telah memberikan arahan untuk penulis

menyelesaikan tugas akhir.

Vi



10.

11.

12.

13.

14.

15.

16.

Mba Renny selaku Admin Jurusan Sistem Komputer yang telah membantu
penulis dalam hal-hal administrasi.

Meutia, Selly, Leni, Aulia, Bella, Mita, Helti, dan Ira dari squad sohib.
Afidin dan Jannes yang membantu penulis saat kebingungan.

Tia, Amartya, Febi, Agung, Nuzula teman seperjuangan riset comnet 2017.
Mini sebagai peliharaan yang mengalihkan stress.

Lisa Melinda

Teman-teman Sistem Komputer 2017.

Seluruh pihak yang tidak dapat penulis sebutkan satu persatu, yang telah
memberikan semangat serta do’a.

Almamater.

Penulis menyadari dalam penyusunan Tugas Akhir ini masih terdapat banyak

kekurangan, karenanya penulis mengharapkan kritik dan saran untuk perbaikan.

Semoga laporan Tugas Akhir ini dapat bermanfaat bagi siapa saja yang

membacanya.

Wassalamu’alaikum Warahmatullahi Wabarakatuh.

Indralaya, 2021

Penulis

vii



Sistem Klasifikasi Serangan SQL Injection & XSS pada RAMA
Repository dengan Metode Long Short-Term Memory (LSTM)

Lisa Melinda (09011381722088)

Jurusan Sistem Komputer, Fakultas Imu Komputer,
Universitas Sriwijaya
Email : lisamelinda77@gmail.com

Abstrak

Serangan SQL Injection dan XSS adalah salah satu contoh serangan
kerentanan yang ada di aplikasi web. Serangan SQL Injection adalah salah
satu dari lima teratas dalam semua risiko keamanan aplikasi web. Serangan
SQL Injection dilakukan dengan memasukkan perintah sql ke dalam bentuk
web, nama domain, atau permintaan halaman, dan akhirnya menipu server
untuk menjalankan perintan SQL yang berbahaya, menyebabkan kerusakan
besar pada situs web dan pengguna.

XSS adalah singkatan dari Cross-Site Scripting terjadi ketika kode
web berbahaya dikirim atau dijalankan, biasanya dalam bentuk skrip, dari
browser di komputer korban. Dengan eksekusi ini penyerang dapat mengambil
informasi pribadi atau mencuri data pengguna.

Serangan SQL injection dan Cross Site Scripting pada dataset
RAMA Repository dapat dikenali dengan beberapa parameter ciri dari request
url dan type attack. Dari penelitian ini, metode LSTM memiliki hasil yang baik

dalam mengklasifikasi serangan SQL Injection & XSS.

Kata Kunci : SQL Injection, Cross Site Scripting, RAMA Repository, LSTM.
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Classification System of SQL Injection & XSS Attack on RAMA Repository
Using Long Short-Term Memory (LSTM)

Lisa Melinda (09011381722088)

Departement of Computer Engineering, Faculty of Computer Science,
University of Sriwijaya

Email : lisamelinda77@gmail.com

Abstract

SQL Injection and XSS attacks are one example of vulnerability attacks that
exist in web applications. SQL Injection attacks are one of the top five in all
web application security risks. SQL Injection attacks are carried out by
inserting sql commands into web forms, domain names, or page queries, and
ultimately tricking the server into running malicious SQL commands, causing
major damage to websites and users.

XSS stands for Cross-Site Scripting occurs when malicious web code is sent
or executed, typically in the form of scripts, from a browser on the victim's
computer. With this execution an attacker can retrieve personal information or
steal user data.

SQL injection and Cross Site Scripting attacks on rama repository datasets
can be recognized by several parameter characteristics of request url and
attack type. From this study, LSTM method has good results in classifying SQL
Injection &XSS attacks.

Keyword : SQL Injection, Cross Site Scripting, RAMA Repository, LSTM.
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BAB |

PENDAHULUAN
1.1 Latar Belakang

Serangan SQL Injection dan XSS adalah salah satu contoh serangan
kerentanan yang ada di aplikasi web [1][2]. Serangan SQL Injection adalah salah
satu dari lima teratas dalam semua risiko keamanan aplikasi web, itulah sebabnya
orang sangat prihatin tentang serangan injeksi SQL[3]. Teknik serangan SQL
Injection menjadi semakin kompleks, dimana penyerang menggunakan SQL
Injection untuk mendapatkan akses dan melakukan modifikasi data yang tidak sah.
[4][5]. Serangan SQL Injection dilakukan dengan memasukkan perintah SQL ke
dalam bentuk web, nama domain, atau permintaan halaman, dan akhirnya menipu
server untuk menjalankan perintah SQL yang berbahaya, menyebabkan kerusakan
besar pada situs web dan pengguna[6].

XSS adalah singkatan dari Cross-Site Scripting, adalah kerentanan umum
dalam aplikasi web, terjadi ketika kode web berbahaya dikirim atau dijalankan,
biasanya dalam bentuk skrip, dari browser di komputer korban. Dengan eksekusi
ini penyerang dapat mengambil informasi pribadi atau mencuri data pengguna[1].
Memungkinkan penyerang untuk memasukkan kode berbahaya ke dalam halaman
web, dan korban melihat halaman atau mengklik link akan memicu malicious
scripts. XSS beberapa kali telah terdaftar di OWASP (Open Web Application
Security Project) sebagai TOP 10 risiko keamanan aplikasi web[7].

RAMA Repository adalah website nasional kumpulan laporan hasil
penelitian seperti tugas akhir, proyek mahasiswa, skripsi, tesis, disertasi, ataupun
jurnal maupun buku, dan laporan penelitian dosen yang diintegrasikan dari
repository yang disebut RAMA Repository, dari Perguruan Tinggi dan Lembaga
Penelitian di Indonesia[8].

Synthetic Minority Oversampling Technique (SMOTE) adalah salah satu
metode oversampling yang paling umum digunakan untuk mengatasi masalah
ketidakseimbangan[9]. Ini bertujuan untuk menyeimbangkan distribusi kelas secara
acak dengan mereplikasinya. Penelitian ini mengusulkan penggunaan algoritme
berbasis sampel, yang pada gilirannya berfungsi untuk meningkatkan algoritme
SMOTE untuk menyesuaikan distribusi kelas yang tidak seimbang[10].



Pada penelitian [11] membahas tentang deteksi dan pencegahan SQL
Injection dengan klasifikasi penerapan machine learning menggunakan metode
SVM yang menghasilkan akurasi sebesar 98%. Pada penelitian tersebut disarankan
penelitian selanjutnya menggunakan metode machine learning yang lain
menggunakan data multi-class karena metode sebelumnya menggunakan data biner
untuk melakukan penelitian.

Pada penelitian [12] membahas cara mendeteksi SQL Injection dengan
menggunakan metode MLP dan LSTM, kedua metode ini mencapai hasil akurasi
hingga 99% dan 97%, hasil akurasi MLP lebih besar dibandingkan dengan LSTM.
Pendeteksian model LSTM, kemampuan pengenalan keyword dan karakter tertentu
kurang baik. Sehingga karakter khusus, simbol, dan perbedaan ukuran numerik
tidak jelas, yang juga menyebabkan kaburnya batas antara huruf dan karakter dalam
proses deteksi LSTM.

Pada penelitian [3] membahas cara mendeteksi SQL Injection
menggunakan metode LSTM dan komparasi dengan metode lain seperti metode
MLP dan KNN. Dimana tingkat peforma metode MLP mencapai hasil akurasi
sebesar 87% dan metode KNN mencapai hasil akurasi sebesar 89%. Sedangkan,
untuk metode LSTM menghasilkan tingkat akurasi paling tinggi sebesar 91%, ini
merupakan hasil paling tinggi setelah melihat hasil komparasi dengan metode lain.

Dari beberapa rujukan di atas, metode yang diajukan untuk Klasifikasi
serangan SQL Injection dan XSS pada RAMA Repository menggunakan algortima
SMOTE untuk melakukan penyeimbangan kelas dan algoritma Long-Short Term
Memory (LSTM).

1.2 Perumusan Masalah
1. Bagaimana memilih atribut yang baik untuk meminimalisir proses
komputasi?
2. Bagaimana cara mengklasifikasi serangan SQL Injection dan XSS pada
RAMA Repository?

1.3  Batasan Masalah
1. Data yang digunakan dalam penelitian merupakan data dari website
RAMA Repository



1.4

1.5

1.6

Metode yang digunakan pada penelitian ini menggunakan metode Long
Short-Term Memory (LSTM).

Data yang diujikan berupa paket data normal dan paket data serangan
SQL Injection & XSS.

Seleksi fitur yang digunakan pada penelitian ini menggunakan algoritma
PCA.

Tidak membahas bagaimana cara pencegahan serangan tersebut.

Tujuan

1.
2.

Menerapkan seleksi fitur PCA pada dataset RAMA Repository.
Menerapkan metode Long Short-Term Memory (LSTM) untuk
mengklasifikasi serangan SQL Injection dan XSS pada RAMA
Repository.

Manfaat

Adapun manfaat dari penilitain proposal Tugas Akhir ini adalah:

1.

Dapat mempercepat proses komputasi dari klasifikasi SQL Injection &
XSS

Dapat mempelajari proses klasifikasi SQL Injection & XSS dari RAMA
Repository

Metode Penelitian

Metode penelitian yang digunakan memeliki beberapa tahapan, antara lain

sebagai berikut:

1. Metode Studi Pustaka dan Literatur

Metode ini melakukan studi dengan mempelajari dari referensi yang
berkaitan dengan serangan SQL Injection & XSS dengan algoritma
LSTM melalui berbagai sumber seperti buku, jurnal ilmiah, dan artikel

terkait.
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2. Metode Konsultasi
Pada langkah ini, melakukan konsultasi terhadap orang-orang memiliki
pengetahuan lebih terhadap serangan atau metode yang diteliti untuk
penyusunan Proposal Tugas Akhir.

3. Metode Pengumpulan Data
Pada metode ini dilakukan pengambilan data yang berkaitan dengan
serangan SQL Injection & XSS dari RAMA Repository dan sistem
klasifikasi.

4. Metode Pengujian
Pada metode selanjutnya, melakukan perancangan sistem terhadap
serangan SQL Injection & XSS pada RAMA Repository. Pada metode
ini dilakukan percobaan terhadap sistem klasifikasi yang dibuat, apakah

sistem tersebut menghasilkan akurasi yang bagus atau buruk.

5. Metode Analisa dan Kesimpulan
Pada tahap ini menganalisis hasil dari sistem klasifikasi, selanjutnya
dianalisis kekurangan sehingga dapat menjadi penelitian di masa yang

akan datang.

Sistematika Penulisan

Sistematika penulisan dibuat untuk memperjelas dan mempertegas setiap
bab yang akan dibuat pada penelitian ini. Adapun sistematika penulisan
yang akan digunakan dalam penyusnan tugas akhir ini adalah sebagai
berikut:

BAB |I. PENDAHULUAN
Pada bab pertama terdapat latar belakang, tujuan, manfaat, rumusan dan

batasan masalah, metodologi penelitian serta sistematika penulisan.



BAB Il. TINJAUAN PUSTAKA
Pada Bab kedua berisi dasar teori mengenai SQL Injection, XSS, algoritma
LSTM serta tinjauan pustaka lain yang memiliki kaitan dengan penelitian

kali ini.

BAB IlIl. METODOLOGI
Pada bab ketiga akan membahas perancangan sistem klasifikasi serangan

SQL Injection & XSS serta implementasi metode yang dipakai.

BAB IV. HASIL DAN ANALISIS

Pada bab keempat membahas tentang alur penelitian, dan hasil analisis
dari sistem Klasifikasi akurasi menggunakan metode Long Short-Term
Memory (LSTM)

BAB V. KESIMPULAN DAN SARAN
Pada bab terakhir berisi kesimpulan yang dapat diambil dari setiap bab yang
telah dibuat, dan juga memberikan saran untuk penelitian diselanjutnya.
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