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Abstrak 

Serangan SQL Injection dan XSS adalah salah satu contoh serangan 

kerentanan yang ada di aplikasi web. Serangan  SQL Injection adalah salah 

satu dari lima teratas dalam semua risiko keamanan aplikasi web. Serangan 

SQL Injection dilakukan dengan memasukkan perintah sql ke dalam bentuk 

web, nama domain, atau permintaan halaman, dan akhirnya menipu server 

untuk menjalankan perintah SQL yang berbahaya, menyebabkan kerusakan 

besar pada situs web dan pengguna. 

XSS adalah singkatan dari Cross-Site Scripting terjadi ketika kode 

web berbahaya dikirim atau dijalankan, biasanya dalam bentuk skrip, dari 

browser di komputer korban. Dengan eksekusi ini penyerang dapat mengambil 

informasi pribadi atau mencuri data pengguna.  

Serangan SQL injection dan Cross Site Scripting  pada dataset 

RAMA Repository dapat dikenali dengan beberapa parameter ciri dari request 

url dan type attack. Dari penelitian ini, metode LSTM memiliki hasil yang baik 

dalam mengklasifikasi serangan SQL Injection & XSS.  

 

Kata Kunci : SQL Injection, Cross Site Scripting, RAMA Repository, LSTM.  
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Abstract 

 SQL Injection and XSS attacks are one example of vulnerability attacks that 

exist in web applications. SQL Injection attacks are one of the top five in all 

web application security risks. SQL Injection attacks are carried out by 

inserting sql commands into web forms, domain names, or page queries, and 

ultimately tricking the server into running malicious SQL commands, causing 

major damage to websites and users. 

 XSS stands for Cross-Site Scripting occurs when malicious web code is sent 

or executed, typically in the form of scripts, from a browser on the victim's 

computer. With this execution an attacker can retrieve personal information or 

steal user data.  

 SQL injection and Cross Site Scripting attacks on rama repository datasets 

can be recognized by several parameter characteristics of request url and 

attack type. From this study, LSTM method has good results in classifying SQL 

Injection &XSS attacks. 

 

Keyword : SQL Injection, Cross Site Scripting, RAMA Repository, LSTM. 
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BAB I 

PENDAHULUAN 

1.1  Latar Belakang 

 Serangan SQL Injection dan XSS adalah salah satu contoh serangan 

kerentanan yang ada di aplikasi web [1][2]. Serangan  SQL Injection adalah salah 

satu dari lima teratas dalam semua risiko keamanan aplikasi web, itulah sebabnya 

orang sangat prihatin tentang serangan injeksi SQL[3]. Teknik serangan SQL 

Injection menjadi semakin kompleks, dimana penyerang menggunakan SQL 

Injection untuk mendapatkan akses dan melakukan modifikasi data yang tidak sah. 

[4][5]. Serangan SQL Injection dilakukan dengan memasukkan perintah SQL ke 

dalam bentuk web, nama domain, atau permintaan halaman, dan akhirnya menipu 

server untuk menjalankan perintah SQL yang berbahaya, menyebabkan kerusakan 

besar pada situs web dan pengguna[6].  

 XSS adalah singkatan dari Cross-Site Scripting, adalah kerentanan umum 

dalam aplikasi web, terjadi ketika kode web berbahaya dikirim atau dijalankan, 

biasanya dalam bentuk skrip, dari browser di komputer korban. Dengan eksekusi 

ini penyerang dapat mengambil informasi pribadi atau mencuri data pengguna[1]. 

Memungkinkan penyerang untuk memasukkan kode berbahaya ke dalam halaman 

web, dan korban melihat halaman atau mengklik link akan memicu malicious 

scripts. XSS beberapa kali telah terdaftar di OWASP (Open Web Application 

Security Project) sebagai TOP 10 risiko keamanan aplikasi web[7]. 

 RAMA Repository adalah website nasional kumpulan laporan hasil 

penelitian seperti tugas akhir, proyek mahasiswa, skripsi, tesis, disertasi, ataupun 

jurnal maupun buku, dan laporan penelitian dosen yang diintegrasikan dari 

repository yang disebut RAMA Repository, dari Perguruan Tinggi dan Lembaga 

Penelitian di Indonesia[8]. 

 Synthetic Minority Oversampling Technique (SMOTE) adalah salah satu 

metode oversampling yang paling umum digunakan untuk mengatasi masalah 

ketidakseimbangan[9]. Ini bertujuan untuk menyeimbangkan distribusi kelas secara 

acak dengan mereplikasinya. Penelitian ini mengusulkan penggunaan algoritme 

berbasis sampel, yang pada gilirannya berfungsi untuk meningkatkan algoritme 

SMOTE untuk menyesuaikan distribusi kelas yang tidak seimbang[10]. 
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 Pada penelitian [11] membahas tentang deteksi dan pencegahan SQL 

Injection dengan klasifikasi penerapan machine learning menggunakan metode 

SVM yang menghasilkan akurasi sebesar 98%. Pada penelitian tersebut disarankan 

penelitian selanjutnya menggunakan metode machine learning yang lain 

menggunakan data multi-class karena metode sebelumnya menggunakan data biner 

untuk melakukan penelitian.  

 Pada penelitian [12] membahas cara mendeteksi SQL Injection dengan 

menggunakan metode MLP dan LSTM, kedua metode ini mencapai hasil akurasi 

hingga 99% dan 97%, hasil akurasi MLP lebih besar dibandingkan dengan LSTM. 

Pendeteksian model LSTM, kemampuan pengenalan keyword dan karakter tertentu 

kurang baik. Sehingga karakter khusus, simbol, dan perbedaan ukuran numerik 

tidak jelas, yang juga menyebabkan kaburnya batas antara huruf dan karakter dalam 

proses deteksi LSTM.  

 Pada penelitian [3] membahas cara mendeteksi SQL Injection 

menggunakan metode LSTM dan komparasi dengan metode lain seperti metode 

MLP dan KNN. Dimana tingkat peforma metode MLP mencapai hasil akurasi 

sebesar 87% dan metode KNN mencapai hasil akurasi sebesar 89%. Sedangkan, 

untuk metode LSTM menghasilkan tingkat akurasi paling tinggi sebesar 91%, ini 

merupakan hasil paling tinggi setelah melihat hasil komparasi dengan metode lain. 

 Dari beberapa rujukan di atas, metode yang diajukan untuk klasifikasi 

serangan SQL Injection dan XSS pada RAMA Repository menggunakan algortima 

SMOTE untuk melakukan penyeimbangan kelas dan algoritma Long-Short Term 

Memory (LSTM). 

 

1.2  Perumusan Masalah 

1. Bagaimana memilih atribut yang baik untuk meminimalisir proses     

komputasi? 

2. Bagaimana cara mengklasifikasi serangan SQL Injection dan XSS pada       

RAMA Repository? 

 

1.3  Batasan Masalah 

1. Data yang digunakan dalam penelitian merupakan data dari website 

RAMA Repository 
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2. Metode yang digunakan pada penelitian ini menggunakan metode Long 

Short-Term Memory (LSTM).   

3. Data yang diujikan berupa paket data normal dan paket data serangan 

SQL Injection & XSS. 

4. Seleksi fitur yang digunakan pada penelitian ini menggunakan algoritma 

PCA. 

5. Tidak membahas bagaimana cara pencegahan serangan tersebut.  

 

1.4  Tujuan  

1. Menerapkan seleksi fitur PCA pada dataset RAMA Repository.  

2. Menerapkan metode Long Short-Term Memory (LSTM) untuk 

mengklasifikasi serangan SQL Injection dan XSS pada RAMA 

Repository. 

 

1.5  Manfaat 

 Adapun manfaat dari penilitain proposal Tugas Akhir ini adalah: 

1. Dapat mempercepat proses komputasi dari klasifikasi SQL Injection & 

XSS 

2. Dapat mempelajari proses klasifikasi SQL Injection & XSS dari RAMA      

Repository  

 

1.6  Metode Penelitian 

 Metode penelitian yang digunakan memeliki beberapa tahapan, antara lain 

 sebagai berikut: 

 

 1. Metode Studi Pustaka dan Literatur 

Metode ini melakukan studi dengan mempelajari dari referensi yang 

berkaitan dengan serangan SQL Injection & XSS dengan algoritma 

LSTM melalui berbagai sumber seperti buku, jurnal ilmiah, dan artikel 

terkait. 
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 2. Metode Konsultasi 

Pada langkah ini, melakukan konsultasi terhadap orang-orang memiliki 

pengetahuan lebih terhadap serangan atau metode yang diteliti untuk 

penyusunan Proposal Tugas Akhir. 

 

 3. Metode Pengumpulan Data 

 Pada metode ini dilakukan pengambilan data yang berkaitan dengan 

serangan SQL Injection & XSS dari RAMA Repository dan sistem 

klasifikasi. 

 

 4. Metode Pengujian 

 Pada metode selanjutnya, melakukan perancangan sistem terhadap 

serangan SQL Injection & XSS pada RAMA Repository. Pada metode 

ini dilakukan percobaan terhadap sistem klasifikasi yang dibuat, apakah 

sistem tersebut menghasilkan akurasi yang bagus atau buruk. 

 

 5. Metode Analisa dan Kesimpulan 

Pada tahap ini menganalisis hasil dari sistem klasifikasi, selanjutnya 

dianalisis kekurangan sehingga dapat menjadi penelitian di masa yang 

akan datang.  

 

1.7  Sistematika Penulisan 

 Sistematika penulisan dibuat untuk memperjelas dan mempertegas setiap 

 bab yang akan dibuat pada penelitian ini. Adapun sistematika penulisan 

 yang akan digunakan dalam penyusnan tugas akhir ini adalah sebagai 

 berikut: 

 

 

 BAB I. PENDAHULUAN 

 Pada bab pertama terdapat latar belakang, tujuan, manfaat, rumusan dan 

 batasan masalah, metodologi penelitian serta sistematika penulisan. 
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 BAB II. TINJAUAN PUSTAKA 

 Pada Bab kedua berisi dasar teori mengenai SQL Injection, XSS, algoritma 

 LSTM serta tinjauan pustaka lain yang memiliki kaitan dengan penelitian 

 kali ini. 

 

 BAB III. METODOLOGI 

 Pada bab ketiga akan membahas perancangan sistem klasifikasi serangan 

 SQL Injection & XSS serta implementasi metode yang dipakai. 

 

 BAB IV. HASIL DAN ANALISIS 

 Pada bab keempat membahas tentang alur penelitian, dan hasil analisis 

 dari sistem klasifikasi akurasi menggunakan metode Long Short-Term 

Memory (LSTM) 

  

 BAB V. KESIMPULAN DAN SARAN 

 Pada bab terakhir berisi kesimpulan yang dapat diambil dari setiap bab yang 

 telah dibuat, dan juga memberikan saran untuk penelitian diselanjutnya.   
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