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BAB I PENDAHULUAN 

 

1.1 Latar Belakang Masalah 

Keamanan komputer adalah teknik deteksi dan pencegahan terhadap aktivitas 

yang mengganggu sistem komputer (Gollmann, Dieter, 1999). Banyak upaya yang 

dilakukan untuk memberikan proteksi terhadap serangan pengguna komputer salah 

satunya menggunakan DHCP Snooping yang merupakan fitur keamanan pada layer 

2. 

Saat membangun sistem jaringan berbasis internet, masalah keamanan sangat 

penting [1]. Keamanan jaringan komputer mencakup banyak aspek, mulai dari 

melindungi perangkat fisik (seperti perangkat keras), mengakses sumber daya 

jaringan, melindungi data dan informasi di jaringan, hingga mencegah pencurian 

data [2]. 

Studi kasus pencurian/penipuan untuk bank Indonesia dan Malaysia. Sebagian 

besar kasus yang dilaporkan ke ID-CERT terkait pencurian/penipuan adalah situs 

web perbankan palsu di Indonesia yang dibuat menyerupai situs aslinya. Biasanya 

situs palsu menggunakan nama domain yang sama (.com dan .net). Untuk bank 

dengan nama domain .co.id, laporan jarang diterima. Hal yang sama juga terjadi 

pada situs-situs perbankan di Malaysia dan Eropa. Situs-situs ini dipalsukan dan 

diposting di situs web Indonesia dan alamat IP organisasi [3]. 

Penelitian yang berjudul Simulasi Keamanan Jaringan dengan Metode DHCP 

Snooping dan VLAN (Miftah, Zaeni, 2018). Penelitian ini menjelaskan tentang 

keamanan jaringan komputer di lingkungan STMIK Eresha yang masih memiliki 

kekurangan karena memberikan akses jaringan hanya melalui DHCP server. Hal 



2 

 

 

 

ini dapat menyebabkan serangan dalam bentuk DHCP Rogue di mana server DHCP 

palsu memberikan alamat gateway yang salah ke komputer klien, mencegah 

komputer terhubung ke jaringan dan internet. 

Berdasarkan uraian latar belakang tersebut maka penulis bermaksud untuk 

melakukan penelitian dengan mengajukan kasus di atas sebagai judul pada tugas 

akhir dengan judul “Keamanan Jaringan Sistem Pencegahan Serangan DHCP 

Rogue dengan DHCP Snooping”. 

 

1.2 Tujuan 

Adapun tujuan yang ingin dicapai dari penelitian projek akhir ini, di antaranya 

sebagai berikut: 

1. Melindungi dan membatasi lalu lintas jaringan DHCP dari DHCP Rogue 

atau DHCP server palsu terhadap sumber yang terpercaya dan yang tidak 

terpercaya. 

2. Menghubungkan jaringan berdasarkan kelompok atau grup dalam satu 

network. 

 

1.3 Manfaat 

Berikut manfaat yang diharapkan penulis dalam penelitian projek akhir ini 

adalah sebagai berikut: 

1. Jaringan komputer akan lebih aman terhindar dari DHCP server palsu. 

2. Mengurangi kemungkinan terjadinya penyalahgunaan hak akses suatu data. 
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1.4 Batasan Masalah 

Batasan masalah dalam tugas akhir ini adalah sebagai berikut: 

1. Proses konfigurasi DHCP Snooping dan VLAN. 

2. Perangkat keras dan perangkat lunak yang akan digunakan yaitu router 

cisco, switch cisco, kabel UTP jenis straight, console, kabel USB to Serial, 

laptop/komputer, putty, wireshark serta wifi. 

3. Mengimplementasikan DHCP Server pada router cisco dan 

mengimplementasikan DHCP Snooping dan VLAN pada switch cisco. 

4. Pengujian sistem keamanan dilakukan secara real time. 

5. Hasil yang diinginkan penulis adalah client mendapatkan alamat IP dari 

DHCP server yang asli. 

 

1.5 Metode Penelitian 

Agar penelitian ini tercapai tujuannya, metode yang digunakan penulis terdapat 

beberapa tahapan metode, di antaranya adalah sebagai berikut: 

1. Waktu dan Tempat Penelitian 

Proses penelitian dilakukan di Laboratorium Jaringan Komputer Fakultas Ilmu 

Komputer Palembang Universitas Sriwijaya. Ini akan berlangsung sekitar 4 (empat) 

bulan mulai dari Maret 2021 s.d. Juni 2021. 

2. Alat dan Bahan 

Alat dan bahan yang akan digunakan penulis dalam pembuatan sistem 

pencegahan DHCP Rogue ini adalah router cisco, switch cisco, kabel UTP jenis 

straight, console, kabel USB to Serial, laptop/komputer, putty, wireshark serta wifi. 
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3. Teknik Pengumpulan Data 

Studi Pustaka, metode ini dilakukan dengan cara meninjau dan meneliti 

literatur dan bahan referensi berupa jurnal, paper dan naskah ilmiah lainnya, serta 

browsing internet untuk mencari artikel yang berhubungan langsung dengan judul 

tugas akhir ini. Observasi Metode ini mengamati pengujian sistem secara real time, 

sehingga diperoleh data hasil pengujian yang memenuhi batas masalah yang telah 

ditetapkan untuk memperoleh hasil yang terbaik. 

4. Metodologi Pengembangan Sistem 

Membahas skenario-skenario apa yang akan dilakukan seperti menentukan 

topologi apa yang akan sesuai, menentukan perangkat keras (hardware) dan 

perangkat lunak (software) yang diperlukan untuk mendukung sistem keamanan, 

serta metode keamanan jaringan yang digunakan untuk diimplementasikan. 
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