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ABSTRACT 

 

DDoS TCP Flood attack is a condition where the attacker exploits the three-way 

handshaking mechanism of the TCP connection establishment process, where the 

server will be flooded with requests for SYN packets without being responded by 

the server. In preventing TCP Flood DDoS attacks, we need a system that will detect 

the attack pattern and then independently reject packets that indicated as attacks. 

In this study, the attack prevention system uses a combination of iptables in which 

the ingress/egress filtering algorithm is applied and Suricata is in charge of 

rejecting attack packets with known patterns. The packets sent will initially be 

filtered based on their prefix in iptables, if the packet has a valid prefix then the 

packet will be analyzed by Suricata which will determine whether the packet is 

forwarded to the destination IP address or will be rejected, in the end, the captured 

packet details on the attacker's computer, the prevention system, and the victim's 

computer will be validated and compared the number of prevention failures. From 

the results of testing the attack prevention system using the ingress/egress filtering 

algorithm, in preventing DDoS TCP Flood attacks, the success rate of preventing 

IP addresses with valid prefixes reaches 93.33%. while prevention for IP addresses 

with invalid prefixes (Spoofing), ingress/egress filtering managed to prevent all 

these attack packets. 

 
Keywords: TCP Flood, Intrusion Prevention System, Ingress/Egress Filtering, iptables, suricata  
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ABSTRAK 

 

Serangan DDoS TCP Flood adalah kondisi dimana penyerang mengeksploitasi 

mekanisme three-way handshaking dari proses pembentukan koneksi TCP, dimana 

server akan dibanjiri dengan permintaan paket-paket SYN tanpa sempat direspon 

oleh server.  Dalam melakukan pencegahan serangan DDoS TCP Flood, diperlukan 

sebuah sistem yang akan mendeteksi pola serangan serangan tersebut dan kemudian 

secara independen menolak paket yang terindikasi serangan.  Pada penelitian ini 

sistem pencegahan serangan menggunakan kombinasi antara iptables yang dalam 

konfigurasinya diterapkan algoritma ingress/egress filtering dan suricata yang 

bertugas menolak paket serangan dengan pola yang telah diketahui.  Paket yang 

dikirim awalnya akan disaring berdasarkan prefix di iptables, kemudian jika paket 

tersebut memiliki prefix yang sah maka paket akan dianalisis oleh suricata yang 

nantinya akan ditentukan apakah paket tersebut diteruskan ke alamat ip tujuan atau 

akan ditolak, pada akhirnya detail paket yang telah ter-capture di komputer 

penyerang, sistem pencegahan, dan komputer korban akan divalidasi dan 

dikomparasi jumlah kegagalan pencegahannya.  Dari hasil pengujian sistem 

pencegahan serangan menggunakan algoritma ingress/egress filtering, dalam 

mencegah serangan DDoS TCP Flood didapatkan tingkat keberhasilan pencegahan 

alamat ip dengan prefix sah mencapai 93,33%. sedangkan pencegahan untuk alamat 

ip dengan prefix yang tidak sah (Spoofing), ingress/egress filtering berhasil 

mencegah semua paket serangan tersebut. 

 
 

Kata kunci: TCP Flood, Intrusion Prevention System, Ingress/Egress Filtering, iptables, 

suricata 
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BAB I .  PENDA HULU AN  

BAB 1 

PENDAHULUAN 

 

 

 Pada bab 1 ini menjabarkan mengenai segala hal yang melatarbelakangi 

dilakukannya penelitian ini, berdasarkan kasus yang didapatkan dari beberapa 

literatur penelitian sebelumnya tentang kejahatan cyber yang terjadi.  Kemudian 

juga dijelaskan tujuan dan manfaat serta metodologi yang akan dilakukan selama 

penelitian berlangsung. 

 

1.1 Latar Belakang 

 Meskipun jumlah proyek cloud telah meningkat secara dramatis beberapa 

tahun lalu, memastikan ketersediaan dan keamanan data proyek, layanan, dan 

sumber daya masih merupakan masalah penelitian yang penting dan menantang. 

Serangan distributed denial of service (DDoS) adalah serangan cybercrime kedua 

yang paling sering terjadi setelah cracking. Serangan DDoS TCP Flood dapat 

menghabiskan sumber daya mesin, menghabiskan sebagian besar bandwidth, dan 

merusak perangkat keras mesin dalam waktu singkat [1]. 

 SYNflood bekerja dengan membuat koneksi setengah terbuka ke sebuah node.  

Ketika target serangan menerima paket SYN ke port yang terbuka, target akan 

mengirim jawaban berupa paket ber-flags SYN-ACK dan mencoba untuk membuat 

koneksi. Namun, selama SYNflood, Three-way Handsake tidak pernah selesai 

karena klien tidak pernah menanggapi SYN-ACK server.  Akibatnya, "koneksi" ini 

tetap dalam keadaan setengah terbuka sampai waktunya habis.  Serangan DDoS tipe 

ini menyerang pada OSI Layer ke empat yaitu transport [2].  Dalam kasus ini, 

server menjadi lost in request, menghabiskan sumber dayanya dan tidak akan dapat 

menanggapi permintaan koneksi yang sah [3].  

 Intrusion Detection System (IDS) adalah software atau hardware yang 

melakukan deteksi intrusi dalam sistem informasi. IDS dapat mengklasifikasikan 

serangan menurut sumber dari apa yang mereka monitor, misalnya, peristiwa 

terjadinya pencurian data atau serangan yang membanjiri sumber daya pada 
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jaringan komputer lokal maupun publik. IDS juga dapat mengklasifikasikan 

berdasarkan metode yang mereka gunakan untuk melakukan deteksi. Secara umum 

ada dua metode deteksi, yaitu deteksi penyalahgunaan (Misuse) dan anomaly [4].  

 Intrusion Prevention System adalah sistem pendekatan baru untuk sistem 

keamanan jaringan, dengan menggabungkan teknik firewall dan intrusion detection 

yang proaktif. Pencegahan serangan yang memasuki jaringan dilakukan dengan 

cara memeriksa berbagai log data dan pencegahan dari sensor pengenalan pola. 

Ketika serangan diidentifikasi, intrusion prevention memblokir dan mencatat data 

tersebut. IPS menggunakan signature id untuk mengidentifikasi aktivitas pada lalu 

lintas jaringan, host melakukan deteksi pada paket menuju atau keluar dari jaringan 

dan akan men-drop aktivitas tersebut sebelum terjadi akses ke sumber daya target 

di jaringan [5]. 

 Teknik untuk mencegah DDoS dibagi menjadi dua kategori: (i) Teknik 

umum, yang merupakan beberapa langkah pencegahan yang biasa digunakan yaitu 

antivirus, virtualisasi sumber daya mesin dan lain-lain. Yang harus diterapkan oleh 

masing-masing server dan ISP sehingga mereka tidak menjadi bagian dari proses 

serangan DDoS. (ii) Teknik filtering, yang meliputi penyaringan masuk, 

penyaringan keluar, penyaringan paket berbasis router, penyaringan IP berbasis 

catatan log, dan lain-lain.  Teknik filtering yang sangat umum dan terkenal adalah 

penyaringan engress / egress. Teknik-teknik ini mencegah lalu lintas IP spoofing 

masuk ke jaringan yang dilindungi. Pada dasarnya, keknik ini mencegah lalu lintas 

berbahaya yang ditujukan ke jaringan lokal dan membuang lalu lintas berbahaya 

yang menuju kejaringan publik [6]. 

 Pada penelitian yang dilakukan oleh A. Sahi, D. Lai, Y. Li, dan M. Diykh, 

terdapat kesulitan dalam melakukan pencegahan yang berasal dari alamat ip palsu 

(IP Spoofing) sehingga menyebabkan jaringan yang ingin dilindungi tetap terserang 

oleh DDoS [1].  Di penelitian ini, dibuat sebuah program berbahasa pemrograman 

python dan konfigurasi iptables yang akan dijalankan untuk mencegah serangan 

DDoS masuk ke dalam jaringan yang dilindungi.  Algoritma ingress/egress filtering 

akan diterapkan pada rules iptables yang nantinya akan menyaring alamat ip diluar 

prefix yang sah pada gateway.  Ingress akan men-drop setiap packet yang berasal 
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dari prefix berbeda dengan gateway yang menuju ke jaringan yang dilindungi, 

sedangkan egress akan men-drop setiap paket yang berasal dari prefix berbeda 

menuju ke jaringan umum atau eksternal.  Di lain isi sistem juga menggunakan 

suricata untuk men-drop paket serangan yang berasal dari alamat ip sah pada 

jaringan, sehingga jaringan yang dilindungi akan aman dari serangan DDoS yang 

berasal dari ip Spoofing maupun dari alamat ip yang sah.  

 

1.2 Tujuan 

 Tujuan dilakukannya penelitian ini adalah menyelesaikan beberapa masalah 

yang saat ini masih terjadi dan memenuhi saran dari penelitian sebelumnya yaitu: 

1. Melakukan pencegahan terhadap serangan yang telah terdeteksi. 

2. Melakukan pencegahan terhadap serangan yang berasal dari IP Spoofing. 

3. Mengukur seberapa besar tingkat keberhasilan dari algoritma yang 

digunakan, setelah diterapkan ke sistem pencegahan ini. 

1.3 Manfaat 

 Adapun manfaat yang akan didapat setelah menyelesaikan penelitian ini 

adalah: 

1. Dapat melakukan pencegahan serangan yang masuk ke jaringan lokal 

2. Mengurangi tingkat trafik tinggi yang menyebabkan terhambatnya lalu 

lintas informasi yang dikirim dan diterima pada jaringan 

3. Mengetahui pola serangan yang dicegah 

4. Mengetahui tingkat keberhasilan dari sistem yang dibuat 

5. Sumber daya perangkat keras dan perangkat lunak akan terjaga. 

 

1.4 Rumusan Masalah 

 Seperti yang telah disampaikan pada penelitian [1] bahwa, tingkat 

keberhasilan yang didapatkan dalam sistem yang mereka bangun untuk melakukan 

pencegahan serangan TCP FLOOD sudah cukup baik.  Namun dari proposal yang 

mereka ajukan masih memiliki hole yang harus diperbaiki kembali.  Hole tersebut 

adalah meningkatkan kinerja sistem pencegahan serangan yang dilakukan 

menggunakan IP Spoofing yang tidak termasuk dalam prefix address jaringan 

tersebut.  Sehingga rumusan masalah yang dapat diambil adalah “ Bagaimana cara 
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melakukan pencegahan serangan DDoS TCP Flood yang berasal dari IP 

Spoofing “. 

 

1.5 Batasan Masalah 

 Dari rumusan masalah diatas, selanjutnya dapat ditentukan batasan masalah 

yang akan dibahas pada penelitian ini yaitu: 

1. Serangan yang digunakan hanya DDoS TCP SYNflood. 

2. Dataset yang digunakan dalam pengenalan berdasarkan hasil record 

Universitas New Brunswick yang berstandar ISCX dan capture data yang 

dilakukan secara manual. 

3. Pola serangan yang digunakan berdasarkan pola pada log snort. 

4. Tools yang digunakan dalam melakukan serangan adalah DDoS LOIC dan 

hping3. 

5. Sistem pencegahan menggunakan kombinasi iptables dan suricata. 

6. Skenario pengujian sistem dilakukan secara offline. 

 

1.6 Metodologi Penelitian 

 Metodologi yang digunakan dalam penelitian ini melalui beberapa proses 

seperti berikut: 

1. Tahap Pertama (Studi literatur) 

Tahap ini dilakukan setelah masalah yang akan dibahas telah sesuai dan 

relevan untuk dijadikan sebagai penelitian, dengan membaca artikel atau 

makalah penelitian yang berhubungan langsung dengan tugas akhir. 

2. Tahap kedua (Perancangan Sistem) 

Pada tahapan ini merupakan tahapan mengenai bagaimana membangun 

dan menerapkan metode pada sistem tugas akhir. Selain itu, apa yang 

digunakan pada penelitian seperti hardware dan software, kemudian 

bagaimana proses konfigurasi ataupun menulis kode untuk penerapan 

metode pada tugas akhir. 
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3. Tahap ketiga (Pengujian) 

Tahap ini merupakan tahap pengujian setiap proses perancangan sistem 

sehingga didapatkan data hasil uji yang sesuai dan tepat dengan algoritma 

yang digunakan. 

4. Tahap keempat (Analisa) 

Tahap ini adalah proses menganalisa data hasil pengujian dengan 

diterapkan pendekatan tertentu atau membandingkan setiap hasil dengan 

penelitian sebelumnya, sehingga didapatkan hasil data yang valid dimana 

data tersebut diperoleh dari proses pengujian. 

5. Tahap kelima (Kesimpulan dan Saran) 

Tahap ini adalah proses menarik kesimpulan dari analisa dan studi 

literatur, serta penulisan saran untuk peneliti selanjutnya agar dapat 

menyelesaikan masalah yang belum terpecahkan pada penelitian ini. 

 

1.7 Sistematika penulisan 

 Untuk lebih memahami mengenai isi dari laporan tugas akhir ini, maka setiap 

materi disajikan dengan cara dikelompokkan menjadi sub-sub bab. Sistematika 

penulisan laporan tugas akhir ini sebagai berikut: 

 

BAB 1 PENDAHULUAN 

Pada bab ini menjelaskan mengenai latar belakang masalah, rumusan masalah, 

batasan masalah, tujuan dan manfaat yang akan didapat setelah menyelesaikan 

penelitian. 

BAB 2 TINJAUAN PUSTAKA 

Ditinjauan pustaka ini berisikan tentang pengertian, istilah, dan contoh-contoh yang 

diambil dari makalah, buku, serta literatur review tentang topik yang menjadi 

referensi penelitian. 

BAB 3 METODOLOGI PENELITIAN 

Di bab ini ditunjukkan langkah-langkah percobaan, pseudocode yang telah dibuat, 

serta implementasi perangkat kedalam sebuah jaringan. 
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BAB 4 HASIL DAN ANALISA 

Setelah dilakukan percobaan, maka didapatkanlah hasil yang akan dianalisis pada 

bab 4 ini. Sehingga mendapatkan titik terang dari penelitian yang dilakukan 

BAB 5 PENUTUP 

Pada bab 5 ini diberikan kesimpulan dari hasil penelitian dan saran untuk 

diselesaikan pada penelitian yang akan dilakukan. 
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