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Hybrid Cryptosystem using Blowfish and RSA (Rivest Shamir Adleman) for 

Android Based Online Storage 

 

By : 

 

M. Aldi Ariqi 

NIM. 09021381722118 

ABSTRACT 

Smart mobile phones known as smartphones certainly have limitations, 

one of which is limited storage. In the era of technology and information that is 

developing rapidly, such as today, many online storage applications have been 

developed to be able to overcome these limitations, but from the online storage 

applications that have been developed, there are still those who have not applied 

security techniques to the system so that the files stored on the storage service 

have not been implemented yet. guaranteed safety. The focus of this research is to 

develop a security scheme for Android-based encrypted online storage by 

applying the Blowfish hybrid cryptographic algorithm and RSA (Rivest Shamir 

Adleman) so that it can secure files that are stored properly. After the security 

process is carried out, then the developed scheme is tested for its security level 

based on the Avalanche Effect value. From the test results, it can be concluded 

that the hybrid cryptographic algorithm Blowfish and RSA (Rivest Shamir 

Adleman) is considered good to be applied to online storage services because the 

resulting Avalanche Effect value is stable above 49%. 

Keywords: Smartphone, Online Storage, Blowfish, RSA (Rivest Shamir 

Adleman), Avalanche Effect 
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Hybrid Cryptosystem menggunakan Blowfish dan RSA (Rivest Shamir 

Adleman) untuk Penyimpanan Online Berbasis Android 

 

Oleh : 

 

M. Aldi Ariqi 

NIM. 09021381722118 

ABSTRAK 

Telepon genggam pintar yang dikenal sebagai smartphone tentu memiliki 

keterbatasan, salah satunya keterbatasan penyimpanan. Di era teknologi dan 

informasi yang sedang berkembang pesat seperti saat ini banyak sekali aplikasi 

penyimpanan online yang dikembangkan untuk dapat menanggulangi 

keterbatasan tersebut, tetapi dari aplikasi penyimpanan online yang dikembangkan 

masih ada yang belum menerapkan teknik pengamanan terhadap sistemnya 

sehingga file yang disimpan pada layanan penyimpanan tersebut belum terjamin 

keamanannya. Fokus pada penelitian ini adalah mengembangkan skema 

pengamanan pada penyimpanan online terenkripsi berbasis android dengan 

menerapkan algoritma kriptografi hybrid Blowfish dan RSA (Rivest Shamir 

Adleman) sehingga dapat mengamankan file yang disimpan dengan baik. Setelah 

proses pengamanan dilakukan, selanjutnya skema yang dikembangkan diuji 

tingkat keamanannya berdasarkan nilai Avalanche Effect. Dari hasil pengujian 

dapat disimpulkan bahwa algoritma kriptografi hybrid Blowfish dan RSA (Rivest 

Shamir Adleman) dinilai baik untuk diterapkan pada layanan penyimpanan online 

dikarenakan nilai Avalanche Effect yang dihasilkan stabil diatas 49%. 

Keywords: Smartphone, Penyimpanan Online, Blowfish, RSA (Rivest Shamir 

Adleman), Avalanche Effect 
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BAB I 

 

PENDAHULUAN 

1.1 Pendahuluan 

 

 Pada bab ini akan dijelaskan mengenai latar belakang diambilnya topik 

“Hybrid Cryptosystem menggunakan Blowfish dan RSA (Rivest Shamir 

Adleman) untuk Penyimpanan Online Berbasis Android” sebagai bahan 

penelitian. Bab ini juga membahas rumusan masalah, tujuan penelitian, manfaat 

penelitian dan batasan masalah dari penelitian yang akan dilaksanakan. 

1.2 Latar Belakang 

 

 Seiring dengan perkembangan teknologi yang semakin maju dan pesat, 

smartphone menjadi salah satu telepon genggam yang paling banyak digunakan. 

Dengan beragam fitur yang ditawarkan untuk menunjang produktivitas 

penggunanya membuat smartphone menjadi sangat diminati terlebih lagi 

harganya yang semakin hari semakin terjangkau (Intan Trivena Maria Daeng, 

Mewengkang, and Kalesaran 2017). Tetapi perlu diketahui smartphone juga 

memiliki keterbatasan, salah satunya keterbatasan kapasitas penyimpanan. Untuk 

menanggulangi keterbatasan tersebut, maka dibutuhkan suatu layanan 

penyimpanan online. Penyimpanan online atau yang lebih dikenal sebagai cloud 

storage adalah sebuah layanan penyimpanan data secara online yang terintegrasi 

dan tersinkronisasi melalui internet dan dapat diakses dengan menggunakan 

berbagai platform (OSX, iOS, Windows, Windows Mobile, Android, Linux, 

Blackberry, Symbian dan lain-lain). (Santiko and Rosidi 2018) 

Pada tahun 2019 lalu ditemukan celah keamanan pada sistem operasi 

Android bernama “double-free vulnerability” yang memungkinkan akses ilegal 

terhadap penyimpanan pengguna smartphone. Skema serangan yang dilakukan  

adalah dengan mengirimkan file berformat GIF (Graphics Interchange Format) 

yang telah disisipkan program jahat melalui aplikasi WhatsApp Messenger. 
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Program jahat yang disisipkan ke dalam file berformat GIF (Graphics Interchange 

Format) tersebut otomatis dijalankan dan mengeksploitasi celah keamanan 

tersebut ketika pengguna mengakses WhatsApp Gallery. Pada tahun yang sama 

juga WhatsApp berhasil menambal celah keamanan tersebut dengan 

mengeluarkan patch melalui pembaruan yang tersedia di Google Play Store (1). 

Berkaca dari peritiwa ini tidak menutup kemungkinan di masa mendatang 

penemuan celah keamanan baru yang dapat mengancam keamanan file pengguna 

smartphone kembali terjadi, salah satu cara yang dapat dilakukan untuk 

mengamankan file adalah dengan menggunakan teknik kriptografi. 

Kriptografi merupakan ilmu yang mempelajari teknik matematika yang 

berhubungan dengan aspek keamanan informasi, seperti kerahasian, keabsahan, 

integritas, serta autentikasi data. Adapun enkripsi merupakan proses penyandian 

terhadap file pengguna, sedangkan dekripsi merupakan proses pengembalian file 

pengguna yang sebelumnya dilakukan pengenkripsian sehingga dapat dibaca 

sebagaimana mestinya (Amin 2016). Jenis algoritma kriptografi terdiri dari 

algoritma kriptografi kunci simetri, asimetri dan hybrid. Adapun algoritma 

simetris merupakan algoritma kriptografi menggunakan kunci yang sama pada 

proses enkripsi maupun proses dekripsi. Algoritma asimetris merupakan algoritma 

kriptografi yang menggunakan kunci berbeda saat proses enkripsi dan dekripsi. 

Sedangkan algoritma hybrid merupakan algoritma yang menggabungkan 

algoritma kriptografi kunci simetri dan algoritma kriptografi asimetri dengan 

tujuan meningkatkan keamanan dan mempercepat proses enkripsi dan dekripsi. 

(Pangaribuan 2019) 

 

 

 

 

1) Artikel berita “Sophos”, 04 Oktober 2019 



I-3 
 

 
 

Berdasarkan penelitian yang dilakukan oleh Darwin, Umar Gadjah, Egi 

Meilan Simarmata, dan Yonata Laia pada tahun 2019 yang berjudul “Aplikasi 

Penyimpanan File Alternatif bagi Pengguna Smartphone berbasis Android” telah 

berhasil merancang dan menerapkan skema penyimpanan online pada perangkat 

berbasis Android, hanya saja rancangan dari skema tersebut belum menerapkan 

teknik Kriptografi. Pada penelitian ini akan diterapkan teknik Kriptografi dalam 

pengembangan skema penyimpanan online sebagai sebagai salah satu solusi 

pengamanan file yang nantinya akan disimpan pada layanan tersebut sehingga 

keamanannya lebih terjamin. 

Jenis algoritma kriptografi yang digunakan pada penelitian ini yaitu 

algoritma kriptografi hybrid, dimana Blowfish sebagai algoritma kriptografi kunci 

simetri dan RSA (Rivest Shamir Adleman) sebagai algoritma kriptografi kunci 

asimetri. Penggunaan algoritma ini dianggap tepat karena pada penelitian 

sebelumnya algoritma kriptografi hybrid tersebut memiliki performansi yang tidak 

jauh berbeda dari algoritma Blowfish dan membuat proses enkripsi dan dekripsi 

lebih aman dengan keunggulan dari algoritma kunci asimetri RSA (Rivest Shamir 

Adleman)  sehingga sangat cocok diterapkan pada penyimpanan online yang 

menuntut kecepatan dan keamanan saat pengaksesannya. (Sebastian Suhandinata 

,Reyhan Achmad Rizal, Dedy Ongky Wijaya, Prabhu Warren 1 ,Srinjiwi, 2019) 

1.3 Rumusan Masalah 

 

Berdasarkan latar belakang yang telah dijelaskan sebelumnya, 

permasalahan yang timbul adalah bagaimana mengembangkan skema hybrid 

cryptosystem Blowfish dan RSA (Rivest Shamir Adleman) untuk pengamanan file 

pada penyimpanan online terenkripsi yang akan diimplementasikan pada 

perangkat smartphone berbasis Android serta bagaimana tingkat keamanan dari 

skema tersebut. 

1.4 Tujuan 

 

Adapun tujuan penelitian ini adalah sebagai berikut : 
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1. Melakukan pengembangan skema pengamanan file menggunakan 

hybrid cryptosystem Blowfish dan RSA (Rivest Shamir Adleman) 

pada penyimpanan online terenkripsi. 

2. Merancang dan membangun perangkat lunak penyimpanan online 

terenkripsi menggunakan algoritma hybrid cryptosystem Blowfish dan 

RSA (Rivest Shamir Adleman) berbasis Android yang dapat 

mengamankan file pengguna. 

3. Melakukan pengujian tingkat keamanan dari skema yang 

dikembangkan menggunakan metode Avalanche Effect. 

1.5 Manfaat Penelitian 

 

Adapun manfaat pada penelitian ini adalah sebagai berikut : 

1. Menghasilkan skema pengamanan file menggunakan hybrid 

cryptosystem Blowfish dan RSA (Rivest Shamir Adleman) pada 

penyimpanan online terenkripsi berbasis Android 

2. Memudahkan pengguna smartphone berbasis Android menyimpan file 

dokumen dengan aman tanpa memenuhi media penyimpanan fisik dan 

dapat diakses tanpa mengenal batas waktu. 

3. Mengetahui tingkat keamanan dari skema yang telah dikembangkan. 

1.6 Batasan Masalah 

 

Batasan masalah yang didefinisikan untuk melaksanakan penelitian ini 

adalah sebagai berikut : 

1. Perangkat lunak yang dibangun hanya dapat melakukan enkripsi dan 

dekripsi satu file pada saat proses enkripsi dan dekripsi dilakukan. 

2. File yang dapat diamankan hanya file berjenis dokumen dengan format 

DOC dan PDF dengan ukuran maksimal 30MB. 

3. Perangkat lunak yang dibangun tidak melayani pengiriman file antar 

pengguna. 

4. Perangkat lunak yang dirancang dan dibangun hanya dapat dijalankan 

pada perangkat berbasis Android. 
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1.7 Sistematika Penulisan 

 

Sistematika penulisan pada penelitian ini disusun sebagai berikut : 

BAB I.  PENDAHULUAN 

Pada bab ini akan dijelaskan mengenai latar belakang, perumusan 

masalah, tujuan penelitian, manfaat penelitian, batasan masalah dan 

sistematika penulisan dari penelitian yang akan dilaksanakan. 

BAB II. KAJIAN LITERATUR 

Pada bab ini berisi penjelasan landasan teori yang berkaitan dan digunakan 

dalam penelitian.  

BAB III. METODOLOGI PENELITIAN 

Pada bab ini akan dibahas mengenai tahapan yang akan dilaksanakan pada 

penelitian. Setiap perencanaan tahapan penelitian akan dideskripsikan 

dengan kerangka kerja sebagai acuannya. Di akhir bab ini berisi 

manajemen proyek pada pelaksanaan penelitian. 

BAB IV. PENGEMBANGAN PERANGKAT LUNAK 

Pada bab ini akan diuraikan tahapan-tahapan yang dilaksanakan dalam 

proses pengembangan perangkat lunak penyimpanan online terenkripsi 

berbasis Android dengan menggunakan metode Rational Unified Process 

(RUP). 

BAB V. HASIL DAN ANALISIS PENELITIAN 

Pada bab ini akan dipaparkan dan dijelaskan mengenai hasil dan analisis 

penelitian dari pengembangan perangkat lunak yang telah dilaksanakan 

pada bab IV.  

BAB VI. KESIMPULAN DAN SARAN 

Pada bab ini akan diuraikan mengenai kesimpulan dan saran untuk 

penelitian selanjutnya yang mengacu dari hasil dan analisis penelitian yang 

telah dilaksanakan. 
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1.8 Kesimpulan 

 

Pada bab ini telah dijelaskan mengenai latar belakang permasalahan yang 

akan diselesaikan yaitu pengembangan skema hybrid cryptosystem Blowfish dan 

RSA (Rivest Shamir Adleman) untuk pengamanan file pada perangkat lunak 

penyimpanan online terenkripsi sehingga dapat menanggulangi keterbatasan 

kapasitas media penyimpanan dan akses ilegal terhadap file pengguna smartphone 

berbasis Android. 
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