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Abstract

This study focuses on checking the RAMA REPOSITORY pcap file dataset. Aims
to see if there are any Port Scanning attack attempts, where Port Scanning
generally occurs in the early stages of the attack, namely during the
reconnaissance and intrusion processes. The attack pattern was successfully
obtained based on the analysis of the pcap file datasaet traffic. There are 2 pcap
file datasets that will be checked and analyzed later. The results of this analysis
will later be visualized to facilitate further data traffic analysis. The results of
Snort's checking of the RAMA REPOSITORY pcap file dataset found that there
were a total of 622 alerts in the first pcap file dataset, 484 alerts including Port
Scanning attacks. Meanwhile, in the second pcap file dataset, a total of 587 alerts
were found, 480 of which were Port Scanning attacks.

Keywords : Port Scanning, IDS Snort, RAMA REPOSITORY.
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Abstrak

Penelitian ini berfokus pada melakukan pengecekan terhadap dataset file pcap
RAMA REPOSITORY. Bertujuan untuk melihat apakah ada upaya serangan Port
Scanning, dimana Port Scanning pada umumnya terjadi di awal tahap
penyerangan, yaitu selama proses pengintaian (Reconnaissance) dan penyusupan
(Intrusion). Pola serangan berhasil didapatkan berdasarkan analisa traffic datasaet
file pcap. Ada 2 dataset file pcap yang nantinya akan dicek dan dianalisa. Hasil
analisa ini lah yang nantinya akan divisualisasikan agar memudahkan analisa
traffic data selanjutnya. Hasil pengecekan Snort terhadap dataset file pcap
RAMA REPOSITORY ditemukan terdapat total 622 alert pada dataset file pcap
pertama, 484 alert diantaranya seranagan Port Scanning. Sedangkan pada dataset
file pcap kedua ditemukan total 587 alert, 480 diantaranya adalah serangan Port
Scanning.

Kata Kunci : Serangan Port Scanning, IDS Snort, RAMA REPOSITORY.
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BAB I
PENDAHULUAN

1.1. Latar Belakang

Perkembangan teknologi komputer dan jaringan teknologi telah
memberikan kemudahan yang luar biasa bagi masyarakat hidup dalam beberapa
tahun terakhir. Dengan meningkatnya kemampuan pemrosesan data komputer dan
perkembangan teknologi komunikasi data yang pesat, kebutuhan akan berbagai
macam sistem komputasi dan peralatan teknik tidak terbatas pada perluasan
fungsi. Tapi juga meningkatnya ancaman serta semakin beragam jenis serangan di
bidang Network Security.

Network security mencakup banyak teknologi, perangkat dan proses.
Dalam istilah yang paling sederahana, ini adalah seperangkat aturan dan
konfigurasi yang dirancang untuk melindungi integritas, kerahasiaan dan
aksesibiitas jaringan komputer dan data menggunakan teknologi perangkat lunak
dan perangkat keras. Intrusion Detection System (IDS) adalah suatu perangkat
atau aplikasi perangkat lunak yang dapat memantau jaringan dari aktivitas yang
riskan atau pengingkaran kebajikan. Degan menggunakan sistem keamanan
manajemen informasi dan peristiwa, setiap pelanggaran maupun aktivitas yang
mencurigakan pada umumnya dilaporkan dan dikumpulkan secara tersentralisasi
[1].

Port Scanning adalah metode untuk menentukan port mana pada jaringan
yang terbuka dan dapat menerima atau mengirim data. Ini juga merupakan proses
untuk mengirim paket ke port tertentu pada sebuah host dan menganalisis
tanggapan untuk mengidentifikasi kerentanan. Port Scanning pada umumnya
terjadi di awal tahap penyerangan, vyaitu selama proses pengintaian
(Reconnaissance) dan penyusupan (Intrusion) [2].

Pada penelitian kali ini penulis akan melakukan ekstraksi file pcap RAMA
REPOSITORY dan melakukan pendeteksian apakah ada serangan Port Scanning

pada file pcap tersebut. Setelah melakukan ekstraksi dan deteksi dari data pcap



tersebut, penulis akan melakukan analisa trafik data hasil dari serangan yang
terjadi.

RAMA REPOSITORY ialah repositori nasional milik Indonesia yang
bersi laporan hasil penelitian baik berupa skripsi, tugas akhir, proyek mahasiswa
(diploma), tesis (S2), disertasi (S3) ataupun laporan penelitian dosen/peneliti yang
bukan merupakan publikasi di jurnal, konferensi maupun buku yang
diintegrasikan dari Repositori Perguruan Tinggi dan Lembaga Penelitian di

Indonesia.

1.2.  Tujuan
Adapun tujuan dari penelitian ini adalah:
1. Mengekstraksi data file pcap dari traffic RAMA REPOSITORY.
2. Mendeteksi adanya serangan Port Scanning pada file pcap RAMA
REPOSITORY.
3. Membuat visualisasi dari hasil serangan Port Scanning pada file pcap
RAMA REPOSITORY.

1.3.  Manfaat
Adapun manfaat dari penelitian tugas akhir yang dilakukan ialah :
1. Sebagai gambaran dalam mendata traffic data RAMA REPOSITORY.
2. Dapat berkontribusi dalam menghadapi serangan Port Scanning lebih
awal.

3. Dapat membantu dalam mengklasifikasi serangan pada dataset.

1.4, Rumusan Masalah
Berdasarkan latar belakang masalah yang telah dijelaskan, permasalahan
utama yang dibahas pada penelitian ini yaitu :
1. Bagaimana menganalisa trafik pengunjung yang tercatat pada file pcap?
2. Bagaimana cara mendeteksi adanya intrusi pada suatu trafik data?
3. Bagaimana cara mendeteksi adanya serangan Port Scanning pada trafik
data?



4. Bagaimana cara memvisualisasikan trafik data berdasarkan file pcap yang
sudah didapatkan?

1.5. Batasan Masalah
Batasan masalah tugas akhir ini yaitu sebagai berikut :
1. Dataset file pcap bersumber dari website rama.ristekbrin.go.id.
2. Tidak mengulas tentang tindakan preventif dari serangan yang telah
terjadi.
3. Serangan hanya bisa divisualisasikan ketika telah dideteksi sebelumnya.
4. Tidak bisa diujikan jika penyerang melakukan serangan melalui jalur

enkripsi

1.6. Sistematika Penulisan

Berikut sistematika penulisan penelitian tugas akhir ini :

BAB I. PENDAHULUAN
Bab ini mencakup uraian dasar seperti latar belakang, tujuan penelitian,

manfaat penelitian, perumusan masalah, dan batasan masalah.

BAB Il. TINJAUAN PUSTAKA
Bab ini mencakup urain Intrusion Detection System (IDS), Cyberwar,
Snort, Port Scanning, dan RAMA REPOSITORY.

BAB I11. METODOLOGI PENELITIAN
Bab ini mencakup jalannya penelitian. Uraian pada bagian ini
menguraikan langkah-langkah dalam merancang dan menerapkan metode

penelitian.

BAB IV. HASIL DAN ANALISA
Bab ini akan diuraikan hasil penelitian yang sudah didapatkan dan

nantinya akan dianalisa dan divisualisasikan.



BAB V. SIMPULAN
Pada bab ini berisi kesimpulan tentang penelitian yang dilakukan, serta

menjawab tujuan yang hendak dicapai pada BAB | (Pendahuluan)
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