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BAB I

PENDAHULUAN

A. LATAR BELAKANG

Era globalisasi bergerak sangat cepat. Hal ini seiring dengan peningkatan
teknologi dan informasi. Teknologi informasi ini berupa perkembangan sistem
jaringan dengan kabel menjadi sarana informasi yang populer pada saat ini. Hal ini
menyebabkan hilangnya batas wilayah negara yang menjadikan dunia ini begitu
sempit, sehingga penyebaran informasi dan komunikasi menjadi sangat mudah.

Peradaban dunia masa kini dicirikan dengan fenomena kemajuan teknologi
informasi dan globalisasi yang berlangsung di hampir semua kehidupan. Apa yang
disebut dengan globalisasi Qermula dari abad ke-20, yakni pada saat terjadi revolusi
transportasi yang menyebar luaskan dan mempercepat perdagangan antar bangsa,
disamping pertambahan dan percepatan lalu lintas barang dan jasa'

Revolusi teknologi dan informasi diawali dengan ditemukannya komputer,
dalam perkembangannya seiring dengan berkembangnya internet, membentuk dunia

tersendiri, yaitu yang dikenal dengan mayantara, suatu istilah yang diperkenalkan

oleh Barda Nawawi Arief, atau dunia maya.

Y yuwono Sudarsono, Globalisasi Ekonomi dan Demokrasi 1 i i
' i 2 asi Indonesia, artikel dalam M
Prisma No. 8 Tahun XIX 1990, LPBES, Jakarta SRR



Menurut Didik J. Rachbini?, teknologi informasi dan media elektronik dinilai
sebagai simbol dan pelopor yang akan mengintegrasikan seluruh sistem dunia, baik
dalam aspek sosial, budaya, ekonomi dan keuangan. Dari sistem-sistem kecil lokal
dan nasional, proses globalisasi dalam tahun-tahun terakhir bergerak sangat cepat,
bahkan terlalu cepat menuju suatu sistem global. Dunia akan menjadi “global
village” yang menyatu , saling tahu dan terbuka, serta saling bergantung satu sama
lain.

Penggabungan komputer dengan telekomunikasi melahirkan suatu fenomena
yang merubah konfigurasi model komunikasi konvensional, dengan melahirkan
kenyataan dalam dimensi ketiga. Jika dimensi pertama adalah kenyataan keras dalam
kehidupan empiris (hard reality), dimensi kedua merupakan kenyataan dalam
kehidup simbolik dan nilai-nilai yang dibentuk (soft reality), dan dimensi ketiga
dikenal dengan kenyataan maya (virtual reality) yang melahirkan format masyarakat
lainnya.’

Kemajuan dan perkembangan telekomunikasi multimedia dan teknologi
informasi dapat merubah tatanan organisasi dan hubungan sosial kemasyarakatan ini
tidak dapat dihindari karena kemampuan dari teknologi informasi sangat cepat

memasuki berbagai aspek kehidupan manusia.

X 2 Di;l)ik J. Rachbini, “Mitos dan Implikasi Globalisasi : Catatan untuk Bidang Ekonomi dan

euangan, Pengantar Edisi Indonesia dalam Hirst, Paul dan Grahame Th isasi

euar g)akana, e By o ompson, Globalisasi Adalah
. {\shadx Siragar, Negara, Masyarakat dan Demokrasi, makalah pada Seminar Teknologi dan

Informasi, Pemberdayaan Masyarakat dan Demokrasi, Yogyakarta , 19 September 2001 dalam

Http//WWW.Google.com,akses tanggal 26 Maret 2006



Menurut Soerjono Soekanto® kemajuan dibidang teknologi akan berjalan
bersamaan dengan munculnya perubahan-perubahan dibidang kemasyarakatan.
Perubahan-perubahan didalam masyarakat dapat mengenai nilai sosial, kaidah-kaidah
sosial, perikelakuan, organisasi dan susunan lembaga kemasyarakatan.

Kemajuan teknologi yang ditandai dengan munculnya penemuan-penemuan
baru seperti internet, merupakan salah satu penyebab munculnya perubahan sosial,
disamping perubahan bertambah atau berkurangnya penduduk, pertentangan-
pertentangan dalam masyarakat, terjadinya pemberontakan atau revolusi didalam

> Menurut Satjipto RaharjoG, dalam kehidupan

tubuh masyarakat itu sendiri.
masyarakat banyak alasan yang dapat dikemukakan sebagai penyebab timbulnya
suatu perubahan didalam masyarakat, tetapi perubahan dalam penerapan hasil-hasil
teknologi modern dewasa ini banyak disebut sebagai salah satu sebab bagi terjadinya
perubahan sosial.

Kemajuan teknologi ini tidak hanya membawa dampak negatif bagi masyarakat.
Tetapi tenyata bagi sebagian kelompok masyarakat kemajuan teknologi ini memberi
banyak manfaat. Seperti dengan hadirnya internet. Dapat mempermudah masyarakat

untuk berkomunikasi dengan satu sama lain. Kemudahan dalam berkomunikasi ini

membuat batas ruang dan waktu menjadi tipis bahkan menghilang.

- 9 Soerjono Soekanto, Pokok-pokok Sosiologi Hukum, Rajawali Pers, Jakarta, 1980 halaman 87-

*” Soerjono Soekanto, Sosiologi Suatu Pengantar, Raj i y;
e . 2 , Rajawali, Jakarta, 1980, halaman 35
G’Sat_upto Raharjo, Hukum Dan Masyarakat, Angkasa, Bandung, 1980, halaman 3? -



Diawal kehadirannya, jaringan internet hanya dapat digunakan oleh lingkungan
pendidikan, khususnya pada lingkungan perguruan tinggi. Namun, pada tahun 1995,
internet dapat digunakan oleh publik, kemudian dikembangkanlah aplikasi World
Wide Web (WWW) yang semakin mempermudah orang untuk mencari informasi
melalui internet.

Setelah internet dapat digunakan oleh publik, semakin banyak orang
menggunakan internet sebagai sarana untuk melakukan kegiatan bisnis. Misalnya,
melalui internet orang dapat memesan tiket pesawat, reservasi hotel, membayar
rekening telepon, listrik, membeli berbagai barang dan sebagainya. Hal ini memberi
dampak positif bagi konsumen karena konsumen dengan mudah dapat menjalankan
transaksi bisnis tanpa perlu antre untuk mendapatkan layanan yang diinginkannya ,
serta tingkat keamanannya lebih terjaga.

Dampak negatif juga muncul akibat dari penggunaan internet dalam kehidupan
sehari-hari masyarakat saat ini. Melalui internet timbul tindak pidana baru, yaitu
cyber crime. Cyber crime terjadi diberbagai negara dunia termasuk Indonesia. Cyber
crime merupakan kejahatan halus/administrasi dan termasuk White Colar Crime
karena kejahatan ini dilakukan dengan memanfaatkan teknologi informasi, yaitu
komputer. Beberapa jenis kejahatan cyber crime yang cukup marak saat ini yaitu
pengedaran perangkat lunak (sofiware) komputer tanpa izin, pencemaran nama baik,
perjudian, pornografi, perusakan jaringan (hacking), penyerangan melalui virus (virus

Attack), pembobolan rekening, carding dan penipuan beli barang dengan kartu kredit



palsu. Peringkat Indonesia dalam kejahatan dunia maya sudah menggantikan posisi
Ukraina di urutan satu dunia.

Masalah cyber crime mayoritas terjadi di kota-kota besar seperti Jakarta,
Bandung, Yogyakarta dan Surabaya. Kasus cyber crime yang terjadi di Indonesia
dalam periode Januari-Agustus 2004 menurut data Bareskrim Polri mencakup 20
kasus, yang menimbuklan kerugian materi bagi korbannya lebih dari US § 4,3 Juta
atau setara dengan Rp 41,3 milyar’.

iubel
Jumlah pengguna internet IP address dan cyber crime di Indonesia
Periode Januari -Agustus 2004

Januari 2004 Agustus 2004

Jumlah Pengguna Internet 8,08 Juta 12 Juta
IpVv4 2.505 2.675
IpVé 131.073 131.073
Kasus Spam 8.389 2.585
Kasus Carding 210 46
Penyalahgunaan Jaringan IT 2.267 778
Open Proxy 1.210 3029

Sumber : Asosiasi Penyelenggara Jasa Internet Indonesia (APJII)°

Tabel diatas menunjukkan peningkatan jumlah pengguna internet, IP address

dan cyber crime di Indonesia pada periode Januari-Agustus 2004. Heru Nugroho,
Sekjen Asosiasi Penyelenggara Jasa Internet Indonesia (APJII) mengatakan kasus
cyber crime menyerang jaringan internet di Tanah Air selama periode Januari-
Agustus 2004 adalah sebanyak 27.804 kasus yang meliputi spam, penyalahgunaan

jaringan TI, open proxy dan pengalahgunaan kartu kredit’

” httpltwww. google.com akses tanggal 26 Maret 2006
;hnp//www.google. com, op.cit, him 11
) hltp//www.google.com, loc.cithim 11
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Sebagaimana dikemukakan oleh Roy Suryo'®, seorang pakar teknologi
informasi, dalam penelitiannya yang dikutip oleh harian kompas menyatakan :

“kejahatan cyber kini marak di lima kota besar di Indonesia dalam taraf

yang cukup mengkhawatirkan serta dilakukan oleh para hacker yang rata-

rata kelihatannya kreatif, tetapi sesungguhnya mereka mencuri kartu

kredit melalui internet”

Penipuan kartu kredit online melalui internet dikenal dengan istilah carding.
Carding merupakan suatu ungkapan berbelanja secara maya (melalui internet) dengan
menggunakan berbagai macam alat pembayaran yang tidak sah dan merupakan
perilaku kriminal dalam bentuk pencurian fasilitas dan penipuan kartu kradit online di
internet. Dalam kasus carding ini mendominasi kejahatan dengan melalui internet
sejak tahun 1999 hingga akhir Agustus 2005, dimana periode Januari-Agustus 2005
kerugian akibat carding dilaporkan telah mencapai US $ 4.543.176,5.

Contoh kasus Carding terjadi di Yogyakarta, sebagaimana diberitakan majalah
Tempo.Petrus Pangkur, pemuda perusia 22 tahun bersama tiga rekannya sesama
ckracker berhasil membobol lewat internet, yang akhirnya kemudian ditangkap
kepolisian Yogyakarta. Mereka dituduh membeli barang melaui internet secara tidak
sah. Pada bulan April 2001 mereka berhasil membobol kartu kredit orang lain senilai
Rp 5 milyar. Kasus ini terungkap setelah ada surat dari Departemen Luar Negeri dan

Kepolisian Internasional. Dalam surat ini, ada nama-nama pembelian barang dengan

' Harian Kompas, 19 November 2001



kargu kredit lewat internet. Namun setelah dikirim, kartu kredit tidak diakui oleh
pemiliknya. Kemudian polisi melakukan penyelidikan ke beberapa perusahaan jasa
angkutan barang di Yokyakarta. Akhirnya pelaku Carding ini dapat ditangkap.

Kasus yang serupa juga dialami oleh Kepolisian Wilayah Semarang yang
membekuk dua orang pemuda. Mereka datang ke jasa pengiriman untuk mengambil
pesanan berupa 8 buah kacamata, 4 buah topi dan 3 buah tas punggung merk Oakley
seharga Rp 8 Juta. Tetapi mereka tidak dapat menunjukkan kartu kredit yang sah,
sehingga kedua remaja ini ditangkap polisi.

Dalam menghadapai peristiwa ini, kepala kepolisian setempat Kombes Halba R.
Nugroho, mengira tidak terkait dengan sebuah sindikat cracker. “Mereka sekedar
mengutak-atik internet di warnet, kemudian membuka situs dan melakukan
pemesanan barang dengan menggunakan kartu kredit orang lain” kata pejabat
tersebut. Sebelum 2 kasus pemuda tadi, Polda Jawa tengah pernah menangkap
seorang cracker, tetapi si pelaku belum juga diadili. Penyebabnya yaitu belum
adadnya undang-undang yang khusus mengatur internet'"'.

Dari beberapa pernyataan diatas, dapat disimpulkan bahwa kejahatan dengan
modus penipuan kartu kredit atau carding tersebut perlu mendapatkan perhatian
lebih. Hal ini mungkin dapat mengurangi kerugian yang timbul agar tidak lebih parah

lagi. Menurut pakar teknologi Imam Syahputra' menyatakan bahwa hukum

" Majalah Tempo, 22 Aprii 2.

12 Syamsul Muarif, “Menunggu Lahirnya Cyber L

tanggal 26 Maret2006 aw”. Dalam http//www.cbn.net.id akses
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teknologi internet yang bermunculan belakangan ini telah mendesak pemerintah dan
DPR untuk segera merampungkan perundangannya.

Walaupun di Indonesia sudah mempunyai perangkat hukum berupa Kitab
Undang-Undang Hukum Pidana (KUHP), namun perundangan tersebut masih belum
mampu menjerat para pelaku tindak pidana di internet. Apalagi dalam pasal 1
KUHAP menyatakan “tidak ada perbuatan pidana jika sebelumnya tidak dinyatakan
dalam suatu undang-undang” yang berarti bahwa kejahatan di internet belum tentu
dapat dikenakan sanksi pidana. Selain itu, sangat sulit untuk melakukan upaya
pembuktian terhadap pelaku tindak pidana di internet.

Hal diatas mengakibatkan sulitnya untuk menentukan bagaimana pertanggung
jawaban pidana terhadap pelaku cyber crime khususnya pelaku carding dan banyak
pelakunya yang terlepas dari jerat pidana. Para aparat penegak hukum juga
mengalami kesulitan dalam menjerat pelaku carding karena belum adanya aturan
yang jelas mengenai carding.

Berdasarkan alasan-alasan tersebut diatas maka penulis berkeinginan untuk
menuliskannya dalam skripsi dengan judul “PERTANGGUNG JAWABAN

PIDANA TERHADAP PELAKU CYBER CRIME DALAM BENTUK
CARDING”

B. Perumusan Masalah
Berdasarkan uraian dalam latar belakang, maka masalah yang akan dicari dan

akan dibahas adalah : Bagaimana pertanggung Jawaban pidana pelaku cyber crime

khususnya carding?



\

Tujuan dari penelitian ini adalah untuk mengetahui pertanggung jawaban pidana

C. Tujuan Penelitian

terhadap pelaku cyber crime khususnya carding berdasarkan peraturan perundang-
undangan di Indonesia serta untuk mengetahui alternatif sanksi untuk menanggulangi

pelaku carding.

D. Manfaat Penelitian
1. Secara teoritis, dapat memberikan pengetahuan dan kemudahan tentang
tanggung jawab pidana terhadap pelaku cyber crime dalam bentuk carding. '
2. Secara praktis, diharapkan dapat menjadi masukan bagi para aparat penegak
hukum dalam menindak lanjuti kasus cyber crime dalam bentuk carding.
Penelitian ini juga dapat diharapkan agar dapat dijadikan informasi bagi
para pihak yang berkepentingan lainnya khususnya bagi para mahasiswa

dan masyarakat pada umumnya.

E. Metode Penelitian
Penelitian ini merupaka penelitian yang bersifat deskriptif analitis dengan
menggunakan pendekatan yuridis normatif.
1. Jenis dan Sumber Data
Jenis data yang digunakan dalam penelitian ini adalah data kualitatif yang
berdasarkan pada data sekunder. Data sekunder diperoleh dari studi kepustakaan

dan dokumen, terutama bahan hukum yang berkaitan dengan cyber crime

khususnya carding.
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2. Teknik Pengumpulan Data
Data didapatkan dengan menggunakan bahan hukum yang berkaitan dengan
masalah cyber crime khususnya carding. Data yang diperoleh dari bahan hukum
yaitu :
a. Bahan hukum primer, yaitu bahan-bahan yang mengikat yang terdiri
dari :
1) KUHP
2) KUHAP
3) RKUHP
4) UU No. 36 Tahun 1999 tentang Telekomunikasi
5) Rancangan Undang-Undang Pemanfaatan Teknologi Informasi
6) Rancangan Undang-Undang tentang Informasi Elektronika dan
Transaksi Elektronik.
b. Bahan hukum sekunder, yang memberikan penjelasan mengenai bahan
hukum primer, doktrin dan asas-asas hukum.
c. Bahan hukum tersier, terdiri dari kasus-kasus dan literratur, termasuk :
1) Kamus umum Bahasa Indonesia
2) Kamus Hukum

3) Hasil-hasil penelitian o

_ _ f SEN PEag,
4) Hasil karya dari kalangan hukum / & ol R
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R
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4. Analisa Data

Analisa data dilakukan secara kualitatif, yaitu mengelompokkan dan
menyeleksi data yang diperoleh dari penelitian, kemudian dihubungkan dengan
masalah yang diteliti berdasarkan kualitas serta kebenarannya. Selanjutnya
diuraikan sehingga diperoleh gambaran dan penjelasan tentang kenyataan yang

sebenarnya.
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