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ABSTRAK

Nama : Harkit Amubi Purba
Program Studi : Studi Hukum dan Sistem Peradilan Pidana

Judul : Kajian Kriminologis Kejahatan Yang Dilakukan Oleh Hacker.

Skripsi ini membahas mengenai Kajian Kriminologis terhadap kejahatan yang
dilakukan oleh hacker. Apa dan bagaimana bentuk-bentuk kejahatan yang dilakukan
oleh hacker sebagai akibat negatif dari perkembangan teknologi dan informasi di
tngah-tengah masyarakat dewasa ini serta penanggulangannya dari segi penal
maupun non penal. Penelitian ini adalah penelitian normatif yang menggunakan
deskriptif analitis. Hasil dari penelitian ini adalah diperlukannya pendekatan dan
pemahaman yang lebih lagi terhadap kejahatan seperti ini, karena tidak seperti
kejahatan konvensional yang terjadi ditengah masyarakat. Kejahatan yang dlakukan
oleh hacker lebih menggunakan kemampuan intelektual daripada kemampuan fisik

sehingga menyulitkan aparat penegak hukum di Indonesia.

Kata Kunci : kriminologi, kejahatan, hacker
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BAB 1

PENDAHULUAN

A. Latar Belakang

Kemajuan teknologi komputer, telekomunikasi dan informasi di mana
berperan besar terhadap lahirnya internet telah semakin berkembang pesat dewasa ini
yang kemudian menjadi bagian yang tidak terpisahkan dari kehidupan manusia.
Internet telah menciptakan dunia baru yang dinamakan cyberspace' yang
menampilkan realitas, tetapi bukan realitas yang nyata sebagaimana dapat kita lihat
melainkan realitas virtual (virtual reality), dunia maya, dunia yang tanpa batas. Inilah
sebenarnya dimaksud dengan borderless world, karena memang dalam cyberspace
tidak mengenal batas negara, hilangnya batas dimensi ruang, waktu dan tempatz.
Internet dewasa ini digunakan untuk transaksi perdagangan, perbankan, akses
terhadap berbagai macam informasi seperti ekonomi, bisnis, pendidikan, hiburan,
olah raga, politik dan lain-lain. Selain itu, pengguna internet dapat pula mencari
teman baru bahkan teman lama dengan jejaring sosial (social network) seperti

Facebook, Friendster, My Space dan sebagainya. Berkirim suratpun dapat dilakukan

! Cyberspace diterjemahkan sebagai sebuah dunia komunikasi berbasis komputer yang
menawarkan realitas yang baru berbentuk virtual (tidak langsung dan tidak nyata). Walaupun
dilakukan secara virtual, kita dapat merasa seolah-olah ada di tempat tersebut dan melakukan hal-hal
yang dilakukan secara nyata, misalnya bertransaksi, berdiskusi dan banyak lagi. http://excellent-
lawyer.blogspot.com/2010/04/hacker-dan-cracker-perkembangan-cyber.html

2 Onno W. Purbo, Perkembangan Teknologi Informasi dan Internet di Indonesia, Kompas, 28
Juni 200, hal.50
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dengan cepat dan murah menggunakan surat elektronik (e-mail). Semua hal tersebut
dapat dilakukan dimana dan kapan saja.

Perkembangan yang berdampak positif terhadap kehidupan manusia ini patut
untuk disyukuri akan tetapi sebaliknya terhadap dampak negatif yang ditimbulkan.
Berbagai dampak negatif yang ditimbulkan misalnya penyebaran produk pornorgrafi,
pedofilia, perjudian, bermacam virus, sabotase, dan lain-lain. Salah satu dampak
negatif dari kemajuan teknologi komputer, telekomunikasi dan informasi ini adalah
munculnya kejahatan-kejahatan baru yang dilakukan oleh orang-orang yang memiliki
kemampuan membaca, menulis bahasa pemrograman serta menguasai komputer dan
jaringan internet.

Penggunaan komputer dan jaringan internet untuk melakukan suatu kejahatan
ini memiliki perbedaan tersendiri dengan kejahatan yang dilakukan tanpa
menggunakan komputer (kejahatan konvensional)®. Kejahatan dengan risiko
tertangkap yang sangat kecil namun akibat kerugiannya lebih besar baik untuk
masyarakat maupun negara. Perbuatan, pelaku, maupun alat bukti sangat sulit untuk
diperoleh sehingga proses pembuktiannya akan menjadi suatu hal yang berat bagi

para penegak hukum. Selain itu, sumber daya manusia dan fasilitas yang dimiliki oleh

3 Kejahatan konvensional yang meliputi antara lain perampokan dan bentuk-bentuk pencurian
terutama dengan kekerasan dan pemberatan. Pelaku menggunakannya sebagai part time- Carreer dan
seringkali untuk menambah penghasilan dari kejahatan. Perbuatan ini berkaitan dengan tujuan-tujuan
sukses ekonomi, akan tetapi dalam hal ini terdapat reaksi dari masyarakat karena nilai pemilikan

pribadi telah dilanggar. Kejahatan Dalam Masyarakat dan Upaya Penanggulangannya, Syahruddin
Husein, S.H
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penegak hukum di Indonesia belum cukup memadai untuk menangani kejahatan
semacam ini.

Kejahatan dalam Kriminologi adalah suatu kata yang digunakan untuk
melukiskan perbuatan yang tercela (wrongs) yang dilakukan oleh seorang atau
beberapa orang, akan tetapi tidak semua perbuatan yang bersifat tercela merupakan
suatu kejahatan apabila dikaitkan dengan pengertian yuridis. Sebab konsep kejahatan
secara yuridis hanya terbatas pada tingkah laku manusia yang dapat dihukum
berdasarkan hukum pidana. Demikian, W. A. Bonger memandang kriminologi
sebagai ilmu pengetahuan yang bertujuan menyelidiki gejala kejahatan seluas-
luasnya, tidak terbatas pada perbuatan-perbuatan yang bertentangan dengan hukum.

Kejahatan di internet identik dengan pelaku yang disebut dengan hacker
meskipun dalam prakteknya tidak semua hacker melakukan perbuatan jahat. Hacker
ini digolongkan menjadi 2 golongan yaitu; white hat hacker(hacker topi putih) dan
black hat hacker(hacker topi hitam). Pada berbagai kasus hacking yang terjadi baik
didalam negeri maupun diluar negeri, pelakunya merupakan seseorang atau kelompok
dari golongan black hat hacker.

Hacker memiliki konotasi negatif karena kesalahpahaman masyarakat akan
perbedaan istilah tentang hacker dan cracker. Banyak orang memahami bahwa
hackerlah yang mengakibatkan kerugian pihak tertentu seperti mengubah tampilan
suatu situs internet(defacing), menyisipkan kode-kode virus, dan lain-lain, padahal

mereka adalah cracker atau sering juga disebut dengan istilah Black Hat Hacker-.



Awal perkembangan hacker terjadi pada awal tahun 1960-an dimana sebagai
perintisnya adalah mahasiswa Massachusetts Institute of Technology (MIT) yang
memiliki rasa ingin tahu dan kepandaian untuk mengeksplorasi peralihan jaringan
telepon dan sistem kontrol pada Tech Model Railroad Club dan menyusun komputer
di Massachusetts Institute of Technology Artificial Intelegence Laboratorium (MIT
Al Lab).

Kata hack pertama kali muncul dengan arti positif untuk menyebut teknik-
teknik yang dipakai pada pemrograman kreatif yng mampu memecahkan masalah
secara lebih efisien daripada teknik biasa. Kemudian pada tahun 1983, analogi hacker
semakin berkembang untuk menyebut seseorang yang memiliki obsesi untuk
memahami dan menguasai sistem komputer.

Perkembangan selanjutnya muncul kelompok lain yang menyebut-nyebut diri
sebagai hacker, padahal bukan. Mereka mendapat kepuasan lewat membobol
komputer dan mengakali telepon (phreaking). Hacker sejati menyebut orang-orang
ini cracker dan tidak suka bergaul dengan mereka. Peretas sejati memandang cracker
sebagai orang malas, tidak bertanggung jawab, dan tidak terlalu cerdas. Hacker sejati
tidak setuju jika dikatakan bahwa dengan menerobos keamanan seseorang telah
menjadi hacker.

Di Indonesia sendiri terjadi beberapa kasus yang cukup menyita perhatian,
diantaranya pada Pemilu 2004, adalah seorang pria asal Kebumen, Dani Firmansyah

dengan menggunakan nama samaran Xnuxer berhasil masuk dan melakukan



perubahan pada situs Komisi Pemilihan Umum (KPU) www.kpu.go.id.4 Pada hari
Sabtu, 17 April 2004, ia menerobos masuk kedalam situs KPU dan mengubah nama-
nama partai peserta Pemilihan Umum dengan nama buah-buahan yang
mengakibatkan berkurangnya kepercayaan masyarakat terhadap Pemilu yang sedang
berlangsung pada saat itu, padahal dana yang dikeluarkan untuk sistem teknologi
informasi yang digunakan oleh Komisi Pemilihan Umum sangat besar sekali. Dapat
dibayangkan bila ia “menjual” kemampuannya kepada pihak-pihak tertentu yang
menginginkan hasil Pemilihan Umum berubah sesuai keinginannya.

Orang-orang yang melakukan kejahatan semacam hacking ini memiliki
kemampuan dalam menggunakan komputer yang diatas rata-rata karena untuk
melakukan suatu kejahatan didunia maya haruslah menguasai minimal 5 bahasa
pemrograman yang ada seperti C/C++, Java, Perl, Phyton & LISP. Selain itu mampu
berinteraksi dengan program Hyper Text Markup Language (HTML) untuk dapat
membangun komunikasi dengan jaringan internet. Selain menguasai bahasa
pemograman, seorang hacker juga akan sangat berbahaya apabila memiliki
kemampuan sosial engeneering (rekayasa sosial) yang hebat. Jadi dapat dikatakan
pelaku yang melakukan kejahatan melalui media telematika bukan orang-orang biasa,

tetapi profesional yang menggunakan kemampuannya ke arah negatif.

4 Kaelola Akbar, Black Hacker VS White Hacker, Penerbit Mediakom, Yogyakarta, 2010,
hlm 40
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Berdasarkan uraian-uraian di atas, maka dalam penulisan skripsi ini penulis

mengambil judul : “KAJIAN KRIMINOLOGIS TERHADAP KEJAHATAN

YANG DILAKUKAN OLEH HACKER”.

B. Rumusan Masalah

Berdasarkan uraian diatas, maka penulis membatasi pokok permasalahan yang

akan dibahas dalam tulisan ini adalah;

1.

Bagaimana bentuk-bentuk kejahatan yang dilakukan oleh hacker dalam perspektif
Kriminologi.
Bagaimana penanggulangan kejahatan yang dilakukan oleh hacker secara non
penal.
Tujuan dan Manfaat Penelitian
Tujuan Penelitian
a. Menjelaskan bentuk-bentuk kejahatan yang dilakukan oleh hacker dalam
Perspektif Kriminologi.
b. Mengetahui cara penanggulangan kejahatan yang dilakukan oleh hacker
secara penal dan non penal.
Manfaat Penelitian
a. Secara Teoritis
Dengan penelitian ini diharapkan dapat menjadi gambaran bagi
mahasiswa fakultas hukum pada umumnya dan penegak hukum pada khususnya

mengenai hacker di cyberspace serta aktifitasnya, disamping itu sebagai masukan



untuk mengembangkan teori hukum pidana dan teori kriminologi ditengah
perkembangan teknologi informasi, telekomunikasi dan informasi.
b. Secara Praktis
Sebagai masukan pemikiran bagi praktisi Telematika maupun masyarakat
mengenai penggunaan internet yang benar agar tidak menjadi black hat hacker
dan terhindar dari ancaman penyalahgunaan internet.
D. Ruang Lingkup Penelitian
Untuk memberi gambaran yang lebih jelas mengenai pembahasan penelitian
ini serta untuk membatasi agar tidak menyimpang dari pokok permasalahan yang
diangkat, penulis membatasi ruang lingkup pembahasan hanya mengenai perilaku
jahat hacker yang dikaji dari berdasarkan Kriminologi.
E. Metode Penelitian
1. Sifat Penelitian
Metode yang digunakan dalam penulisan skripsi ini adalah pendekatan yuridis
sosiologis, yaitu ide untuk melakukan penelitian berdasarkan teori-teori kriminologi
yang didasarkan pada pengamatan perilaku manusia khususnya perilaku penjahat.
Dalam hal ini diterapkan pada kejahatan yang dilakukan oleh hacker di internet.
2. Teknik Pengumpulan Data
Data yang digunakan adalah data sekunder, yang terdiri dari bahan hukum
sekunder. Bahan hukum sekunder adalah teori-teori kriminologi menurut para sarjana

serta data-data yang diperoleh dari kepustakaan yang berupa buku-buku bacaan, ilmu



komputer, majalah dan artikel-artikel internet yang berkaitan dengan materi
penelitian.
3. Analisa Data
Data yang telah didapatkan kemudian dianalisis dengan pendekatan kualitatif
yaitu pengolahan data yang bertujuan untuk mengerti atau memahami gejala
yangditeliti, serta argumen-argumen untuk mendapatkan apa yang menjadi objek
penelitian, sehingga menghasilkan deskriftif analitis yaitu apa yang dinyatakan oleh

sasaran penelitian secara tertulis atau lisan dan perilaku nyata.
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