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Abstrak  

 Malware ialah semua perangkat lunak bersifat jahat, Virus atau Malware 

pada komputer dapat dengan mudah bekerja melalui cara menempel pada suatu file 

komputer. Pada dasarnya diciptakanya malware digunakan sebagai tindakan illegal 

untuk merugikan user ataupun pengguna seperti mencuri,merusak data di dalam 

media penyimpanan. Contoh Malware yang berbahaya salah satunya adalah 

Scareware, ialah salah satu jenis perangkat lunak yang cukup berbahaya dan terbaru 

yang bisa menimbulkan ancaman keuangan dan privasi atau data pribadi bagi 

pemula. Pada penelitian ini mencoba untuk mengkasifikasikan Malware jenis 

Scareware keluarga VirusShield  Dataset yang digunakan bersumber dari internet 

tepatnya di CICMaldroid 2017, hasil akurasi dengan menerapkan Algoritma 

Random Forest ini adalah 90.36%. 

 

Kata kunci : Klasifikasi, Scareware, Malware, Virus, Random Forest. 
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Abstract 

Malware is all malicious software, Viruses or Malware on a computer can 

easily work by attaching to a computer file. Basically, the creation of malware is 

used as an illegal act to harm users or users such as stealing, destroying data on 

storage media. Examples of dangerous malware, one of which is Scareware, is a 

type of software that is quite dangerous and the latest that can pose financial and 

privacy threats or personal data for beginners. In this study, we try to classify the 

type of Scareware Malware of the VirusShield Dataset family used from the 

internet, precisely at CICMaldroid 2017, the accuracy result by applying the 

Random Forest Algorithm is 90.36%.  
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BAB I 

PENDAHULUAN 

1.1  Latar belakang 

 Android adalah sebuah sistem yang berbasiskan linux. Salah satu kelebihan 

android antara lain adalah pengembangnya yang bersifat terbuka dan tidak harus 

hanya satu individu, sehingga dapat mempermudahkan untuk para individu 

pengembang lainya untuk minciptakan fitur terbaru dan lebih baik dari pada 

sebelumnya sehinga sistem operasi android sesuai dengan keingin dan kehendak 

mereka tersendiri[1]. semakin berkembangnya technology mulai terciptalah yang 

namanya situs-situs dan file file jahat yang biasanya dikenal atau disebut malware.  

Malware ialah semua perangkat lunak bersifat jahat, Virus/Malware pada 

komputer dapat dengan mudah bekerja melalui cara menempel pada suatu file 

computer[2]. Pada dasarnya diciptakanya malware digunakan sebagai tindakan 

illegal untuk merugikan user ataupun pengguna seperti mencuri,merusak data di 

dalam media penyimpanan. Contoh Malware yang berbahaya salah satunya adalah 

Scareware, ialah salah satu jenis perangkat lunak yang cukup berbahaya dan terbaru 

yang bisa menimbulkan ancaman keuangan dan privasi atau data pribadi bagi 

pemula pengguna. Penanggulanganya secara tradisional, seperti perangkat lunak 

anti-virus, memerlukan pembaruan rutin dan seringkali tidak memiliki kemampuan 

untuk mendeteksi contoh baru (tak terlihat). 

Pada penelitian yang dilakukan sebelumnya [2].Ada beberapa metode populer 

yang digunakan oleh peneliti untuk mengklasifikasi malware, seperti Decision 

Tree(DT) dan K-Nears (KNN). akan tetapi pada penelitian sebelumnya dengan 

metode K-Nears Nighbor[3][4] dan Decision Tree(DT)[2] menyajikan hasil yang 

kurang dari 50% untuk test evaluasi dan tidak dapat mengkalsifikasi dengan baik . 

Untuk mengatasi kekurangan tersebut perlu dilakukan penelitian yang lebih baik 

dan menyajikan hasil lebih dari 50% untuk hasil test evaluasi dan mengklasifikasi 

data dengan baik dari penelitian sebelumnya. Dan dari penelitian sebelumunya  

mendapatkan akurasi pada kategori malware untuk metode Random forest dengan 

nilai recall  adalah 48.50%  dan untuk nilai presisi-nya adalah 49.90%[4]
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Berdasarkan uraian diatas maka dibutuhkan penelitiaan untuk Klasifikasi yang 

berfokus pada malware scareware dan Benign  ini ada banyak teknik yang bisa 

digunakan, dimana salah satu teknik yang bisa digunakan adalah Random Forest, 

merupakan algoritma pembelajaran ensemble yang dikembangkan oleh 

Breiman[5].  

Untuk itu penelitan ini mengacu pada penelitian sebelumnya untuk 

mendapatkan hasil yang lebih baik dan nantinya penulis mengimplementasikan 

metode Random Forest untuk mengkalsifikasikan Malware Scareware dengan 

mengusulkan klasifikasi dan karakteristik dengan baik dari penelitian 

sebelumnya[4]. Algoritma Random Forest salah satu metode pelajar bahasa  

assembly yang menghasilkan banyak pelajar individu lalu menggabungkan hasil 

akhirnya. Random Forest adalah sebuah algoritma atau metode yang dapat 

digunakan dalam membantu pengkalsifikasian data yang besar. Random Forest 

mempunyai parameter yang dinamai decision tree, Random Forest tidak hanya 

berskala baik ketika ada banyak fitur per vektor fitur, tetapi juga membantunya 

dalam mengurangi saling ketergantungan (korelasi) antara atribut fitur.  

 

1.2   Rumusan Masalah 

Untuk Rumusan masalah pada tugas akhir dan penelitian ini adalah bagaimana 

penerapan algoritma Random Forest dan klasifikasi malware dan didapatlah 

akurasinya. 

a. Bagaimana pengklasifikasian jenis Malware yaitu malware Scareware dan 

file normal atau data Normal dengan menggunakan metode Random Forest 

Classifiers. 

b. Bagaimana membangun sistem analisis dengan mnggunakan program 

Pyhton Jyupiter untuk menganalisa Malware secara otomatis. 
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1.3 Tujuan  dan Manfaat 

1.3.1 Tujuan  

a. Mengklasifikasi Malware dengan menggunakan algoritma Random 

forest Classifiers pada dataset CICAndMal2017 

b. Menerapkan metode Random Forest dengan Feature Selection untuk 

klasifikasi Scarware Malware.  

c. Membandingkan nilai evaluasi terhadap penelitian sebelumnya. 

1.3.2 Manfaat 

Dari latar belakang yang telah di uraikan sebelumnya, maka manfaat 

dalam penelitian ini adalah: 

a. Mendapatkan hasil dari penerapan metode random forest dalam 

klasifikasi malware scareware dan Benign 

b. Didapatlah hasil tingkat akurasi klasifikasi dengan menggunakan 

metode Random forest . 

c. Agar mendapatkan nilai akurasi yang lebih baik dari recall dan 

Precision dari peneliti sebelumnya. 

1.4     Batasan Masalah  

Dari latar belakang yang telah di uraikan sebelumnya, maka di dapatlah 

batasan masalah untuk penelitian anatara lain: 

a. Pada penelitian ini Data yang digunakan hanya menggunakan dataset  

b. Mengklasifikasi Malware dan data normal dengan pemerograman 

Python dan metode Random forest kalasifikasi. 

c. Untuk penelitian ini tidak ada bahasan tentang bagaiman Malware 

masuk ke dalam komputer. 
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1.5       Metodelogi Penelitian 

 

Metodologi yang digunakan dalam tugas akhir ini sebagai berikut: 

1. Tahapan Studi Pustaka 

Tahapan pertama penelitian ini mencari refrensi ataupun informasi 

yang berhubungan dengan penelitian ini melalaui paper,jurnal,dan lain-

lain. 

2. Tahap Perancangan  

Selanjutnya adalah metode perancangan dimana penelitian ini 

merancang  tahapan selajutnya seperti pengambilan data. 

3. Tahap Pengambilan Data 

Pada penelitian ini adalah melakukan pengambilan beberapa data sesuai 

dengan sistem perancanagan sebelumnya. 

4. Tahap Observasi 

Tahapan terakhir dilakukanya pengumoulan data dan disimpan lalu 

diolah. 

1.6 Sistematika Penulisan 

BAB 1 PENDAHULUAN 

 Pada bab pertama dan awal ini memiliki isi berdasarkan penjabaran dan 

topic yanag telah diambil antara lain berisikan latar belakang, batasan masalah, 

dan rumusan masalah,lalu tujuan dan manfaat. 

BAB II TINJAUAN PUSTAKA 

 Pada bab kedua ini berisikan dasar dari teori penelitian yang menjelaskan  

Pembahasan tentang apa itu malware,scareware,random forest dan lain-lain. 

BAB III METODOLOGI PENELITIAN 

 Pada bab ketiga ini menjelaskan dan membahas tentang tahapan atau  

rancangan untuk penelitian yang berisikan pengembangan,flowchart dan 

lainnya. 
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BAB IV HASIL DAN ANALISIS 

 Untuk penelitian ini berisikan penjelasan hasil ataupun analisa dari 

penelitian yang telah dilakukan sebelumnya. 

BAB V  KESIMPULAN  

Dan terakhir adalah bab kelima yaitu menarik dan memberikan kesimpulan 

dan penambahan saran berdasarkan hasil dan analisa yang telah di lakukan di 

dalam penelitian ini. 
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