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ABSTRAK

Malware adalah program berbahaya yang bertujuan untuk merusak atau
mencuri data pribadi dari sistem. Salah satu jenis serangan malware yang digunakan
oleh attacker untuk menyerang sistem operasi pada perangkat mobile yaitu jenis
malware ransomware. Ransomware ini memiliki banyak varian Salah satunya
adalah wannalocker. Wannalocker menyerang platform android dengan cara
serupa, menyamar sebagai plugin game, dengan mengelabui korban agar
mengunduh dan menjalankannya[6]. Metode Support Vector Machine (SVM)
dapat diimplementasikan untuk mengklasifikasikan android malware. Klasifikasi
android malware yang berfokus pada malware wannalocker dan benign dengan
menggunakan dataset CICAndMal2017. Selain itu, ada metode Principal
Component Analysis (PCA) yang berfungsi sebagar reduksi dimensi data pada
penelitian ini. Hasil akurasi terbaik yang didapat dengan menerapkan metode SVM

dan PCA sebagai reduksi dimensi data ini adalah sebesar 95,02%.

Kata Kunci : Malware, Android, klasifikasi, Support Vector Machine, Principal

Component Analysis
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ABSTRACT

Malware is a malicious program whose purpose is to damage or steal
personal data from the system. One type of malware attack used by attackers to
attack operating systems on mobile devices is ransomware malware. This
ransomware has many variants, one of which is wannalocker. Wannalocker attacks
the android platform in a similar way, posing as a game plugin, by tricking victims
into downloading and running it[6]. The Support Vector Machine (SVM) method
can be implemented to classify android malware. Classification of android malware
that focuses on wannalocker and benign malware using the CICAndMal2017
dataset. In addition, there is a Principal Component Analysis (PCA) method that
works as a data reduction dimension in this study. The best accuracy results
obtained by applying the SVM and PCA methods as dimensional reduction data are
95.02%.

Keywords : Malware, Android, classification, Support Vector Machine, Principal
Component Analysis
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1.1.

BABI1

PENDAHULUAN

Latar Belakang

Android merupakan sistem operasi berbasis /inux yang dirancang
perangkat mobile salah satunya seperti smartphone[l]. Sistem operasi
android ini telah menjadi sistem operasi mobile yang sangat populer|[2],
Oleh karena itu android juga menjadi target serangan oleh attacker dengan

memanfaatkan malware.

Malware adalah suatu program berbahaya yang memiliki tujuan
untuk merusak maupun mencuri data pribadi dari sistem. Malware juga
memiliki beberapa kategori dalam beberapa jenis, seperti virus, trojan,
worm, rootkit, spyware, backdoor, botnet, adware, ransomware dan
sebagainya sesual dengan perilaku dan penyebaranya[3]. Salah satu jenis
serangan malware yang digunakan oleh attacker untuk menyerang sistem

operasi pada perangkat mobile yaitu jenis malware ransomware.

Ransomware telah menjadi ancaman global yang sangat serius[4].
Cara kerja Ransomware yaitu memblokir akses pengguna dengan cara
mengenkripsinya dan meminta tebusan untuk mendapatkan kunci
dekripsi[5]. Selain itu juga mengancam untuk mempublikasikan ataupun

menghapus data apabila pengguna tidak membayar tebusan.

Ransomware ini memiliki banyak varian Salah satu family dari
malware ransomware pada android adalah wannalocker. Wannalocker
menyerang platform android dengan cara serupa, menyamar sebagai plugin
game, dengan mengelabui korban agar mengunduh dan menjalankannya[6].
Pseudo-Plugin ini menyandikan data di penyimpanan cksternal dan
mengenkripsi file menggunakan algoritma Advanced Encryption Standard

(AES)[6].



1.2.

Pada penelitian sebelumnya([7][8][9], telah dilakukan klasifikasi
malware android dengan menggunakan beberapa metode seperti Random
Forest, Decision Treed, dan K-Nearest Neighbors. Akan tetapi dataset yang
digunakan sudah lawas. Pada algoritma tersebut memiliki kelemahan,
seperti pada Random Forest memiliki kelemahan dalam hal kestabilan
akurasi yang dihasilkan, K-Nearest Neighbors Sensitif terhadap data
pencilan (outlier), sedangkan pada Decision Tree Kesulitan dalam

merancang pohon keputusan yang optimal.

Mengacu dari penelitian sebelumnya, penulis akan menggunakan
dataset yang baru, yaitu Dataset CICAndMal2017. Mengimplementasikan
metode Support Vector Machine (SVM) untuk klasifikasi Android Malware
Ransomware Wannalocker dan Benign. SVM merupakan suatu algoritma
atau metode klasifikasi dalam analisis statis maupun dinamis[10]. SV M
memiliki konsep secara sederhana sebagai usaha mencari hyperplane
terbaik yang berfungsi sebagai pemisah dua buah kelas dengan
memaksimalkan jarak antar kelas, Dengan konsep ini SVM dapat menjamin
kemampuan generalisasi yang tinggi untuk data-data yang akan datang[11].
Penulis juga akan menerapkan algoritma Principal component analysis
(PCA) sebagai reduksi dimensi pada dataset, PCA int dapat mereduksi

jumlah dimensi data yang tinggi menjadi dimensi data yang lebih rendah.

Tujuan
Penelitian in1 memiliki tujuan, antara lain:

1. Melakukan klasifikasi malware ransomware wannalocker dan
Benign menggunakan algoritma Support Vector Machine (SVM).
2. Mengimplementasikan algoritma Principal component analysis

(PCA) sebagai reduksi dimensi pada dataset.



1.3.  Manfaat
Penelitian ini terdapat manfaat, antara lain yaitu:

1. Dapat mengklasifikasi data yang merupakan Malware Ransomware
Wannalocker dan Benign.

2. Mengetahui performa algoritma Support Vector Machine (SVM)
yang didukung dengan algoritma Principal component analysis

(PCA).

1.4. Rumusan Masalah
Rumusan masalah yang diambil dar1 tugas akhir ini adalah:

1. Bagaimana mengklasifikasi data Malware  Ransomware
Wannalocker dengan data Benign.

2. Bagaimana menerapkan algoritma Principal component analysis
(PCA) dalam mendukung algoritma Support Vector Machine (SVM)

dan mereduksi dimensi data.

1.5.  Batasan Masalah
Adapun batasan masalah dalam penelitian ini adalah:

1. Dataset yang digunakan pada penelitian in1 menggunakan Dataset
CICAndMal2017 yang berasal dari Canadian Institute for
Cybersecurity (CIC).

2. Tidak membahas mengenai deteksi.

3. Klasifikasi yang dilakukan adalah secara binary, yaitu Ransomware

Wannalocker dan Benign.



1.6.

Metodologi Penelitian

Penelitian in1 akan melewati beberapa tahapan sebagai berikut:

1.

Tahap Pertama (Studi Pustaka/Literatur)

Tahap pertama ini1 dilakukan setelah masalah yang akan dibahas sudah
layak untuk diangkat sebagai penelitian, dengan membaca literatur dan
merujuk kata kunci yang diangkat dari judul, Sehingga dapat menunjang

penulisan laporan Tugas Akhir.

Tahap Kedua (Persiapan Data)

Pada tahap in1 dilakukan konversi Data PCAP yang didapat dari Dataset
CICAndMal2017 menjadi data Comma-separated values (CSV),
Menggunakan Software CICFlowMeter-4.0.

Tahap Ketiga (Pembersihan Dan Reduksi Data)
Tahap ini ialah melakukan Pre-Processing atau pembersihan pada data
dan mereduksi dimensi data tersebut dengan algoritma Principal

component analysis (PCA).

Tahap Keempat
Pada tahap ini dilakukan klasifikasi antara data Malware Ransomware
Wannalocker dengan data Benign menggunakan algoritma Support

Vector Machine (SVM).

Tahap Kelima
Pada tahap ini akan ditentukan kesimpulan dari hasil klasifikasi dan
studi literatur serta saran untuk penulis selanjutnya yang akan dijadikan

untuk bahan acuan.



1.7.  Sistematika Penulisan

Dalam proses penyusunan laporan tugas akhir ini, penulis menerapkan
sistematika penulisan agar memudahkan dalam mmahami is1 dari tiap-tiap bab yang
disusun dalam laporan tugas akhir ini. Mengenai sistematika penulisan laporan

tugas akhir sebagai berikut:
BAB I PENDAHULUAN

Bab ini akan dijelaskan mengenai latar belakang, tujuan dan manfaat, perumusan

masalah, batasan masalah, metodologi penelitian, dan sistematika penulisan.

BAB II TINJAUAN PUSTAKA

Bab ini mencakup studi literatur, kerangka teori dan kerangka berfikir yang terkait

dengan masalah penelitian ini.
BAB 111 METODOLOGI

Bab ini menjelaskan tentang langkah-langkah mengenai kerangka kerja, langkah

kerja, metodologi dan skenario pengujian.
BAB IV PENGUJIAN DAN ANALISA

Bab ini menjelaskan tentang hasil pengujian dan menganalisis terhadap hasil

penelitian.
BAB V KESIMPULAN

Bab ini akan menyajikan kesimpulan yang diambil dari data penelitian yang

dilakukan, serta saran untuk pengembangan lebih lanjut dari penelitian ini.
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