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SECURING MESSAGE ON IMAGE MEDIA

USING RANDOM LSB
By:
Muhammad Abdi Priyangga
09021181621026

ABSTRACT

Delivering information using internet media requires a level of data security,
so that data cannot be accessed by unauthorized people so that it’s confidentiality is
maintained. There are several ways to maintain data security, one of which is the
steganography technigue. In steganopgrapy there are many methods, one of which is
often used is the Least Significant Bit (LSB), but if only use LSB it will be easy to
solve. Therefore, it is combined with the Linear Congruential Generator (LCG)
method which functions to randomize the location during insertion, and this
combined method is known as the Random LSB. This study uses the value of Mean
Square Error (MSE) and Peak Signal to Noise Ratio (PSNR) as benchmarks. The
resulting value of the MSE is 0.5035936 and the PSNR is 51.110011 dB.

Keywords : Information, Random LSB, Linear Congruential Generator, Least
Significant Bit, Peak Signal to Noise Ratio.
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PENGAMANAN PESAN PADA MEDIA CITRA

MENGGUNAKAN RANDOM LSB
Oleh:
Muhammad Abdi Priyangga
09021181621026

ABSTRAK

Dalam penyampaian informasi menggunakan media internet membutuhkan
suatu tingkat keamanan data, agar data tidak dapat diakses oleh orang-orang yang
tidak Dberkepentingan sehingga kerahasiaannya tetap terjaga. Untuk menjaga
keamanan data ada beberapa cara salah satunya dengan teknik steganografi. Dalam
steganografi memiliki banyak metode salah satunya yang sering digunakan adalah
Least Significant Bit (LSB), namun jika hanya menggunakan LSB akan mudah untuk
di pecahkan. Oleh karena itu dikombinasikan dengan metode Linear Congruential
Generator (LCG) yang berfungsi untuk mengacak letak saat penyisipan, dan metode
gabungan ini dikenal sebagai Random LSB. Penelitian ini menggunakan nilai Mean
Square Error (MSE) dan Peak Signal to Noise Ratio (PSNR) sebagai tolak ukur.
Hasil nilai dari MSE sebesar 0.5035936 dan PSNR sebesar 51.110011 dB.

Keywords : Informasi, Random LSB, Linear Congruential Generator, Least
significant Bit, Peak Signal to Noise Ratio.
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BAB I

PENDAHULUAN

1.1  Pendahuluan

Pada bab pendahuluan membahas tentang beberapa poin seperti latar belakang
masalah, rumusan masalah, tujuan dan manfaat penelitian serta adapun batasan
masalah. Bab pendahuluan juga menyampaikan secara umum perihal isi penelitian ini.
1.2  Latar Belakang

Pada era sekarang ini pengiriman informasi berupa pesan menggunakan
internet adalah hal yang sudah biasa, selurunh masyarakat banyak yang sudah
mempunyai perangkat serta akses terhadap jaringan internet yang sudah cukup
memadai. Dalam hal menyampaikan informasi melalui media internet juga
dibutuhkan sebuah jaminan keamanan terhadap data, supaya data tidak bisa diakses
oleh seluruh orang atau pihak yang tidak memiliki kepentingan terhadap data tersebut
agar kerahasiaan data tetap terjamin. Karena ada beberapa hal yang perlu
diperhatikan dan diwaspadai pada saat melakukan pengiriman informasi melalui
media internet, seperti penyadapan, modifikasi, serta fabrikasi terhadap data.
(Novianto & Setiawan, 2018).

Oleh sebab itu maka diperlukan teknik yang digunakan sebagai pelindung
data tersebut, salah satu tekniknya adalah menggunakan kriptografi. Kriptografi
merupakan seni dan ilmu untuk memproteksi pengiriman data dengan mengubahnya

menjadi kode tertentu dan hanya ditujukan untuk orang yang hanya memiliki sebuah
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kunci untuk mengubah kode itu kembali yang berfungsi dalam menjaga kerahasiaan
data atau pesan (Masduki & Suhartana, 2019). Meskipun pesan sudah menggunakan
kriptografi tetapi masih ada kekurangan dari kriptografi ini yakni pesan yang sudah
diacak dan tidak mudah dibaca seringkali menimbulkan kecurigaan, oleh karena itu
para peneliti sebelumnya terus mengembangkan teknik menyembunyikan pesan tanpa
harus menimbulkan kecurigaan, sampai akhirnya menemukan teknik yaitu
steganografi.

Steganografi sendiri adalah sebuah seni penyembunyian data pesan rahasia
yang disembunyikan atau diletakkan didalam suatu media tertentu sehingga tidak bisa
dideteksi oleh pihak lain. Kata steganografi sendiri berasal dari bahasa yunani yaitu
steganos yang memiliki arti “tersembunyi” dan graphein yang memiliki arti
“menulis”. Steganografi mempunyai dua proses utama yaitu penyisipan dan
pengembalian data. (Jonathan et al., 2017).

Didalam steganografi juga sama karena banyaknya algoritma untuk
penyisipan pesan kedalam suatu media maka digunakanlah algoritma Random Least
Significant Bit (RLSB). RLSB sendiri adalah suatu algoritma gabungan antara Least
Significant Bit (LSB) dengan Linear Congruential Generator (LCG). Menurut
(Jonathan et al., 2017) yang dalam jurnalnya mengatakan bahwa penyisipan pesan
dengan menggunakan LSB dapat membuat hasil gambar stego yang sangat mirip
dengan gambar asli yang dipakai sebagai gambar penampung. Hal ini bisa terjadi

karena algoritma LSB hanya mengganti bit terkecil dari pixel suatu gambar, sehingga



perbedaan antara hasil gambar stego dan gambar penampung tidak diketahui oleh
mata manusia. Tapi jika hanya menggunakan algoritma LSB dalam penyisipan pesan
dikatakan belum cukup aman dikarenakan algoritma LSB sangat mudah untuk
ditebak karena hanya mengubah bit terakhir dalam suatu pixel gambar, sehingga
perlu dilakukan perbaikan untuk meningkatkan kualitas dari LSB itu sendiri yaitu
dengan cara menggabungkan antara algoritma LSB dan LCG.

Dalam penelitian lain yang telah dilakukan oleh (Nasution, 2017) gabungan
antara metode LSB dan LCG, mereka menyebutnya sebagai Random LSB (RLSB).
LCG adalah suatu algoritma yang bertujuan untuk membangkitkan bilangan acak.
Dimana nanti proses penyisipan bit pada algoritma Least Significant Bit yang
digunakan untuk menampung data pesan rahasia tidak selalu terletak pada bit pertama,
tapi bisa terletak pada bit kedua. Sehingga bisa membuat steganalisis lebih susah
dalam menganalisis apakah data pesan rahasia yang disisipkan itu ada pada LSB bit
pertama atau pada bit kedua.

Berdasarkan uraian latar belakang tersebut, maka pada penelitian ini
dilakukan penyisipan pesan kedalam media citra dengan menggunakan algoritma

steganografi Random Least Significant Bit (RLSB).

1.3 Perumusan Masalah
Fokus permasalahan yang terdapat pada penelitian ini adalah apakah nilai

Pseudo Random yang dihasilkan dengan menggunakan LCG untuk melakukan



penyisipan bit pada pixel citra menggunakan algoritma Least Significant Bit (LSB),
dapat mempengaruhi kualitas hasil citra secara signifikan?
Dari pokok inti permasalahan tersebut bisa diuraikan menjadi beberapa pertanyaan
penelitian sebagai berikut:
1. Bagaimana cara untuk mengimplementasikan Random Least Significant Bit
dalam pengamanan pesan teks kedalam citra?
2. Apakah hasil nilai Pseudo Random dapat mempengaruhi kualitas citra secara
signifikan?
3. Bagaimana hasil perbandingan nilai Peak Signal-to-Noise Ratio (PSNR)

antara metode Random Least Significant Bit dan Least Significant Bit?

1.4 Tujuan Penelitian
Adapun beberapa tujuan yang dibuat dalam penelitian ini sebagai berikut :

1. Menghasilkan sebuah aplikasi untuk implementasi teknik steganografi dengan
menggunakan Random Least Significant Bit (RLSB) sebagai perangkat lunak
pengamanan pesan ke dalam media citra.

2. Untuk mengetahui apakah nilai Pseudo Random yang dihasilkan dengan
menggunakan LCG mempengaruhi secara signifikan kualitas hasil citra
dengan menggunakan algoritma penyisipan Least Significant Bit (LSB)

berdasarkan nilai ukur terhadap Peak Signal-to-Noise Ratio (PSNR) .



1.5

1.6

Melakukan perbandingan nilai Peak Signal-to-Noise Ratio (PSNR) yang
dihasilkan terhadap Random Least Significant Bit (RLSB) dan Least

Significant Bit.

Manfaat Penelitian

Adapun manfaat yang diberikan dalam penelitian ini adalah sebagai berikut :
Menghasilkan aplikasi pengamanan pesan kedalam gambar dengan teknik
steganografi Random Least Significant Bit (RLSB).

Mengetahui hasil dari perbandingan kualitas citra berdasarkan nilai ukur
terhadap Peak Signal-to-Noise Ratio (PSNR) antara Random Least Significant

Bit (RLSB) dan Least Significant Bit (LSB).

Batasan Masalah

Adapun batasan masalah pada penelitian ini sebagai berikut :

Untuk teks yang akan disisipkan hanya pada file .txt dengan ukuran maksimal
1 Mb.

Media citra yang digunakan media penampung adalah citra gambar bitmap
(.bmp) 24 bit ukuran 250x250.

Hasil keluaran adalah sebuah file stego image berisi pesan rahasia hasil

ekstraksi.



1.7  Sistematika Penulisan
Adapun sistematika penulisan yang dipakai dalam penelitian ini adalah

sebagai berikut:

BAB I. PENDAHULUAN
Bab pendahuluan menceritakan tentang latar belakang, rumusan masalah,
tujuan dan manfaat penelitian, batasan masalah, dan sistematika penulisan dalam

penelitian.

BAB Il. KAJIAN LITERATUR

Bab kajian literatur berisi tentang landasan teori yang dipakai pada penelitian
mencakup seluruh dasar-dasar teori yang digunakan mulai dari definisi pada sistem,
informasi-informasi mengenai metode-metode yang digunakan, dan semua yang

digunakan pada tahapan-tahapan analisis, perancangan, dan implementasi.

BAB I11. METODOLOGI PENELITIAN
Bab metodologi penelitian berisi pembahasan mengenai tahapan yang akan
dilaksanakan pada penelitianini. Rencana tahapan penelitian akan di deskripsikan

dengan rinci dengan mengacu pada suatu kerangka kerja.



BAB IV. PENGEMBANGAN PERANGKAT LUNAK
Bab pengembangan perangkat lunak menjelaskan tentang proses
pengembangan perangkat lunak pengamanan pesan pada media citra menggunakan

metode Random LSB.

BAB V. HASIL DAN ANALISIS PENELITIAN

Bab hasil dan analisis penelitian menjelaskan tentang daftar hasil pengujian
penelitian yang kemudian dilakukan analisis berdasarkan format tabel yang sudah
dibuat. Kemudian dari hasil analisis tersebut akan diperoleh kesimpulan pada

penelitian.

BAB VI. KESIMPULAN DAN SARAN

Bab kesimpulan dan saran menjelaskan tentang kesimpulan dari semua
penjelasan pada bab-bab sebelumnya dan kemudian dari kesimpulan tersebut akan
diperoleh saran untuk penelitian pengamanan pesan pada media citra menggunakan

metode Random LSB.

1.8 Kesimpulan
Pada bab ini telah dijelaskan secara umum mengenai penelitian yang akan
dilakukan, mulai dari latar belakang hingga batasan masalah serta sistematika

penulisan.
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