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ABSTRAK 

BULOG adalah badan usaha miik negara yang bergerak pada bidang logistik 

pangan. BULOG memiliki Sistem Informasi Logistik (SIL) yang merupakan 

sebuah sistem informasi penjualan yang dirancang khusus untuk penjualan ke 

Distributor. SIL merupakan sistem yang krusial karena menu-menu pada aplikasi 

saling terhubung yang menyebabkan kompleksitas. Kompleksitas tersebut dapat 

menimbulkan risiko dalam berbagai aspek. Pengelolaan manajemen risiko sangat 

penting dilakukan agar pihak internal dan eksternal dapat mengantisipasi terjadinya 

bahaya/kerusakan yang dapat merugikan dalam aspek keuangan dan operasional. 

Pentingnya penerapan manajemen risiko di BUMN juga dipertegas dengan 

Peraturan Menteri Negara BUMN Nomor: Per- 01/MBU/2011 tentang Penerapan 

Tata Kelola Perusahaan yang Baik (Good Corporate Governance) pada BUMN. 

Kerangka kerja yang komprehensif dan relevan dalam hal ini adalah COBIT 5 for 

Risk yang dimulai dari identifikasi risiko, analisis risiko, respon risiko, artikulasi 

risiko, serta mitigasi risiko. Hasil penelitian pada kasus ini terdapat tujuh belas 

risiko, dengan pilihan respon risiko yaitu, satu risiko diterima, tiga risiko dimitigasi, 

dan tujuh risiko ditransfer. 

 

Kata Kunci : Manajemen Risiko, COBIT 5 for Risk, APO12 
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IMPLEMENTATION OF RISK MANAGEMENT IN BULOG'S LOGISTIC 

INFORMATION SYSTEM (SIL) USING THE COBIT 5 FRAMEWORK 

FOR RISK 

 (CASE STUDY: PERUM BULOG KANWIL SUMSEL AND BABEL) 

 

By 

 

Audy Priscilla Permana Putri 

09031381722157 

 

ABSTRACT 

 

BULOG is a state-owned enterprise engaged in food logistics. BULOG has a 

Logistic Information System (SIL) which is a sales information system specifically 

designed for sales to Distributors. SIL is a crucial system because the menus in the 

application are interconnected which causes complexity. This complexity can pose 

risks in various aspects. It is very important to manage risk management so that 

internal and external parties can anticipate the occurrence of danger/damage that 

can be detrimental in financial and operational aspects. The importance of 

implementing risk management in BUMNs is also emphasized by the Regulation 

of the Minister of State for BUMNs Number: Per- 01/MBU/2011 concerning the 

Implementation of Good Corporate Governance in BUMNs. A comprehensive and 

relevant framework in this regard is COBIT 5 for Risk which starts from risk 

identification, risk analysis, risk response, risk articulation, and risk mitigation. The 

results of the study in this case there are seventeen risks, with risk response options, 

namely, one risk is accepted, three risks are mitigated, and seven risks are 

transferred. 

 

   Keywoards: Risk Management, COBIT 5 for Risk, APO12 
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BAB I  

PENDAHULUAN 

 

1.1. Latar Belakang  

BULOG adalah  lembaga pangan di Indonesia yang bergerak dalam bidang 

logistik pangan. Tugasnya adalah  menjalankan  tugas pemerintahan di bidang 

manajemen  logistik sesuai dengan hukum dan peraturan yang berlaku sebagai 

lembaga pemerintah non departemen yang bertanggung jawab langsung kepada 

presiden.  

Seiring dengan perkembangan zaman, kita telah memasuki era revolusi 4.0 

dimana perusahaan atau organisasi berlomba-lomba untuk menerapkan teknologi 

informasi. Salah  satu  perusahaan yang telah menerapkannya ialah Perum Bulog 

Kantor Wilayah Sumatera Selatan dan Bangka Belitung. Perum Bulog Kanwil 

Sumsel dan Babel memiliki Aplikasi Sistem Informasi Logistik atau yang disebut 

SIL. SIL merupakan aplikasi yang memanfaatkan teknologi informasi yang tersedia 

untuk memfasilitasi kegiatan operasional  yang telah dikembangkan sejak tahun 

2002  menggunakan  jaringan intranet. Aplikasi SIL ini adalah aplikasi penjualan 

yang dirancang khusus untuk penjualan  ke Distributor seperti Perseroan Terbatas 

(PT), Commanditaire Vennootschap (CV), dll.   

Aplikasi SIL  memiliki sub menu pengadaan (SIL100), persediaan 

(SIL200), penyaluran (SIL300), keuangan (SIL400), utility /  maintenance 

(SIL500), komersial (SIL600) dan pergudangan (SIL700). SIL ini merupakan 

sistem yang krusial karena menu-menu pada aplikasi saling terhubung, SIL dikelola 

oleh pegawai (sesuai dengan bidangnya)  yang menyebabkan terjadinya 
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kompleksitas. Kompleksitas tersebut dapat menimbulkan risiko-risiko dalam 

berbagai aspek yang terlibat dalam proses bisnis sehingga perlu dilakukan penilaian 

manajemen risiko untuk menjaga kerahasiaan, keaslian, serta keamanan  

ketersediaan infrastruktur teknologi informasi, maka perlu dijaga atau dilindungi 

dari ancaman ataupun kerentanan dari pihak luar maupun dalam agar tidak terjadi 

hal yang tidak diinginkan. 

 Menurut Maulida Kurnia et al (2018) pada Jurnal yang berjudul “Audit 

Tata Kelola Teknologi Informasi Menggunakan Framework COBIT 5 Berdasarkan 

Domain APO12” berpendapat bahwa penggunaan sistem informasi memiliki 

banyak peluang risiko yang dapat memberikan dampak secara keseluruhan. Oleh 

karena itu, manajemen risiko diperlukan untuk mengelola risiko yang mungkin 

timbul. 

Pentingnya penerapan manajemen risiko di Badan Usaha Milik Negara juga 

dipertegas dengan Peraturan Menteri Negara BUMN Nomor: Per- 01/MBU/2011 

tentang Penerapan Tata Kelola Perusahaan yang Baik (Good Corporate 

Governance) pada BUMN. Salah satu aspek penting pada penerapan manajemen 

risiko pada Perum Bulog Kanwil Sumsel dan Babel yaitu pada aspek teknologi 

informasi agar dapat melindungi kepentingan pelanggan dan perusahan dalam 

rangka transparansi informasi terkait aktivitas proses bisnis yang sedang berjalan. 

Namun, masih banyak  perusahaan atau organisasi yang belum menyadari 

akan  risiko-risiko yang akan terjadi dalam penerapan teknologi informasi tersebut 

yang dapat memberikan  potensi kerugian terhadap perusahaan atau organisasi. 

Oleh karena itu, diperlukan adanya penilaian terhadap risiko dalam penerapan 

teknologi informasi untuk meminimalisir kemungkinan risiko yang akan terjadi. 
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Manajemen risiko merupakan suatu proses yang berkelanjutan dalam 

menilai, memahami, memitigasi, mengidentifikasi dan mengevaluasi suatu 

kemungkinan risiko. Tujuannya pengelolaan risiko sangat penting dilakukan agar 

pihak internal maupun eksternal dapat mengantisipasi terjadinya bahaya maupun 

kerusakan yang dapat merugikan dari segifinansial maupun operasional (ISACA, 

2013). 

Labombang  (dalam Hanim, 2017:569-576) menjelaskan juga bahwa 

manajemen risiko merupakan suatu pendekatan risiko melalui pemahaman, 

pengidentifikasian dan pengevaluasian  risiko yang mungkin terjadi.  Menurut 

Aulia (dalam Maulida 2017: 569-576) menyatakan bahwa manajemen risiko 

merupakan salah satu elemen penting dalam bisnis perusahaan, karena 

perkembangan zaman akan meningkatkan kompleksitas. Penerapan manajemen 

risiko akan membantu penilaian terhadap kerugian yang dihadapi perusahaan dan 

sebagai salah satu dasar penilaian dalam menetapkan strategi dan focus pengolahan 

data. 

Pada penelitian ini penulis memutuskan menggunakan kerangka kerja yang 

komprehensif dan relevan yaitu kerangka kerja COBIT 5 for Risk ini dipilih karena 

COBIT 5 for Risk berisi meningkatkan kemampuan terkait risiko perusahaan dan 

memiliki cakupan proses yang lebih luas yang dapat menjamin tercapainya visi dan 

misi organisasi serta tercapainya tujuan yang ingin diraih organisasi (ISACA, 

2013). 

Berdasarkan uraian di atas, maka penulis tertarik untuk membuat tugas akhir 

yang berjudul “PENERAPAN MANAJEMEN RISIKO PADA SISTEM 

INFORMASI LOGISTIK (SIL) BULOG MENGGUNAKAN KERANGKA 
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KERJA COBIT 5 FOR RISK (Studi Kasus: PERUM BULOG KANWIL 

SUMSEL DAN BABEL)” 

1.2.  Rumusan Masalah 

Berdasarkan  latar belakang yang telah dijabarkan diatas, dapat dirumuskan 

masalah penelitian menjadi beberapa pertanyaan sebagai berikut: 

1. Bagaimana jika dilakukannya penerapan manajemen risiko berdasarkan 

kerangka kerja COBIT 5 akan mengidentifikasi risiko yang terdapat pada SIL? 

2. Apa saja risiko yang didapat pada SIL setelah dilakukannya penelitian pada 

Perum Bulog Kanwil Sumsel dan Babel? 

1.3. Tujuan 

Tujuan dari penelitian ini adalah untuk mengidentifikasi risiko yang 

terdapat  pada SIL,  menganalisis manajemen risiko yang terdapat pada SIL, 

memberikan penilaian risiko berdasarkan aspek frekuensi dan dampak, 

memberikan respon risiko, serta  memberikan  usulan saran strategi terbaik yang 

dapat dilakukan dimasa yang akan datang. 

1.4.  Manfaat 

Manfaat dari dilakukannya penelitian ini adalah sebagai berikut: 

1. Diharapkan dengan adanya Tugas Akhir ini dapat membantu memberikan 

kontribusi mengenai implementasi manajemen risiko dalam layanan SIL 

berdasarkan kerangka kerja COBIT 5 for Risk. 

2. Memberikan penilaian risiko yang dihasilkan dan menyarankan agar 

langkah mitigasi yang diusulkan dapat digunakan sebagai pedoman atau acuan 

dalam mengelola risiko. 
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1.5.  Batasan Masalah 

Untuk menghindari agar pembahasan yang diteliti tidak menyimpang, maka 

dalam hal ini penulis membatasi penelitian, yaitu: 

1. Studi kasus hanya memfokuskan pada Sistem Informasi Logistik (SIL) di 

Perum Bulog Kantor Wilayah Sumatera Selatan dan Bangka Belitung. 

2. Kerangka kerja yang digunakan pada penelitian ini berdasarkan standar 

pada COBIT 5 for Risk dengan hanya menggunakan domain APO12 (Manage Risk) 

untuk pengelolaan risiko. 

3. Penelitian ini dilakukan hanya sampai penilaian rekomendasi saran dari 

hasil mitigasi risiko berdasarkan dengan standar kerangka kerja COBIT 5 for Risk. 
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