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BAB 1 

PENDAHULUAN 

 

1.1 Latar Belakang  

 

 Kemajuan manusia dalam menggunakan teknologi telah meningkat sejak 

dua abad terakhir. Internet of Things (IoT) adalah salah satu topik yang paling ramai 

dan dibahas di bidang penelitian saat ini. Beberapa peneliti juga melihat masa depan 

dunia dalam teknologi ini. Sejak saat itu penelitian dan pengembangan yang 

signifikan telah dilakukan pada IoT, namun berbagai kerentanan diamati membuat 

IoT sebagai teknologi dalam bahaya. Akibatnya, ada begitu banyak serangan 

terhadap IoT yang telah ditemukan sebelum implementasi komersialnya yang 

sebenarnya [1]. Salah satu kasus penyalahgunaan yang paling umum yang 

diantisipasi oleh administrator sistem adalah fakta bahwa sistem akan mengalami 

serangan [2]. 

 Serangan adalah realisasi ancaman, tindakan yang merugikan bertujuan 

untuk menemukan dan memanfaatkan kerentanan sistem. Insiden terdiri dari 

serangan dan respon sistem komputer terhadapnya. Serangan bisa gagal mencapai 

tujuan yang dimaksudkan karena beberapa alasan, tetapi ada kemungkinan sistem 

menjadi lebih rentan.  Tujuan utama dari setiap klasifikasi adalah untuk 

menyarankan fitur klasifikasi, yang dengannya objek klasifikasi dijelaskan 

sepenuhnya [3]. Keamanan jaringan dan layanan menjadi tantangan utama. Seperti, 

serangan brute force dan sebab yang diakibatkannya tersebar luas. Brute force 

adalah salah satu jenis serangan yang paling umum di jaringan komputer [4]. 

Otentikasi berbasis password tetap menjadi cara yang paling umum untuk 

memberikan akses karena kemudahannya, meskipun banyak kekurangan yang 

terdokumentasi dengan baik. Dengan kemajuan teknologi, bahkan kata sandi yang 

lebih panjang menjadi lebih rentan untuk diretas. Aspek penting lainnya dari 

keamanan kata sandi adalah seringnya mengubah kata sandi [5]. Brute force adalah 

serangan yang sering digunakan untuk meretas server ftp, server web, dan server 

email [6]. 



 

 

Metode deep learning paling populer salah satu nya adalah CNN yakni 

Convolutional Neural Network berdasarkan jaringan neural baru – baru ini  

memberikan kemajuan yang signifikan untuk banyak praktik aplikasi. [7] CNN 

memiliki kinerja mesin yang sangat baik khususnya aplikasi yang berhubungan 

dengan data gambar, seperti kumpulan data klasifikasi gambar terbesar.[8] Ada tiga 

lapisan utama di CNN yakni lapisan konvolusional, lapisan penyatuan dan lapisan 

yang terhubung sepenuhnya [9]. Biasanya lapisan konvolusional diselingi dengan 

lapisan sub-pengambilan sampel untuk mengurangi waktu komputasi dan secara 

bertahap membangun invariansi spasial dan configural [10]. 

  

Dari penjelasan di atas, maka penulis akan membahas tentang klasifikasi 

serangan yang diberi judul “Klasifikasi Serangan Brute Force dengan metode 

Convolutional Neural Network (CNN)”.  

  

1.2 Perumusan Masalah 

1. Bagaimana klasifikasi serangan Brute Force dalam metode 

Convolutional Neural Network (CNN) ? 

 

2. Bagaimana hasil yang di dapat saat metode Convolutional Neural 

Network (CNN) digunakan dalam klasifikasi serangan Brute Force ? 

 

1.3 Batasan Masalah 

1. Penelitian ini hanya klasifikasi pada serangan Brute Force. 

2. Penelitian ini hanya menghasilkan output berupa evaluasi pada serangan 

Brute Force. 

3. Simulasi yang digunakan pada penelitian ini adalah Python. 

 

 



 

 

 

1.4  Tujuan 

1. Dapat mengklasifikasikan serangan Brute Force dengan metode 

Convolutional Neural Network (CNN). 

 

2. Mengukur dan menganalisa hasil dari akurasi, presisi, recall dan f-1 

score terhadap kinerja pengklasifikasi  metode Convolutional Neural 

Network (CNN). 

 

1.5 Manfaat 

 

Berikut manfaat dari hasil penelitian ini diantaranya : 

1. Menggunakan algoritma CNN bisa mengklasifikasikan brute force. 

2. Bisa menjadi referensi untuk tugas akhir berikutnya bisa dengan 

metode yang sama yaitu CNN untuk tema klasifikasi yang berbeda, atau 

dengan klasifikasi brute force dengan menggunakan metode yang lain 

selain CNN. 

 

1.6 Metodologi pada Penelitian 

 

Diantara metodologi penelitian yang digunakan dalam tugas akhir  

ini diantaranya :  

1. Penulis menyiapkan data serta informasi dari berbagai sumber yang 

berkaitan dengan objek yang akan dibahas serta diteliti pada Tugas 

Akhir yang akan dijalankan. 

2. Lalu jika penulis sudah mendapat data / dataset yang sesuai dengan topik 

Tugas Akhir maka dilakukan pengolahan data untuk memudahkan 

klasifikasi yang akan dijalankan pada saat pemrograman. 

3. Selanjutnya mengklasifikasikan beberapa data dalam sebuah dataset, 

contohnya ada klasifikasi normal, sedang, dan lainnya, tentu saja 

menggunakan metode CNN. 



 

 

4. Berikutnya menganalisa dari hasil yang didapat saat menguji dataset 

pada klasifikasi brute force menggunakan algoritma Convolutional 

Neural Network tersebut. 

5. Setelah itu mengumpulkan rangkuman akhir pada penelitian untuk 

dituliskan pada laporan Tugas Akhir. 

 

1.7 Sistematika pada Penulisan 

 

Untuk memudahkan penulisan saat membuat Tugas Akhir ini maka 

sistematika pada penulisan juga dibutuhkan, di antara lain : 

1. Bab I ini berisikan tentang judul yang dibahas pada Tugas Akhir, serta 

informasi seperti pada latar belakang yang dibahas oleh penulis 

sehingga memudahkan penelitian selanjutnya untuk menjadikan 

referensi tanpa membaca panjang lebar keseluruhan dari tugas akhir 

tersebut. 

2. Bab II lebih spesifik lagi menjelaskan pengertian ataupun yang 

berhubungan akan objek klasifikasi apa yang dibahas serta metode apa 

yang digunakan pada tugas akhir ini. 

3. Bab III menjelaskan tahapan yang dilakukan pada penelitian ini dalam 

bentuk kerangka kerja penelitian, serta menjelaskan dataset yang 

digunakan, persiapan data dan sebagainya. 

4. Bab IV tentang hasil serta pembahasan yang didapat saat proses 

pengklasifikasian dataset dengan metode yang digunakan pada saat 

penelitian. 

5. Bab V berisikan tentang rangkuman yang didapat pada proses 

pelaksanaan pemrograman serta saran yang bisa digunakan peneliti lain 

untuk penelitian selanjutnya. 
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