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Man In The Middle (MITM) Attack Detection System on Supervisory
Control And Data Acquisition (SCADA) Networks Using Decision Trees

M. Rozzak Farhan (09011181621014)
Departement of Computer Engineering, Faculty of Computer Science,
Sriwijaya University
Email: mrozzakfarhan@gmail.com

Abstract

Supervisory Control and Data Acquisition (SCADA) is a control system that
allows monitoring and management of industrial processes remotely and controlled
by using a computer network. In the SCADA system, there are several protocols,
one of the communication protocols is [IEC 60870-5-104 or also known as IEC-104.
Man In The Middle (MITM) attack is one of the most common types of security
attacks, which illustrates that MITM attacks are also a security threat on SCADA
networks. One of the MITM attacks is ARP Spoofing which can perform network
scans. Intrusion Detection System (IDS) is a system to detect traffic in a network.
The IDS will provide a warning when it detects an attack. A decision tree is an
algorithm method used for classification techniques that have the aim of making
predictions on the data. The best performance results produced by Decision Tree

are with an accuracy rate of 97.52%.

Keywords: Supervisory Control and Data Acquisition (SCADA), Man In The
Middle (MITM), Decision Tree
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Sistem Deteksi Man In The Middle (MITM) Attack Pada Jaringan
Supervisory Control And Data Acquisition (SCADA) dengan Menggunakan
Decision Tree

M. Rozzak Farhan (09011181621014)
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Abstrak

Supervisory Control and Data Acquisition (SCADA) adalah suatu sistem
kontrol yang memungkinkan pemantauan dan pengelolaan proses industri dari jarak
jauh dan dikendalikan dengan memanfaatkan jaringan komputer. Pada sistem
SCADA terdapat beberapa protokol, salah satu protokol komunikasi tersebut adalah
IEC 60870-5-104 atau dikenal juga dengan IEC-104. Serangan Man In The Middle
(MITM) merupakan salah satu jenis serangan keamanan yang paling umum, yang
menggambarkan serangan MITM juga merupakan ancaman keamanan pada
jaringan SCADA. Salah satu serangan MITM adalah ARP Spoofing yang bisa
melakukan network scanning. Intrusion Detection System (IDS) merupakan suatu
sistem untuk mendeteksi lalu lintas dalam sebuah jaringan. IDS akan memberikan
alert ketika mendeteksi serangan. Decision tree adalah suatu metode algoritma
yang digunakan untuk teknik klasifikasi yang mana mempunyai tujuan untuk
melakukan prediksi terhadap sekumpulan data. Hasil performa terbaik yang
dihasilkan oleh Decision Tree ialah dengan tingkat akurasi sebesar 97.52%.

Kata Kunci: Supervisory Control and Data Acquisition (SCADA), Man In The
Middle (MITM), Decision Tree
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BAB I
PENDAHULUAN

1.1 Latar Belakang

Supervisory Control and Data Acquisition (SCADA) adalah suatu sistem
kontrol yang memungkinkan pemantauan dan pengelolaan proses industri dari jarak
jauh dan dikendalikan dengan memanfaatkan jaringan komputer [1]. Supervisory
Control And Data Acquisition (SCADA) adalah Industry Control System (ICS)
automatis yang digunakan untuk monitoring dan kendali proses di sector industry
dan infrastuktur nasional [2]. Sistem Supervisory Control and Data Acquisition
(SCADA) sekarang telah diintegrasikan ke dalam infrastruktur penting seperti
pembangkit tenaga listrik, sistem transportasi, distribusi air, dan sistem
pengumpulan air limbah untuk mengontrol dan memantau proses industri tersebut
[3]. Namun, saat ini, sistem ini terhubung ke Internet untuk menyediakan
kemampuan kendali jarak jauh, yang membuatnya rentan terhadap pihak lawan,
yang bertujuan untuk mengganggu proses yang dikendalikan.

Pada sistem SCADA terdapat beberapa protokol, salah satu protokol
komunikasi tersebut adalah IEC 60870-5-104 atau dikenal juga dengan IEC-104
yang mana digunakan untuk mengirimkan pesan untuk telekontrol dasar antar
perangkat berdasarkan TCP/IP, yang memungkinkan transmisi data secara simultan
antara beberapa perangkat dan layanan [4]. IEC-104 adalah protokol yang
merupakan gabungan dari application message dari protokol IEC-101 dengan
protokol TCP/IP.

Serangan Man-In-The-Middle (MITM) adalah salah satu serangan paling
terkenal dalam keamanan komputer, mewakili salah satu masalah terbesar bagi para
profesional keamanan. MITM menargetkan data aktual yang mengalir diantara titik
akhir, dan kerahasiaan serta integritas data itu sendiri [5]. Nama Man-In-The-
Middle berasal dari skenario bola basket dimana dua pemain bermaksud untuk
mengoper bola satu sama lain, sedangkan salah satu pemain diantara keduanya
mencoba untuk merebutnya. Serangan MITM juga dikenal sebagai: Serangan

Monkey-in-the-middle, Session hijacking, TCP hijacking, TCP session hijacking
[5].



Serangan MITM dapat dibagi menjadi empat tipe dasar. Pertama, serangan
MITM berbasis Spoofing dimana musuh mencegat lalu lintas yang sah dengan
bantuan serangan spoofing dan mengontrol data. Kedua, serangan MITM SSL/TSL
dimana musuh memasukkan dirinya sendiri ke dalam saluran komunikasi antara
dua titik akhir atau korban. Ketiga, serangan BGP MITM dimana musuh
mengirimkan lalu lintas yang dicuri ke tujuan. Terakhir, serangan MITM base
station palsu dimana musuh membuat stasiun transceiver palsu dan kemudian
menggunakannya untuk memanipulasi lalu lintas korban.

Serangan MITM merupakan salah satu jenis serangan keamanan yang
paling umum, yang menggambarkan serangan MITM juga merupakan ancaman
keamanan pada jaringan SCADA. Maka dari itu dibutuhkan metode untuk
membantu mendeteksi serangan MITM dalam SCADA. Dengan menggunakan
perhitungan statistika dan algoritma yang matematis Machine Learning dapat
digunakan untuk mengetahui informasi yang tersembunyi ataupun data yang
mencurigakan [6]. Machine Learning merupakan studi ilmiah tentang algoritma
dan model statistik yang digunakan sistem komputer untuk melakukan suatu tugas
tertentu. Algoritma pembelajaran mesin membangun model matematika
berdasarkan data sampel,yang dikenal sebagai ‘Data Training’ untuk membuat
prediksi atau suatu keputusan.. Pada percobaan [7] ada beberapa algoritma Machine
Learning untuk mengenali serangan pola serangan salah satunya adalah Decision
Tree. Berdasarkan pembahasan di atas maka penelitian ini mendeteksi serangan
Man In The Middle (MITM) pada jaringan Supervisory Control and Data
Acquisition (SCADA) dengan menggunakan Decision Tree.

1.2 Tujuan
Adapun tujuan dari penulisan Tugas Akhir ini adalah sebagai berikut:

1. Mendeteksi serangan MITM pada jaringan SCADA dengan metode Decision
Tree.

2. Mengetahui pola serangan MITM pada jaringan SCADA.

3. Melakukan klasifikasi dengan menggunakan metode Decision Tree.

4. Mendapatkan akurasi dari serangan MITM dengan metode Decision Tree.



1.3 Manfaat
Adapun manfaat dari penulisan Tugas Akhir ini adalah sebagai berikut:

1. Dapat mendeteksi Man In The Middle Attack pada jaringan SCADA dengan
metode Decision Tree

2. Dapat mengetahui pola serangan pada dataset.

3. Dapat mendeteksi Man In The Middle Attack pada jaringan SCADA dengan
metode Decision Tree

4. Memberikan informasi mengenai keakurasian metode Decision Tree dalam

deteksi pola lalu lintas jaringan SCADA yang terjadi Man In The Middle Attack.

1.4 Rumusan Masalah
Berikut adalah rumusan masalah dalam penulisan Tugas Akhir ini:
1. Bagaimana cara mengekstrak dataset ?
2. Apakah snort engine dapat mendeteksi serangan pada dataset?
3. Bagaimana cara mengetahui pola serangan MITM dari dataset? Bagaimana cara

mengali pola serangan MITM?

1.5 Batasan Masalah
Batasan masalah Tugas Akhir ini yaitu sebagai berikut:
1. Dalam penelitian ini serangan yang digunakan adalah MITM.
Metode yang digunakan untuk mendeteksi serangan adalah Decision Tree.
Menggunakan dataset online dari Situs Figshare.
Hanya mengenali dan mendeteksi serangan di protokol IEC104.
Bersifat Offline.

Tidak membahas cara pencegahan serangan Man in The Middle.

A

1.6 Metodologi Penelitian
Metodologi yang digunakan dalam penulisan Tugas Akhir ini akan melewati

beberapa tahapan sebagai berikut:



1. Studi pustaka

Pada tahapan ini penulis mengkaji dan memahami referensi dari media
pembelajaran dengan membaca buku, naskah ilmiah, serta artikel yang terkait
langsung dengan penelitian ini.

2. Perancangan Sistem

Pada tahapan ini penulis merancang dan membuat sistem deteksi serangan Man in
The Middle menggunakan algoritma Decision Tree dan menentukan perangkat-
perangkat yang diperlukan pada penelitian ini, baik perangkat keras maupun
perangkat lunak.

3. Pengujian

Pada tahapan ini penulis melakukan pengujian sesuai dengan batasan masalah pada
penelitian ini.

4. Hasil dan Analisis

Pada tahapan ini penulis melakukan analisis terhadap hasil pengujian tersebut untuk
mengetahui apa kelebihan dan kekurangan rancangan sistem serta faktor yang
mempengaruhi.

5. Kesimpulan dan Saran

Pada tahapan ini penulis mengambil kesimpulan berdasarkan rumusan masalah,
studi pustaka, metodologi dan analisis hasil pengujian, serta memberikan saran

untuk penelitian selanjutnya

1.7 Sistematika Penulisan
Adapun sistematika penulisan dalam Proposal Tugas Akhir ini adalah sebagai
berikut:
BAB 1. PENDAHULUAN
Bab I akan berisikan latar belakang masalah, tujuan dan manfaat serta
metodologi penelitian dan sistematika penulisan.
BAB II. TINJAUAN PUSTAKA
Bab II akan berisi dasar teori jaringan Supervisory Data and Acquisition
(SCADA), Man In The Middle (MITM), Machine Learning, dan metode

Decision Tree.



BAB III. METODOLOGI PENELITIAN

Bab III akan membahas deteksi dan analisis serangan Man In The Middle di
jarigan SCADA dengan menggunakan metode Decision Tree
BAB IV. IMPLEMENTASI PENGUJIAN

Bab IV membahas proses implementasi perangkat lunak dari hasil deteksi
Man In The Middle (MITM) Attack dengan menggunakan metode Decision
Tree.
BAB V. KESIMPULAN DAN SARAN
Bab V berisi kesimpulan dari bab-bab yang sudah dicantumkan mengenai hasil
dari pengimplementasian metode Decision Tree dalam mendeteksi Man In The
Middle (MITM) Attack. Pada bab ini juga akan berisi saran yang diharapkan

dapat digunakan untuk penelitian selanjutnya.
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