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Abstract 

Supervisory Control and Data Acquisition (SCADA) is a control system that 

allows monitoring and management of industrial processes remotely and controlled 

by using a computer network. In the SCADA system, there are several protocols, 

one of the communication protocols is IEC 60870-5-104 or also known as IEC-104. 

Man In The Middle (MITM) attack is one of the most common types of security 

attacks, which illustrates that MITM attacks are also a security threat on SCADA 

networks. One of the MITM attacks is ARP Spoofing which can perform network 

scans. Intrusion Detection System (IDS) is a system to detect traffic in a network. 

The IDS will provide a warning when it detects an attack. A decision tree is an 

algorithm method used for classification techniques that have the aim of making 

predictions on the data. The best performance results produced by Decision Tree 

are with an accuracy rate of 97.52%. 

 

Keywords: Supervisory Control and Data Acquisition (SCADA), Man In The 

Middle  (MITM), Decision Tree 
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Abstrak 

Supervisory Control and Data Acquisition (SCADA) adalah suatu sistem 

kontrol yang memungkinkan pemantauan dan pengelolaan proses industri dari jarak 

jauh dan dikendalikan dengan memanfaatkan jaringan komputer. Pada sistem 

SCADA terdapat beberapa protokol, salah satu protokol komunikasi tersebut adalah 

IEC 60870-5-104 atau dikenal juga dengan IEC-104. Serangan Man In The Middle  

(MITM) merupakan salah satu jenis serangan keamanan yang paling umum, yang 

menggambarkan serangan MITM juga merupakan ancaman keamanan pada 

jaringan SCADA. Salah satu  serangan MITM adalah ARP Spoofing yang bisa 

melakukan network scanning. Intrusion Detection System (IDS)  merupakan suatu 

sistem untuk mendeteksi lalu lintas dalam sebuah jaringan. IDS akan memberikan 

alert ketika mendeteksi serangan. Decision tree adalah suatu metode algoritma 

yang digunakan untuk teknik klasifikasi yang mana mempunyai tujuan untuk 

melakukan prediksi terhadap sekumpulan data. Hasil performa terbaik yang 

dihasilkan oleh Decision Tree ialah dengan tingkat akurasi sebesar 97.52%. 

 

 

Kata Kunci: Supervisory Control and Data Acquisition (SCADA), Man In The 

Middle  (MITM), Decision Tree 
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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

Supervisory Control and Data Acquisition (SCADA) adalah suatu sistem 

kontrol yang memungkinkan pemantauan dan pengelolaan proses industri dari jarak 

jauh dan dikendalikan dengan memanfaatkan jaringan komputer [1]. Supervisory 

Control And Data Acquisition (SCADA) adalah Industry Control System (ICS) 

automatis yang digunakan untuk monitoring dan kendali proses di sector industry 

dan infrastuktur nasional [2]. Sistem Supervisory Control and Data Acquisition 

(SCADA) sekarang telah diintegrasikan ke dalam infrastruktur penting seperti 

pembangkit tenaga listrik, sistem transportasi, distribusi air, dan sistem 

pengumpulan air limbah untuk mengontrol dan memantau proses industri tersebut 

[3]. Namun, saat ini, sistem ini terhubung ke Internet untuk menyediakan 

kemampuan kendali jarak jauh, yang membuatnya rentan terhadap pihak lawan, 

yang bertujuan untuk mengganggu proses yang dikendalikan. 

Pada sistem SCADA terdapat beberapa protokol, salah satu protokol 

komunikasi tersebut adalah IEC 60870-5-104 atau dikenal juga dengan IEC-104 

yang mana digunakan untuk mengirimkan pesan untuk telekontrol dasar antar 

perangkat berdasarkan TCP/IP, yang memungkinkan transmisi data secara simultan 

antara beberapa perangkat dan layanan [4]. IEC-104 adalah protokol yang 

merupakan gabungan dari application message dari protokol IEC-101 dengan 

protokol TCP/IP. 

Serangan Man-In-The-Middle (MITM) adalah salah satu serangan paling 

terkenal dalam keamanan komputer, mewakili salah satu masalah terbesar bagi para 

profesional keamanan. MITM menargetkan data aktual yang mengalir diantara titik 

akhir, dan kerahasiaan serta integritas data itu sendiri [5].  Nama Man-In-The-

Middle berasal dari skenario bola basket dimana dua pemain bermaksud untuk 

mengoper bola satu sama lain, sedangkan salah satu pemain diantara keduanya 

mencoba untuk merebutnya. Serangan MITM juga dikenal sebagai: Serangan 

Monkey-in-the-middle, Session hijacking, TCP hijacking, TCP session hijacking 

[5].   
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Serangan MITM dapat dibagi menjadi empat tipe dasar. Pertama, serangan 

MITM berbasis Spoofing dimana musuh mencegat lalu lintas yang sah dengan 

bantuan serangan spoofing dan mengontrol data. Kedua, serangan MITM SSL/TSL 

dimana musuh memasukkan dirinya sendiri ke dalam saluran komunikasi antara 

dua titik akhir atau korban. Ketiga, serangan BGP MITM dimana musuh 

mengirimkan lalu lintas yang dicuri ke tujuan. Terakhir, serangan MITM base 

station palsu dimana musuh membuat stasiun transceiver palsu dan kemudian 

menggunakannya untuk memanipulasi lalu lintas korban. 

Serangan MITM merupakan salah satu jenis serangan keamanan yang 

paling umum, yang menggambarkan serangan MITM juga merupakan ancaman 

keamanan pada jaringan SCADA. Maka dari itu dibutuhkan metode untuk 

membantu mendeteksi serangan MITM dalam SCADA. Dengan menggunakan 

perhitungan statistika dan algoritma yang matematis Machine Learning dapat 

digunakan untuk mengetahui informasi yang tersembunyi ataupun data yang 

mencurigakan [6]. Machine Learning merupakan studi ilmiah tentang algoritma 

dan model statistik yang digunakan sistem komputer untuk melakukan suatu tugas 

tertentu. Algoritma pembelajaran mesin membangun model matematika 

berdasarkan data sampel,yang dikenal sebagai ‘Data Training’ untuk membuat 

prediksi atau suatu keputusan.. Pada percobaan [7] ada beberapa algoritma Machine 

Learning untuk mengenali serangan pola serangan salah satunya adalah Decision 

Tree.  Berdasarkan pembahasan di atas maka penelitian ini mendeteksi serangan 

Man In The Middle (MITM) pada jaringan Supervisory Control and Data 

Acquisition (SCADA) dengan menggunakan Decision Tree. 

 

1.2 Tujuan 

Adapun tujuan dari penulisan Tugas Akhir ini adalah sebagai berikut: 

1. Mendeteksi serangan MITM pada jaringan SCADA dengan metode Decision 

Tree. 

2. Mengetahui pola serangan MITM pada jaringan SCADA. 

3. Melakukan klasifikasi dengan menggunakan metode Decision Tree. 

4. Mendapatkan akurasi dari serangan MITM dengan metode Decision Tree. 
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1.3  Manfaat 

Adapun manfaat dari penulisan  Tugas Akhir ini adalah sebagai berikut: 

1. Dapat mendeteksi Man In The Middle Attack pada jaringan SCADA dengan 

metode Decision Tree  

2. Dapat mengetahui pola serangan pada dataset. 

3. Dapat mendeteksi Man In The Middle Attack pada jaringan SCADA dengan 

metode Decision Tree  

4. Memberikan informasi mengenai keakurasian metode Decision Tree dalam 

deteksi pola lalu lintas jaringan SCADA yang terjadi Man In The Middle Attack. 

 

1.4  Rumusan Masalah 

Berikut adalah rumusan masalah dalam penulisan Tugas Akhir ini: 

1. Bagaimana cara mengekstrak dataset ? 

2. Apakah snort engine dapat mendeteksi serangan pada dataset? 

3. Bagaimana cara mengetahui pola serangan MITM dari dataset? Bagaimana cara 

mengali pola serangan MITM? 

 

1.5 Batasan Masalah 

Batasan masalah Tugas Akhir ini yaitu sebagai berikut: 

1. Dalam penelitian ini serangan yang digunakan adalah MITM. 

2. Metode yang digunakan untuk mendeteksi serangan adalah Decision Tree. 

3. Menggunakan dataset online dari Situs Figshare. 

4. Hanya mengenali dan mendeteksi serangan di protokol IEC104. 

5. Bersifat Offline. 

6. Tidak membahas cara pencegahan serangan Man in The Middle. 

 

1.6 Metodologi Penelitian 

Metodologi yang digunakan dalam penulisan Tugas Akhir ini akan melewati 

beberapa tahapan sebagai berikut: 
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1. Studi pustaka 

Pada tahapan ini penulis mengkaji dan memahami referensi dari media 

pembelajaran dengan membaca buku, naskah ilmiah, serta artikel yang terkait 

langsung dengan penelitian ini. 

2. Perancangan Sistem 

Pada tahapan ini penulis merancang dan membuat sistem deteksi serangan Man in 

The Middle menggunakan algoritma Decision Tree dan menentukan perangkat-

perangkat yang diperlukan pada penelitian ini, baik perangkat keras maupun 

perangkat lunak. 

3. Pengujian 

Pada tahapan ini penulis melakukan pengujian sesuai dengan batasan masalah pada 

penelitian ini. 

4. Hasil dan Analisis 

Pada tahapan ini penulis melakukan analisis terhadap hasil pengujian tersebut untuk 

mengetahui apa kelebihan dan kekurangan rancangan sistem serta faktor yang 

mempengaruhi. 

5. Kesimpulan dan Saran 

Pada tahapan ini penulis mengambil kesimpulan berdasarkan rumusan masalah, 

studi pustaka, metodologi dan analisis hasil pengujian, serta memberikan saran 

untuk penelitian selanjutnya 

 

1.7 Sistematika Penulisan 

Adapun sistematika penulisan dalam Proposal Tugas Akhir ini adalah sebagai 

berikut: 

BAB I. PENDAHULUAN 

Bab I akan berisikan latar belakang masalah, tujuan dan manfaat serta 

metodologi penelitian dan sistematika penulisan. 

BAB II. TINJAUAN PUSTAKA 

Bab II akan berisi dasar teori jaringan Supervisory Data and Acquisition 

(SCADA), Man In The Middle (MITM), Machine Learning, dan metode 

Decision Tree. 
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BAB III. METODOLOGI PENELITIAN 

Bab III akan membahas deteksi dan analisis serangan Man In The Middle di 

jarigan SCADA dengan menggunakan metode Decision Tree 

BAB IV. IMPLEMENTASI PENGUJIAN 

Bab IV membahas proses implementasi perangkat lunak dari hasil deteksi 

Man In The Middle (MITM) Attack dengan menggunakan metode Decision 

Tree. 

BAB V. KESIMPULAN DAN SARAN 

Bab V berisi kesimpulan dari bab-bab yang sudah dicantumkan mengenai hasil 

dari pengimplementasian metode Decision Tree dalam mendeteksi Man In The 

Middle (MITM) Attack. Pada bab ini juga akan berisi saran yang diharapkan 

dapat digunakan untuk penelitian selanjutnya. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

44 

 

DAFTAR PUSTAKA 

[1] A. F. S. Prisco and M. J. Freddy Duitama, “Intrusion detection system for 

SCADA platforms through machine learning algorithms,” 2017 IEEE 

Colomb. Conf. Commun. Comput. COLCOM 2017 - Proc., pp. 1–6, 2017, 

doi: 10.1109/ColComCon.2017.8088210. 

[2] Y. Cherdantseva et al., “A review of cyber security risk assessment 

methods for SCADA systems,” Comput. Secur., vol. 56, pp. 1–27, 2016, 

doi: 10.1016/j.cose.2015.09.009. 

[3] J. Suaboot et al., “A Taxonomy of Supervised Learning for IDSs in 

SCADA Environments,” ACM Comput. Surv., vol. 53, no. 2, 2020, doi: 

10.1145/3379499. 

[4] Q. S. Qassim et al., “Simulating command injection attacks on IEC 60870-

5-104 protocol in SCADA system,” Int. J. Eng. Technol., vol. 7, no. 2.14 

Special Issue  14, pp. 153–159, 2018, doi: 10.14419/ijet.v7i2.14.12816. 

[5] M. Conti, N. Dragoni, and V. Lesyk, “A Survey of Man in the Middle 

Attacks,” IEEE Commun. Surv. Tutorials, vol. 18, no. 3, pp. 2027–2051, 

2016, doi: 10.1109/COMST.2016.2548426. 

[6] H. Nihri, E. S. Pramukantoro, and P. H. Trisnawan, “Pengembangan IDS 

Berbasis J48 Untuk Mendeteksi Serangan DoS Pada Perangkat Middleware 

IoT,” J. Pengemb. Teknol. Inf. dan Ilmu Komput. Univ. Brawijaya, vol. 2, 

no. 12, 2018. 

[7] E. Hodo, S. Grebeniuk, H. Ruotsalainen, and P. Tavolato, “Anomaly 

detection for simulated IEC-60870-5-104 traffic,” ACM Int. Conf. 

Proceeding Ser., vol. Part F1305, 2017, doi: 10.1145/3098954.3103166. 

[8] M. A. Teixeira, T. Salman, M. Zolanvari, R. Jain, N. Meskin, and M. 

Samaka, “SCADA system testbed for cybersecurity research using machine 

learning approach,” Futur. Internet, vol. 10, no. 8, 2018, doi: 

10.3390/fi10080076. 



 

45 

 

[9] D. S. Pidikiti, R. Kalluri, R. K. S. Kumar, and B. S. Bindhumadhava, 

“SCADA communication protocols: vulnerabilities, attacks and possible 

mitigations,” CSI Trans. ICT, vol. 1, no. 2, pp. 135–141, 2013, doi: 

10.1007/s40012-013-0013-5. 

[10] V. Patil, V. Kulkarni, and H. Patil, “Improvised Group Key Management 

Protocol for SCADA System,” 2018 Int. Conf. Smart City Emerg. Technol. 

ICSCET 2018, pp. 1–4, 2018, doi: 10.1109/ICSCET.2018.8537287. 

[11] P. Radoglou-Grammatikis, P. Sarigiannidis, I. Giannoulakis, E. Kafetzakis, 

and E. Panaousis, “Attacking IEC-60870-5-104 SCADA Systems,” Proc. - 

2019 IEEE World Congr. Serv. Serv. 2019, vol. 2642–939X, pp. 41–46, 

2019, doi: 10.1109/SERVICES.2019.00022. 

[12] J. Chromik, A. Remke, B. R. Haverkort, and G. Geist, “A Parser for Deep 

Packet Inspection of IEC-104: A Practical Solution for Industrial 

Applications,” Proc. - 49th Annu. IEEE/IFIP Int. Conf. Dependable Syst. 

Networks - DSN 2019 Ind. Track, pp. 5–8, 2019, doi: 10.1109/DSN-

Industry.2019.00008. 

[13] P. Maynard, K. McLaughlin, and B. Haberler, “Towards Understanding 

Man-In-The-Middle Attacks on IEC 60870-5-104 SCADA Networks,” no. 

January 2017, 2014, doi: 10.14236/ewic/ics-csr2014.5. 

[14] M. Petr, “Description and analysis of IEC 104 Protocol Petr Matoušek,” p. 

38, 2017, [Online]. Available: 

http://www.fit.vutbr.cz/~matousp/grants.php.en?id=1101. 

[15] A. Khraisat, I. Gondal, P. Vamplew, and J. Kamruzzaman, “Survey of 

intrusion detection systems: techniques, datasets and challenges,” 

Cybersecurity, vol. 2, no. 1, 2019, doi: 10.1186/s42400-019-0038-7. 

[16] V. No, E. A. Winanto, and A. Heryanto, “Visualisasi Serangan Remote to 

Local ( R2L ) Dengan Clustering K-Means,” vol. 2, no. 1, pp. 359–362, 

2016. 



 

46 

 

[17] O. Eigner, P. Kreimel, and P. Tavolato, “Detection of man-in-the-middle 

attacks on industrial control networks,” Proc. - 2016 Int. Conf. Softw. 

Secur. Assur. ICSSA 2016, pp. 64–69, 2017, doi: 10.1109/ICSSA.2016.19. 

[18] B. Bhushan, G. Sahoo, and A. K. Rai, “Man-in-the-middle attack in 

wireless and computer networking - A review,” Proc. - 2017 3rd Int. Conf. 

Adv. Comput. Commun. Autom. (Fall), ICACCA 2017, vol. 2018-Janua, pp. 

1–6, 2018, doi: 10.1109/ICACCAF.2017.8344724. 

[19] W. Xie, G. Liang, Z. Dong, B. Tan, and B. Zhang, “An Improved 

Oversampling Algorithm Based on the Samples’ Selection Strategy for 

Classifying Imbalanced Data,” Math. Probl. Eng., vol. 2019, 2019, doi: 

10.1155/2019/3526539. 

[20] N. S. Rahmi, “Ensemble-support vector machine-random undersampling: 

Simulation study of multiclass classification for handling high dimensional 

and imbalanced data,” J. Phys. Conf. Ser., vol. 1613, no. 1, 2020, doi: 

10.1088/1742-6596/1613/1/012064. 

[21] L. Mehra, M. K. Gupta, and H. S. Gill, “An effectual & secure approach for 

the detection and efficient searching of Network Intrusion Detection 

System (NIDS),” IEEE Int. Conf. Comput. Commun. Control. IC4 2015, 

vol. 108, no. 15, pp. 37–41, 2016, doi: 10.1109/IC4.2015.7375615. 

[22] S. Y. Wu and E. Yen, “Data mining-based intrusion detectors,” Expert Syst. 

Appl., vol. 36, no. 3 PART 1, pp. 5605–5612, 2009, doi: 

10.1016/j.eswa.2008.06.138. 

[23] P. Maynard, K. McLaughlin, and S. Sezer, “An Open Framework for 

Deploying Experimental SCADA Testbed Networks,” no. 2016, pp. 92–

101, 2018, doi: 10.14236/ewic/ics2018.11. 

[24] B. Charbuty and A. Abdulazeez, “Classification Based on Decision Tree 

Algorithm for Machine Learning,” J. Appl. Sci. Technol. Trends, vol. 2, no. 

01, pp. 20–28, 2021, doi: 10.38094/jastt20165. 


	RAMA_56201_09011181621014_NIDN1_NIDN2_01_front_ref.pdf (p.1-25)
	TA2_M. Rozzak Farhan(bundel).pdf (p.1-64)

	Folder Default (1).pdf (p.26)
	Folder Default (2).pdf (p.27)
	Folder Default (3).pdf (p.28)
	Folder Default (4).pdf (p.29)
	Folder Default (5).pdf (p.30)
	Folder Default.pdf (p.31)

