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MOTTO DAN PERSEMBAHAN 

 
Motto:  

 If at first, you don't succeed, try, try again and don’t forget to take a breath. 

 Where there’s a will, there’s a way. 

 Progress, not perfection. 

 If you keep thinking and do nothing, you will be left far behind 
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HYBRID CRYPTOSYSTEM IMPLEMENTATION  
USING AES AND LUC ALGORITHM FOR MESSAGE SECURITY 

 
By 

Muhammad Farhan 
09021181722012 

 
ABSTRACT 

 
 
In data and telecommunications, cryptography is required when communicating 
over untrusted media which includes almost all communication networks especially 
on the Internet. This study applies a cryptography technique called hybrid 
cryptosystem, which is a technique of combining the symmetric and asymmetric 
algorithms of cryptography, using the security and speed of the symmetric 
algorithm along with the strength of the asymmetric algorithm in distributing secure 
keys. The symmetry algorithm used is the AES algorithm while the asymmetric 
algorithm used is the LUC algorithm. Based on the test results, it can be concluded 
that the combination of the AES and LUC algorithms in this hybrid cryptosystem 
method can work well and is considered strong in terms of security because it has 
an avalanche effect value that meets the criteria with a value of 49.97% for the AES 
algorithm and 53.52% for the LUC algorithm. 
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ABSTRAK 

 
 
Dalam data dan telekomunikasi, kriptografi diperlukan ketika berkomunikasi 
melalui media yang tidak dapat dipercaya yang mencakup hampir semua jaringan 
komunikasi terutama di Internet. Penelitian ini menerapkan teknik kriptografi 
hybrid cryptosystem yaitu teknik menggabungkan algoritma simetri dan asimetri 
dari kriptografi, menggunakan keamanan dan kecepatan algoritma simetri bersama 
dengan kekuatan algoritma asimetri dalam mendistribusikan kunci yang aman. 
Algoritma simetri yang digunakan adalah algoritma AES sedangkan algoritma 
asimetri yang digunakan adalah algoritma LUC. Berdasarkan hasil percobaan 
pengujian dapat disimpulkan bahwa perpaduan algoritma AES dan LUC dalam 
metode hybrid cryptosystem ini dapat bekerja dengan baik dan termasuk kuat dari 
segi keamanan karena memiliki nilai avalanche effect yang memenuhi kriteria 
dengan nilai 49.97% untuk algoritma AES dan 53.52% untuk algoritma LUC.  

Kata kunci: Kriptografi, Hybrid Cryptosystem, Algoritma AES, Algoritma LUC, 
Avalanche Effect 
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BAB I 

PENDAHULUAN 

BAB I PENDAHULUAN 

 

1.1 Pendahuluan 

Bab ini berisi pokok-pokok pikiran yang melandasi pembuatan skripsi. 

Pokok-pokok pikiran tersebut meliputi latar belakang, rumusan masalah, tujuan, 

dan manfaat yang diperoleh dalam melakukan penelitian serta batasan masalah. 

 

1.2 Latar Belakang 

Kerahasiaan dan keamanan data penting untuk pengguna teknologi informasi 

sehingga datanya aman dan tidak diketahui oleh pihak yang tidak berkepentingan. 

Kejahatan informasi seperti penyadapan dan penyalahgunaan data untuk tujuan 

ilegal juga dapat membahayakan dan merugikan orang lain. Salah satu metode 

untuk mengamankan data dari tindak kejahatan adalah dengan menerapkan ilmu 

kriptografi. 

Kriptografi (cryptography) merupakan ilmu sekaligus seni untuk menjaga 

kerahasiaan pesan (data atau informasi) yang mempunyai pengertian, dengan cara 

menyamarkannya (mengacak) menjadi bentuk yang tidak dapat dimengerti 

menggunakan suatu algoritma tertentu (Mulya, 2014). Metode yang digunakan 

dalam kriptografi adalah enkripsi dan dekripsi. Pada dasarnya, enkripsi dan dekripsi 

merupakan dua fungsi penting dari kriptografi itu sendiri. Dalam enkripsi, pesan 

sederhana (plaintext) diubah menjadi bentuk yang tidak terbaca atau biasa disebut 
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ciphertext, sedangkan dalam dekripsi, ciphertext tersebut diubah kembali ke bentuk 

semula yaitu plaintext.  

Kriptografi memiliki dua jenis algoritma, yaitu algoritma simetri dan 

asimetri. Algoritma simetri atau kunci simetris adalah algoritma yang 

menggunakan kunci yang sama dalam proses enkripsi dan dekripsinya, sedangkan 

algoritma asimetri atau kunci publik adalah algoritma yang menggunakan kunci 

yang berbeda (pasangan kunci) untuk keperluan enkripsi dan dekripsi. Algoritma 

simetri memiliki kelebihan dalam kecepatan namun lemah terhadap pendistribusian 

kunci karena distribusi kunci memerlukan saluran khusus yang aman. Masalah 

pendistribusian kunci dapat diatasi dengan menggunakan algoritma asimetri namun 

kecepatan prosesnya tergolong lebih lambat dari algoritma simetri.  

Berdasarkan uraian permasalahan tersebut, maka penelitian ini menerapkan 

teknik kriptografi hybrid cryptosystem. Hybrid cryptosystem adalah teknik 

menggabungkan algoritma simetri dan asimetri, menggunakan keamanan dan 

kecepatan algoritma simetri bersama dengan kekuatan algoritma asimetri dalam 

mendistribusikan kunci yang aman (Torkaman et al., 2011). Algoritma simetri 

digunakan untuk mengenkripsi pesan sedangkan algoritma asimetri digunakan 

untuk keperluan pengamanan dan distribusi kunci pada algoritma simetri. 

Algoritma simetri yang digunakan pada penelitian ini adalah algoritma AES 

atau dapat disebut juga sebagai algoritma Rijndael. Algoritma AES (Advanced 

Encryption Standard) merupakan algoritma kriptografi simetri yang menjadi 

standar enkripsi saat ini. Algoritma AES dikembangkan oleh Joan Daemen dan 
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Vincent Rijmen dan dipublikasikan oleh NIST (National Institute of Standard and 

Technology) pada tahun 2001.  

Berdasarkan penelitian yang dilakukan oleh Jintcharadze dan Iavich (2020), 

mereka membandingkan antara algoritma AES dengan algoritma Twofish sebagai 

salah satu kombinasi algoritma simetri dalam hybrid cryptosystem. Hasil penelitian 

tersebut adalah algoritma Twofish lebih unggul dalam kecepatan untuk enkripsi file 

kecil sedangkan AES lebih unggul untuk enkripsi file besar. Selain itu Twofish juga 

menghasilkan ukuran file enkripsi yang 6,2674 lebih besar dari AES. 

Algoritma asimetri yang digunakan untuk mengenkripsi kunci AES pada 

penelitian ini adalah algoritma LUC. Algoritma LUC adalah algoritma asimetris 

yang dikembangkan oleh Peter Smith dan Michael Lennon berdasarkan Lucas 

Function. Algoritma LUC memiliki dua kunci yang berbeda yang berarti keamanan 

dari algoritma ini tidak bergantung pada kuncinya (Rachmawati et al., 2018).  

Menurut Sari, Nababan, dan Zarlis (2020) algoritma LUC memiliki kesamaan 

proses kalkulasi dengan algoritma Elgamal dan RSA yaitu pembangkitan kuncinya 

berupa bilangan prima dan hasil dari pengacakan kunci public dan kunci privat. 

Berdasarkan pengujian yang mereka lakukan, algoritma dengan enkripsi tercepat 

adalah algoritma RSA dengan waktu 0,19 ms dan 0,17 ms sedangkan untuk dekripsi 

tercepat algoritma LUC lebih unggul dengan waktu 0,31 ms dan 0,17 ms. Selain 

kecepatan, salah satu parameter pembanding lain yang dapat digunakan adalah 

pengukuran kekuatan algoritma. 

Kekuatan suatu algoritma kriptografi dapat diukur dengan cara melihat nilai 

perubahan kecil baik pada plaintext maupun kunci yang dapat mempengaruhi 
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chipertext atau biasa disebut dengan avalanche effect (Shi, Deng, & Yu, 2011). 

Algoritma kriptografi bisa dikatakan kuat apabila algoritma tersebut memenuhi 

kriteria avalanche effect yaitu ketika satu input bit pada plaintext atau kunci diubah, 

maka ciphertext yang dihasilkan paling tidak mengalami setengah bit perubahan 

dari hasil sebelumnya (Bhoge & Chatur, 2014). Semakin tinggi nilai avalanche 

effect maka semakin kuat algoritma kriptografi tersebut.  

 

1.3 Rumusan Masalah 

Berdasarkan permasalahan yang diuraikan pada latar belakang diatas maka 

dapat dirumuskan masalah dari penelitian ini adalah sebagai berikut. 

1. Bagaimana mengimplementasikan hybrid cryptosystem dengan 

menggunakan algoritma AES dan LUC dalam mengamankan suatu pesan? 

2. Bagaimana hasil penerapan hybrid cryptosystem AES dan LUC terhadap 

keamanan data berdasarkan hasil uji avalanche effect terhadap ciphertext 

hasil enkripsi? 

3. Bagaimana hasil pengujian hybrid cryptosystem AES dan LUC berdasarkan 

jenis teks yang digunakan dan lama waktu proses di berbagai ukuran file yang 

berbeda? 
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1.4 Tujuan Penelitian 

Berdasarkan rumusan masalah di atas, maka tujuan dari penelitian ini adalah 

sebagai berikut. 

1. Mengimplementasikan dan mengembangkan perangkat lunak hybrid 

cryptosystem dengan menggunakan algoritma AES dan LUC dalam suatu 

pesan. 

2. Mengetahui hasil penerapan hybrid cryptosystem AES dan LUC terhadap 

keamanan data berdasarkan hasil uji avalanche effect terhadap ciphertext 

hasil enkripsi. 

3. Mengetahui hasil pengujian hybrid cryptosystem AES dan LUC berdasarkan 

jenis teks yang digunakan dan lama waktu proses di berbagai ukuran file yang 

berbeda. 

 

1.5 Manfaat Penelitian 

Manfaat yang dihasilkan dari penelitian ini adalah sebagai berikut.  

1. Menghasilkan perangkat lunak hybrid cryptosystem yang memungkinkan 

user melakukan enkripsi dan dekripsi pesan.  

2. Hasil penelitian dapat digunakan untuk meningkatkan kerahasiaan dan 

keamanan data dalam berkomunikasi. 
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1.6 Batasan Masalah 

Batasan masalah dari penelitian ini adalah sebagai berikut. 

1.  Data atau pesan yang digunakan adalah file dokumen dengan ekstensi *.txt. 

2.  Perangkat lunak yang dikembangkan berbasis desktop dan menggunakan 

bahasa pemrograman Java.  

3.  Pengkodean karakter yang digunakan adalah UTF-16BE dan satu string 

karakter dihitung sebagai dua byte mengikuti standarisasi pemrograman Java. 

 

1.7 Sistematika Penulisan 

Penelitian ini disusun berdasarkan prosedur penulisan berikut. 

 

BAB I. PENDAHULUAN 

Bab ini menguraikan tentang ide utama yang melandasi pembuatan 

penelitian, seperti latar belakang, rumusan masalah, tujuan penelitian, 

manfaat penelitian, batasan masalah dan sistematika penulisan. 

 

BAB II. KAJIAN LITERATUR 

Bab ini membahas landasan teori yang akan digunakan dalam 

penelitian, seperti definisi kriptografi, jenis kriptografi, hybrid cryptosystem, 

algoritma AES, algoritma LUC, avalanche effect dan beberapa kajian literatur 

mengenai penelitian lain yang relevan. 
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BAB III. METODOLOGI PENELITIAN 

Bab ini membahas tentang tahapan yang akan dilaksanakan pada 

penelitian, seperti pengumpulan data, tahapan penelitian, metode perangkat 

lunak, dan manajemen proyek perangkat lunak. Masing-masing rencana 

tahapan penelitian dideskripsikan dengan rinci dan mengacu pada suatu 

kerangka kerja.   

 

BAB IV. PENGEMBANGAN PERANGKAT LUNAK 

Bab ini menjelaskan mengenai proses pengembangan perangkat lunak 

yang akan digunakan sebagai alat penelitian. Perangkat lunak yang 

dikembangkan menggunakan metode pemrograman yang berorientasi objek 

yang menyesuaikan dengan metode pengembangan perangkat lunak yang 

akan digunakan. 

 

BAB V. HASIL DAN ANALISA PENELITIAN 

Bab ini akan membahas tentang hasil penelitian dan analisis hasil 

penelitian dari alat penelitian yang dihasilkan. Analisis ini akan digunakan 

sebagai dasar kesimpulan yang dapat diambil dalam penelitian. 

 

BAB VI. KESIMPULAN DAN SARAN 

Bab ini memuat kesimpulan dari semua penjelasan pada bab-bab 

sebelumnya dan saran berdasarkan hasil dari penelitian. 
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1.8 Kesimpulan 

Bab ini telah menguraikan tentang ide utama yang melandasi pembuatan 

penelitian, seperti latar belakang, rumusan masalah, tujuan penelitian, manfaat 

penelitian, batasan masalah dan sistematika penulisan. 
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