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SECURE MESSAGE FILES ON AUDIO FILES USING LSB AND BLOWFISH

By:
Ahmad Rizky Fauzan
09021281722042

ABSTRACT

Along with the development of technology, communication can be done in
various ways, one of which is digital messages. But often the messages sent do not
reach their destination and are obtained by irresponsible parties. This happens
because of the lack of security in the file. For this reason, security is needed so that
messages cannot be stolen or seen by other parties. There are various ways to secure
messages, including Steganography and Cryptography techniques. This study uses
a combination of the Least Significant Bit method and the Blowfish algorithm to
secure secret messages in audio files. This research will measure encryption and
decryption time, analysis of message file size changes after encryption and
decryption, and PSNR value of audio files. The result of encryption using blowfish
is a change in the size of the message file caused by the size of the message file
being less than the block cipher size, so additional bytes are given so that the
message size matches the block cipher size. The speed of the encryption and
decryption process using the blowfish algorithm results in an average time for
encryption of 547.98ms while the average time for decryption is 538.19ms. The
longest time for the encryption process is 557.30ms and the fastest is 534.50ms,
while the longest time for the decryption process is 548.74ms and the fastest is
531.46ms. Hiding messages in audio files using LSB produces PSNR values above
30dB.

Keywords : Blowfish, Cryptography, Least Significant Bit, Steganography.
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PENGAMANAN PESAN PADA FILE AUDIO DENGAN METODE LSB DAN
BLOWFISH

Oleh:
Ahmad Rizky Fauzan
09021281722042

ABSTRAK

Seiring perkembangan teknologi, komunikasi dapat dilakukan dengan berbagai
macam cara, salah satunya adalah pesan digital. Namun sering kali pesan yang
dikirim tidak sampai ke tujuan dan didapatkan oleh pihak yang tidak bertanggung
jawab. Hal ini terjadi karena kurangnya keamanan pada file tersebut. Untuk itu
dibutuhkan keamanan agar pesan tidak dapat dicuri atau dilihat pihak lain. Terdapat
beragam cara untuk mengamankan pesan, diantaranya teknik Steganografi dan
Kriptografi. Penelitian ini menggunakan kombinasi metode Least Significant Bit
dan algoritma Blowfish untuk mengamankan pesan rahasia pada file audio. Pada
penelitian ini akan dilakukan pengukuran waktu enkripsi dan dekripsi, analisis
perubahan ukuran file pesan setelah enkripsi dan dekripsi, dan nilai PSNR dari file
audio. Hasil dari enkripsi menggunakan blowfish adalah perubahan pada ukuran
file pesan yang disebabkan karena ukuran file pesan kurang dari ukuran block
cipher sehingga diberikan tambahan byte agar ukuran pesan sesuai dengan ukuran
block cipher. Kecepatan proses enkripsi dan dekripsi menggunakan algoritma
blowfish menghasilkan waktu rata-rata lama waktu untuk enkripsi 547.98ms
sedangkan untuk rata-rata waktu untuk dekripsi adalah 538.19ms. Waktu terlama
untuk proses enkripsi adalah 557.30ms dan tercepat 534.50ms, sedangakan waktu
terlama untuk proses dekripsi adalah 548.74ms dan yang tercepat adalah 531.46ms.
Penyembunyian pesan pada file audio menggunakan LSB menghasilkan nilai
PSNR diatas 30dB.

Kata Kunci : Blowfish, Kriptografi, Least Significant Bit, Steganografi.
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BAB I

PENDAHULUAN

1.1  Pendahuluan

Pada bab pendahuluan ini akan membahas latar belakang masalah, rumusan
masalah, tujuan penelitian, manfaat penelitian, batasan masalah, sistematika
penulisan serta kesimpulan dalam tugas akhir. Pada bab ini juga berisi penjelasan
mengenai gambaran umum dari tugas akhir. Bab ini akan menjelaskan metode
yang akan digunakan dalam penelitian dan penelitian terkait yang telah diteliti
sebelumnya
1.2 Latar Belakang Masalah

Semakin maju nya teknologi sistem informasi saat ini membuat setiap orang
dapat saling berinteraksi dan berkomunikasi melalui berbagai macam cara, salah
satunya adalah pesan digital.

Menurut Jane dkk (2017) Seiring perkembangan kemajuan teknologi membuat
pesan menjadi penting. Sering kali pesan yang ingin dikirim tidak sampai ke tujuan
dan jatuh ke tangan orang yang tidak bertanggung jawab karena kurangnya
keamanan pada pegiriman pesan tersebut. Untuk itu dibutuhkan keamanan yang
dapat mengamankan pesan agar dapat sampai ke tujuan.

Untuk mengamankan pesan kedalam sebuah file dapat menggunakan gabungan
dari metode steganografi dan kriptografi. Steganografi adalah seni untuk
menyisipkan pesan rahasia kedalam suatu media, pesan rahasia tersebut akan
disembunyikan tanpa merubah isi dari file tersebut, sehingga pihak yang tidak

memiliki hak tidak dapat melihat pesan yang disembunyikan. Metode steganografi



yang dipakai adalah metode Least Significant Bit (LSB) (Jane dkk, 2017).

LSB adalah salah satu metode steganografi yang banyak digunakan untuk
kepentingan penyisipan data ke dalam suatu media digital lain. Selain itu LSB
mudah diimplementasikan dalam aplikasi (Nur Aini dkk, 2019). Metode LSB pada
file audio bekerja dengan cara memodifikasi bit-bit terakhir dalam beberapa byte
file audio untuk menyembunyikan urutan byte yang mengandung data rahasia.

Kriptografi berasal dari dua kata Yunani, yaitu “crypté” yang berarti rahasia
dan “graphy” yang berarti menulis. Kriptografi merupakan ilmu yang
mempelajari teknik-teknik matematika yang berhubungan dengan aspek
keamanan informasi, seperti kerahasiaan data, keabsahan data, integritas data,
serta autentikasi data Untuk menjaga keamanan data, kriptografi menenkripsi
pesan (plaintext) ke dalam bentuk data sandi (ciphertext) yang tidak dapat
dimengerti. (Budi dkk, 2017).

Pada kriptografi terdapat Algoritma Blowfish yang merupakan algoritma
kriptografi modern kunci simetris berbentuk cipher block yang berarti selama
proses enkripsi dan dekripsi, blowfish bekerja dengan membagi pesan menjadi
blok-blok bit dengan ukuran sama panjangyaitu 64 bit dengan panjang kunci
bervariasi yang mengenkripsi data dalam 8 byte blok. Algoritma yang dibangun ini
dapat mengenkripsi file (plaintext) dalam bentuk teks, gambar, suara, video, juga
archieve seperti .zip dan .rar (Irtafa dkk, 2015).

Algoritma kriptografi blowfish dipilih dan digunakan dalam penelitian ini
karena blowfish banyak kelebihan diantaranya cepat, sederhana, kompak dan

memiliki tingkat keamanan yang fleksibel karena memiliki panjang kunci yang



beragam, sedangkan teknik steganografi LSB dipilih karena setelah pesan
disisipkan ke dalam media penampung, hasil proses tidak akan berdampak pada
perubahan ukuran dari media tersebut sehingga hal ini tidak akan menimbulkan
kecurigaan.

Pengamanan data serta informasi menggunakan kombinasi teknik kriptografi
dan steganografi ini menjadi hal yang lazim digunakan. Namun tidak jarang pula
beberapa dari kombinasi teknik tesebut hanya salah satu teknk saja yang
digunakan untuk menjaga kerahasiaan data. Kedua teknik tersebut semuanya dapat
dipakai untuk menjaga keamanan inormasi. Perbedaan kedua teknik tersebut
adalah, jika pada Teknik kriptografi, data yang telah tersandi (ciphertext) tetap
ditampilkan, sedangkan pada teknik steganografi pesan yang telah tersandi
disembunyikan ke dalam media tertentu sehingga keberadaan pesan tersebut tidak
terlihat oleh orang lain. Oleh karena itu, pemakaian kombinasi teknik pengamanan
data menjadi pilihan agar kerahasiaan data benar-benar terjaga.

Pada penelitian ini file audio dengan format .wav yang digunakan sebagai
media penampung karena file audio dengan format .wav tidak terkompresi dan
memiliki kualitas suara yang baik, jadi ketika terjadi perubahan pada file audio
tersebut tidak akan menimbulkan derau sehingga tidak mengundang kecurigaan
(Peling, 1. B. A., & Sastra, N. P).

Pada analisa hasil pengamanan pesan audio terdapat indikator untuk
mengetahui kualitas setelah proses stegnografi dengan menggunakan PSNR (Peak
Signal to Noise Ratio) yang merupakan perbandingan antara nilai maksimum dari

sinyal yang diukur dengan besarnya derau yang berpengaruh pada sinyal



tersebut. PSNR biasanya diukur dalam satuan decibel (dB).

Dalam penelitian sebelumnya oleh Indriyono (2019) dibahas cara melakukan
pengamanan informasi menggunakan kriptografi blowfish dan steganografi LSB
dengan media MP3. Selain itu, dihasilkan pula perangkat lunak untuk
implementasi kedua teknik pengamanan informasi tersebut. Dari hasil
implementasi disimpulkan bahwa selain menggunakan media gambar, proses
penyembunyian pesan dapat dilakukan dengan menggunakan media MP3 tanpa
mengakibatkan perubahan yang signifikan pada file MP3 aslinya.

Pada Penelitian ini dilakukan untuk mengetahui cara pengamanan pesan dan
menganalisa seberapa efektif penyembunyian pesan yang telah di enkripsi
menggunakan metode LSB dan metode blowfish, sehingga pesan yang
disembunyikan dalam file audio tersebut aman dan tidak terdeteksi oleh pihak luar.
Dari hasil penelitian juga akan dilakukan analisa kualitas audio sebelum dan
sesudah proses steganografi berdasarkan nilai PSNR (Peak Signal to Noise Ratio)
serta lama proses enkripsi dan dekripsi dari algortima Blowfish.

1.3  Rumusan Masalah

Dari penjelasan dalam latar belakang didapat permasalahan dalam penelitian
sebagai berikut:

1. Bagaimana cara mengamankan file pesan dan menyembunyikan file pesan
kedalam file audio menggunakan kombinasi metode LSB dan algoritma
blowfish?

2. Bagaimana perbedaan kualitas audio sebelum dan sesudah proses

steganografi berdasarkan nilai PSNR?



1.4

Bagaimana perubahan ukuran dari file pesan setelah proses enkripsi dan
dekripsi?

Berapa lama waktu proses enkripsi dan dekripsi terhadap file pesan
menggunakan algoritma Blowfish?

Tujuan Penelitian

Adapun tujuan tugas akhir ini adalah:

1.

1.5

Menerapkan algoritma blowfish untuk enkripsi dan dekripsi pesan dan
menyembunyikan pesan yang telah terenkripsi kedalam file audio
menggunakan metode LSB.

Menganalisis lama waktu proses enkripsi dan dekripsi file pesan
menggunakan algoritma Blowfish.

Menganalisis perubahan pada file pesan setelah enkripsi dan dekripsi.
Melakukan perhitungan PSNR terhadap file audio setelah dilakukan
penyembunyian pesan.

Melakukan penyembunyian pesan pada file audio dan ekstraksi pesan dari
Stego Audio.

Manfaat Penelitian

Mengembangkan perangkat lunak audio steganografi menggunakan LSB

dengan enkripsi pesan menggunakan algoritma blowfish.

1.6

Batasan Masalah

Batasan masalah pada penelitian ini adalah:

1.

2.

File audio yang digunakan berformat .wav.

File pesan yang digunakan dalam format .txt dan .pdf
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Ukuran dari file audio yang menjadi cover harus lebih besar minimal 8 kali
dari ukuran pesan yang akan disembunyikan.

Perangkat lunak yang dibangun menggunakan bahasa pemrograman java
yang berbasis desktop

Sistematika Penulisan

Sistematika penulisan skripsi ini adalah sebagai berikut :

BAB |. PENDAHULUAN

Pada bab ini diuraikan mengenai pokok-pokok pikiran yang
melandasi pembuatan penelitian, seperti latar belakang, rumusan masalah,
tujuan dan manfaat penelitian, batasan masalah serta sistematika penulisan.
BAB Il. KAJIAN LITERATUR

Pada bab ini membahas dasar-dasar teori yang digunakan dalam
penelitian, seperti definisi algoritma LSB dan Blowfish, serta beberapa
kajianliteratur mengenai penelitian lain yang relevan dengan penelitian ini.
BAB I11. METODOLOGI PENELITIAN

Pada bab ini membahas mengenai tahapan yang akan dilaksanakan
pada penelitian. Seperti pengumpulan data, analisis data, serta perancangan
sistem yang akan dibangun. Masing-masing rencana tahapan penelitian
dideskripsikan dengan rinci mengacu pada suatu kerangka kerja.
BAB IV. PENGEMBANGAN PERANGKAT LUNAK

Pada bab ini akan dibahas mengenai analisis dan perancangan
perangkat lunak yang akan digunakan untuk penelitian serta pengujian

untuk memastikan semua kebutuhan pengembangan perangkat lunak



1.8

sesuai dengan kebutuhan.
BAB V. HASIL DAN ANALISIS PENELITIAN

Pada bab ini berisi tentang analisis perubahan terhadap file pesan
setelah enkripsi dan dekripsi dan file audio setelah disisipkan file pesan.
hasil pengujian berdasarkan langkah- langkah yang telah direncanakan
disajikan. Analisis diberikan sebagai basis dari kesimpulan yang diambil
dalam penelitian ini.
BAB VI. KESIMPULAN DAN SARAN

Pada bab ini berisi kesimpulan dari semua uraian-uraian pada bab-

bab sebelumnya dan juga berisi saran terkait penelitian yang dilakukan.

Kesimpulan

Pada bab ini telah dijelaskan secara umum mengenai masalah yang
menjadilatar belakang dilakukannya penelitian ini. Pada bab ini juga telah
dijelaskan rumusan masalah, tujuan dari penelitian, manfaat dari

penelitian, batasan masalah dalam penelitian serta sistematika penulisan.
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