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SISTEM KEAMANAN WEB SERVICE (RESTFUL API) PADA JSON
WEB TOKEN UNTUK MENGUKUR AUTHENTICATION DAN AU-
THORIZATION DENGAN HASHING ALGORITMA HMAC SHA-512
Amrina Rosyada (0901181621108)
Jurusan Sistem Komputer, Fakultas llmu Komputer,
Universitas Sriwijaya
Email : Amrina2304@gmail.com

Abstrak

Di dalam perkembangan bisnis, web service sungguh sangat dibutuhkan
dalam integrasi sistem karena tidak melihat platform, arsitektur maupun bahasa
pemrograman yang digunakan oleh sumber berbeda. Keamanan web service ada
didalam sepuluh kerentanan teratas dalam keamanan Application Programming
Interface (API) Web Service yang kurang terlindungi menurut The Open Web
Application Security Project (OWASP). Dalam pemanfaatan teknologi informasi
yang begitu pesat saat ini, dapat mempermudah penyampaian informasi yang
akurat dan tepat dari satu pihak ke pihak yang lain. Internet merupakan sarana
yang baik untuk melakukan hal tersebut. Salah satu teknologi yang memanfaatkan
internet untuk memberikan informasi dan pertukaran data adalah web service .
Sedangkan REST, memiliki 2 format pengiriman data, yaitu dalam format XML
dan format JSON. Di mana perbandingan performa dari keduanya, web service
dengan basis JSON memiliki performa yang lebih baik. Keamanan pada ReST
Technology mencakup data serta seluruh komunikasi untuk melindungi
kerahasiaan dan integrasi data. Salah satu solusi yang paling efektif dan
terdistribusi adalah menggunakan JWT (JSON Web Token) untuk pengamanan
secara stateless.

Kata Kunci :Web Service, Representational state transfer APl (Restful API),
Javascript Object Nonation (JSON), Json web token (JWT), Authentication,
Atuhorization, HMAC-SHA-512.
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WEB SERVICE SAFETY SYSTEM ON JSON WEB TOKEN FOR
AUTHENTICATION AND AUTHORIZATION WITH HASHING
ALGORITHM HMAC-SHA-512
Amrina Rosyada (09011381621108)

Department of Computer Engineering, Faculty of Computer Science
Sriwijaya University
Email :Amrina2304@gmail.com

Abstract

In the growing business, the web service is desperately needed inside
systems integration because it doesn't see the platform, architecture or
programming language.Used by different sources. Web service security is in
ten.The top vulnerability in the security application programming interface (fire)
web.The underprotected service according to the open web application security
project(OWASP). In today's rapid use of information technology, May make it
easier to convey accurate and accurate information from one side to the other side.
The Internet is a good tool for doing this. One of the technologies that USES the
Internet to provide information and the data exchange is a web service. By rest, it
has a 2nd form of delivery data, which is in XML format and Json format. Where
the performance comparisons are from both: web service with a json base has
better performance. Security at the rest technology includes data as well as all
communication for protecting secrecy and integration of data. One of the most
effective and effective solutions distributed is using the JWT (JSON Web Token)
for safekeeping stateless.

Keywords : Web Service, Representational state transfer APl (Restful API),
Javascript Object Nonation (JSON), Json web token (JWT), Authentication,
Atuhorization, HMAC-SHA-512.
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BAB |

PENDAHULUAN

11 Latar Belakang

Di dalam perkembangan bisnis, web service sungguh sangat dibu-
tuhkan dalam integrasi sistem karena tidak melihat platform, arsitektur mau-
pun bahasa pemrograman yang digunakan oleh sumber berbeda. Keamanan
web service ada didalam sepuluh kerentanan teratas dalam keamanan Ap-
plication Programming Interface (API) Web Service yang kurang terlin-
dungi menurut The Open Web Application Security Project (OWASP) [1].
Dalam pemanfaatan teknologi informasi yang begitu pesat saat ini, dapat
mempermudah penyampaian informasi yang akurat dan tepat dari satu
pihak ke pihak yang lain. Internet merupakan sarana yang baik untuk
melakukan hal tersebut. Salah satu teknologi yang memanfaatkan internet
untuk memberikan informasi dan pertukaran data adalah web service
.Sedangkan REST, memiliki 2 format pengiriman data, yaitu dalam format
XML dan format JSON. Di mana perbandingan performa dari keduanya,
web service dengan basis JSON memiliki performa yang lebih baik [2].
Keamanan pada ReST Technology mencakup data serta seluruh komu-
nikasi untuk melindungi kerahasiaan dan integrasi data [3]. Salah satu solusi
yang paling efektif dan terdistribusi adalah menggunakan JWT (JSON Web

Token) untuk pengamanan secara stateless [4].

Situs web biasanya ditempatkan pada server web. Sebuah server
web umumnya telah dilengkapi dengan perangkat-perangkat lunak khusus
untuk menangani pengaturan nama ranah, serta menangani layanan atas
protokol HTTP yang disebut sebagai Server HTTP, seperti Apache HTTP
Server, atau Internet Information Services (11S) [5]. Penggunaan otentikasi
berbasis token menggunakan JWT telah diselidiki oleh[6] yang
menghasilkan otentikasi berbasis token menggunakan JWT lebih baik dari
yang lain dilihat dari Mekanisme otentikasi, Mekanisme kontrol akses,

struktur token Compact & stateless, Ganda otentikasi atau dukungan



SSO, dan skalabilitas kontrol akses. Salah satu mekanisme hashing yang
digunakan pada JWT adalah HMAC-SHA. JWT menstandarisasikan
HMAC-SHA sebagai algoritma hashing untuk pengamanannya. Selanjut-
nya terkait penelitian terkait kemanan REST API menggunakaan JWT sep-
erti dalam studi[7] yang membandingkan kinerja JWT dengan satu dan be-

berapa token di satu atau beberapaserver.

Hasil menunjukkan bahwa sistem yang diusulkan memiliki kinerja
yang lebih buruk daripada yang menggunakan token tunggal. Oleh karena
itu dari penelitian ini, kita akan menerapkan HMAC SHA-512 dengan
menggunakan Express Node JS sebagai RESTful API dan dijalankan dalam
sistem operasi berbasis Linux (Ubuntu 18.04)[7]. Dari penelitian ini di-
harapkan hasil perbandingan dengan algoritma HMAC SHA-512 dapat
lebih baik dalam mengamankan Web Service yang dibangun. Alasan utama
penerapan algoritma ini dibandingkan standarisasi seperti HMAC SHA-
256/512 adalah untuk menguji hasil dan performa dari algoritma..

1.2 Tujuan

Tujuan dari penelitian yang dilakukan adalah untuk menerapkan

membandingkan dan membuktikan beberapa permasalahan penelitian, an-

tara lain :

1. Mengimplemtasikan RESTful API dengan Node-JS pada aplikasi
berbasis web

2. Membandingkan hasil penerapan algoritma HMAC SHA-512
dengan HMAC SHA-256.

3. Token yang dihasilkan pada HMAC- 512 lebih panjang, dengan

data size yang lebih besar, Walaupun membawa data yang sama
besar jika dibandingkan dengan algoritma HMAC-SHA-256,
HMAC-SHA-512 tetap lebih cepat dalam execution time. Supaya
dapat membuktikan bahwa hasil dari penelitian ini jauh lebih baik
dari Algoritma sebelumnya , dan diterapkan pada sistem yang
menggunakan JSON Web Token untuk pengamanan web service.
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Manfaat

Adapun manfaat yang didapatkan dalam penelitian ini adalah :

Dapat mengetahui cara kerja dengan menerapkan sistem keamanan
web service yang menggunakan JSON Web Token (JWT) yang
mengimplementasikan RESTful API.

Dapat dikendalikan dengan sistem keamanan dengan menggunakan
algoritma HMAC-SHA-512

Dapat meningkatkan kualitas keamanan aplikasi berbasis web
dengan menerapkan JSON Web Token (JWT).

Rumusan Masalah

Dari beberapa penelitian yang dilakukan sebelumnya adalah:

Apa yang akan dilakukan pada algoritma HMAC SHA-256 dan di-
jalankan pada arsitektur 64 bit?

Apakah penelitian dengan menerapkan algoritma HMAC SHA-512
sudah benar?

Bagaimana hasil penerapan sistem dengan menggunakan JSON

Web Token untuk pengamanan web service ?

Batasan Masalah

Adapun batasan masalah dari penelitian ini adalah :

RESTful API yang dibangun menggunakan NodelS, karena per-
timbangan flexsibilitas dan penerapan algoritma kompatibel di
platform ini.

Sistem operasi yang digunakan berbasis linux Ubuntu 18.04 LTS 64
bit.

Metode algoritma dilakukan pada localhost dengan melakukan
pengujian authentication, authorization dan pengaksesan enpoint
lain.



1.6

Metodologi Penelitian

Agar tujuan penelitian ini dapat tercapai berikut merupakan tahapan
penelitian:

Studi Pustaka atau Literatur

Tahap ini dilakukan setelah masalah yang akan dibahas telah sesuai
dan relevan untuk diangkat sebagai penelitian, dengan membaca
banyak artikel atau makalahpenelitian yang berhubungan langsung
dengan tugas akhir yang dibahas.

Perancangan Sistem

Tahap ini membahas mengenai proses bagaimana membangun sys-
tem dengan menggunakan metode atau pendekatan tertentu, Apa saja
perangkat keras atau perangkat lunak yang digunakan, kemudian
bagaimana proses instalasi dan konfigurasi sistem, selanjutnya

bagaimana pula penerapan metode pada penelitian tugas akhir.

Pengujian

Tahap ini merupakan tahap lanjutan dari proses perancangan yang te-
lah dilakukan. Dengan melakukan pengujian berdasarkan metodologi
penelitian dan penelitian sebelumnya sehingga didapatkan data hasil

uji yang sesuai dan tepat secara konsep dan teknis.

Analisis

Data yang diperoleh dari proses pengujian, kemudian dianalisis ber-
dasarkan pendekatan tertentu, mengingat data yang diperoleh berupa
data kuantitatif maka diolah berdasarkan pendekatan tersebut, selan-

jutnya dilakukan analisis sehingga didapatkan data yang objektif.

Kesimpulan dan Saran

Pada tahap ini akan dirumuskan suatu kesimpulan berdasarkan per-
masalahan, studi pustaka, metodologi penelitian dan analisis hasil
pengujian. Kemudian beberapa saran yang dapat dijadikan landasan
untuk penelitian lanjutan.Pada gambar 1.1 berikut, ditampilkan
metodologi penelitian secara visual dalam bentuk diagram alir, yang



merepresentasikan proses pelaksanaan penelitian

( Mulai )

Studi Pustaka

Perancangan Sistem

A

Pengujian

A

Analisis

Kesimpulan dan
Saran

{ Selesai )

Gambar 1.1. Diagram Alir Metodologi Penelitian

1.7 Sistematika Penulisan

Untuk lebih memudahkan dalam proses penyusunan tugas akhir
dan memperjelas konten dari tiap bab, maka dibuat suatu sistematika penu-

lisan sebagai berikut:

BAB I. PENDAHULUAN

Bab ini berisi penjelasan secara sistematis mengenai landasan topik
penelitian yang meliputi Latar Belakang, Tujuan, Manfaat, Rumusan dan
Batasan Masalah, kemudian Metodologi Penelitian, dan yang terakhir

mengenai Sistematika Penulisan.



BAB Il. TINJAUAN PUSTAKA

Bab ini berisi dasar teori dari penelitian terkait mengenai penelitian terkait
Authentication dan Authorization process dengan JWT menggunakan Al-
goritma HMAC-SHA-512

BAB I1l. METODOLOGI PENELITIAN
Bab ini menjelaskan secara sistematis, bagaimana proses penelitian dil-
akukan. Penjelasan pada bab ini meliputi tahapan perancangan sistem dan

penerapan metode penelitian.

BAB IV. PENGUJIAN DAN ANALISIS
Bab ini menjelaskan hasil pengujian yang dilakukan serta analisis dari tiap

data yang diperoleh dari hasil pengujian.

BAB V. KESIMPULAN

Bab ini berisi kesimpulan tentang hasil penelitian yang dilakukan, serta
menjawab setiap tujuan yang hendak dicapai seperti yang tercantum pada
BAB 1 (Pendahuluan).
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