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ABSTRAK 

 

PT. Pelabuhan Indonesia II (Persero) cabang Palembang merupakan Badan Usaha 

Milik Negara (BUMN) yang bergerak di jasa pelayanan kapal yang telah 

menerapkan sistem informasi yaitu SIMOPEL (Sistem Informasi Manajemen 

Operasional Pelabuhan) yang dapat membantu memperlancar proses pelayanan. 

Penggunaan sistem informasi tersebut dihadapkan dengan risiko yang dapat 

mengganggu proses bisnis perusahaan, untuk mengantisipasi kemungkinanan 

terjadinya risiko tersebut maka dilakukan manajemen risiko. Manajemen risiko 

pada penelitian ini menggunakan metode FMEA (Failure Mode & Effects 

Analysis), yaitu metodologi yang digunakan untuk mengidentifikasi dan 

mengevaluasi kegagalan potensial, menentukan tingkatan resiko dari kegagalan 

dan skala prioritas untuk mengambil tindakan yang diperlukan. Skripsi ini 

menghasilkan Risk Register, yaitu daftar analisis risiko yang dapat digunakan 

sebagai acuan oleh Divisi SI PT. Pelabuhan Indonesia II (Pesero) Cabang 

Palembang dalam menaggulangi risiko-risiko yang ada. 

 

Kata kunci: SIMOPEL, Risiko, Penilaian Risiko, Metode FMEA. 
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By 
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ABSTRACT 

PT. Pelabuhan Indonesia II (Persero) Palembang branch was a State Owned 

Enterprise (BUMN) engaged in ship service which has implemented an 

information systems, called SIMOPEL (Port Operating Management Information 

System) that can helps to expedite the serviced process. The use of the 

information system was confronted with risks that might disrupts the business 

process of the company, in order to anticipate the likelihood of the occurrence of 

such risks, risk management is performed. The risk management in this study used 

FMEA(Failure Mode & Effects Analysis) methodology, which is the 

methodology used to identify and evaluate potential failures, determine the risk 

level of failure and priority scale to take the necessary action. This thesis produces 

Risk Register, which is a list of risk analysis that can be used as a reference by 

Division Information System of PT. Pelabuhan Indonesia II (Pesero) Palembang 

Branch in overcoming the risks.  

Keywords: SIMOPEL, Risk, Risk Assessment, FMEA Method 
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang 

Teknologi informasi merupakan suatu kebutuhan yang sangat penting bagi semua 

bidang usaha, didukung dengan perkembangan teknologi infomasi yang begitu 

pesat. Teknologi informasi yang baik sangat berperan dalam mendukung kegiatan 

operasionalonal dan proses bisnis segala bidang usaha.  

PT. Pelabuhan Indonesia II (Persero) Cabang Palembang merupakan sebuah 

badan usaha milik Negara (BUMN) yang bergerak di bidang pelayanan jasa. 

Secara garis besar proses bisnis pada PT. Pelabuhan Indonesia II sudah cukup 

baik karena telah menggunakan sistem komputerisasi. Perusahaan telah 

menerapkan aplikasi SIMOPEL (Sistem Informasi Manajemen Operasional 

Pelabuhan) yang bertujuan untuk dapat memberikan kemudahan bagi para 

pengguna jasa dan pihak internal perusahaan serta dapat memenuhi kebutuhan 

pelanggan.  

Aplikasi SIMOPEL yang digunakan oleh PT. Pelabuhan Indonesia II 

(Persero) cabang Palembang merupakan sistem informasi manajemen untuk 

bidang operasional kapal, barang dan rupa-rupa. Aplikasi tersebut memiliki data-

data yang sangat rentan akan ketidakmampuan dalam pemulihan, serangan pihak 

luar, serta integritas data yang tidak memadai, karena proses bisnis mengenai 

perkapalan, barang dan rupa-rupa pada PT. Pelabuhan Indonesia terpusat pada 

aplikasi tersebut yang mengakibatkan risiko-risiko dapat terjadi seperti database 

rusak, virus, jaringan rusak serta penyebab lainnya yang dapat mengganggu 

proses operasional PT. Pelabuhan Indonesia II (Persero) Cabang Palembang. 
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Sehingga dibutuhkan manajemen risiko dalam mengatasi risiko-risiko yang dapat 

terjadi untuk meningkatkan kinerja operasional PT. Pelabuhan Indonesia II 

(Persero) Cabang Palembang. 

Berdasarkan risiko yang diungkap (Masing, 2009), dikatakan bahwa 

menggunakan sistem dengan metode manajemen risiko teknologi informasi yang 

tepat, dapat memiliki pengaruh yang positif bagi perusahaan yaitu dapat 

mengetahui risiko dan kerentanan, dan dapat mengurangi biaya yang dikeluarkan 

jika risiko itu terjadi. 

Ada banyak metode yang dapat digunakan untuk melakukan manajemen 

risiko seperti metode FMEA, Octave, NIST SP 800-30, dan ISO 31000. Metode 

OCTAVE terdapat beberapa langkah pengerjaan yaitu persiapan, identifikasi Aset 

(Berdasarkan identifikasi ancaman), identifikasi kerawanan infrastruktur dan 

membuat startegi dan perencanaan keamanan serta lebih mengutakaman proses 

yang miliki oleh perusahaan (Hoo, 2000). NIST SP 800-30 memiliki 9 langkah 

untuk melakukan analisis risiko yaitu karakteristik sistem, identifikasi ancaman, 

identifikasi kerawanan, analisa control, analisa kecenderungan, analisa dampak, 

penentuan risiko, rekomendasi control dan dokumentasi, namun fokus utama yang 

menjadi perhatian dari metode NIST SP 800-30 yaitu hanya terhadap proses dan 

sistem yang dimiliki organisasi atau perusahaan (A. Ekelhart, 2009).  ISO 31000 

dapat membantu organisasi meningkatkan kemungkinan mencapai tujuan, 

meningkatkan identifikasi peluang dan ancaman serta efektif dalam 

mengalokasikan dan menggunakan sumber daya untuk penangan risiko yang 

mendasar terhadap proses (Avicenna, 2013). 
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Metode FMEA merupakan pendekatan secara sistematis untuk 

mengidentifikasi peluang terjadinya kegagalan dalam sistem, proses, produk, serta 

pelayanan. Failure Mode berfokus pada langkah yang memungkinkan terjadinya 

kegagalan, dan Effect Analysis berfokus pada evaluasi yang membahas 

konsekuensi yang akan diterima dari kegagalan tersebut (C. S. Carlson, 2014). 

Menutut Keskin (2008), FMEA adalah sebuah teknik yang digunakan untuk 

meningkatkan produktivitas, merupakan metode yang melakukan evaluasi 

kemungkinan kegagalan di dalam sistem, desain, proses atau layanan. 

Dalam penelitian ini, penulis menggunakan metode FMEA (Failure Mode 

and Effect Analysis) karena metode FMEA memiliki fokus utama dalam 

menganalisis risiko terhadap proses, sistem, layanan, serta software (C. S. 

Carlson, 2014) yang sesuai dengan kebutuhan proses bisnis pada studi kasus di  

PT. Pelabuhan Indonesia II (Persero) Cabang Palembang. Maka penulis akan 

melakukan penelitian tugas akhir dengan judul “MANAJEMEN RISIKO 

SISTEM INFORMASI OPERASIONAL PELABUHAN MENGGUNAKAN 

FRAMEWORK FAILURE MODE AND EFFECT ANALYSIS (FMEA) 

(STUDI KASUS : PT. PELABUHAN INDONESIA II (PERSERO) CABANG 

PALEMBANG) ”. 

1.2 Rumusan Masalah 

Masalah yang dibahas dalam penelitian ini adalah : 

a. Bagaimana mengukur tingkat risiko pada sistem informasi operasional 

PT.Pelabuhan Indonesia II (Persero) Cabang Palembang menggunakan 

framework  FMEA? 
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b. Bagaimana mengidentifikasi kegagalan potensial, efek kegagalan 

potensial, rating keparahan, penyebab kegagalan, rating kejadian, control 

yang ada, metode deteksi, serta Risk Priority Number pada sistem 

informasi operasional PT.Pelabuhan Indonesia II (Persero) Cabang 

Palembang ? 

c. Bagaimana tindakan yang akan diberikan pada risiko yang akan 

ditemukan pada sistem informasi operasional PT.Pelabuhan Indonesia II 

(Persero) Cabang Palembang? 

1.3 Tujuan 

Adapun tujuan yang ingin dicapai dalam Skripsi ini adalah sebagai berikut : 

1. Mengidentifikasi Risiko Sistem Informasi serta dampaknya dengan 

framework FMEA. 

2. Melakukan perhitungan tingkat risiko dan dampaknya dengan 

Framewrok FMEA. 

3. Mengidentifikasi prioritas risiko yang ditemukan pada penelitan tugas 

akhir ini. 

4. Memberikan rekomendasi tindakan terhadap risiko yang ada atau yang 

akan dialami oleh PT. Pelabuhan Indonesia II (Persero) Cabang 

Palembang. 

1.4 Manfaat 

Manfaat yang ingin dicapai dari penulisan ini adalah : 

1. Meminimalisir risiko dan penyebab risiko yang ada atau yang akan 

dialami pada Sistem Informasi operasional PT. Pelabuhan Indonesia II 

(Persero) Cabang Palembang. 
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2. Memberikan kemudahan untuk mengatasi risiko-risiko yang ditemukan 

dari hasil penelitian serta memberikan perngetahuan tentang perhitungan 

pengukuran risiko sistem informasi. 

3. Menjadi bahan pertimbangan perusahaan dalam pengambilan keputusan. 

1.5 Batasan Permasalahan 

Untuk menghindari agar tidak menyimpang dari rumusan masalah, maka 

penulis membatasi penulisan ini untuk proses-proses yang akan dibahas yaitu 

melakukan analisis pada penerapan teknologi informasi sebagai pendukung proses 

bisnis perusahaan dengan menggunakan metode FMEA (Failure Mode and Effect 

Analysis). Adapun batasan masalah dari penelitian ini adalah sebagai berikut :  

1. Objek penelitian adalah Sistem Informasi dan teknologi informasi 

pendukung yang digunakan PT. Pelabuhan Indonesia II (Persero) Cabang 

Palembang. 

2. Ruang lingkup permasalahan yang diangkat adalah Sistem Informasi 

Manajemen Operasional Pelabuhan, Teknologi Informasi pendukung 

sistem informasi, serta sumber daya manusia dalam pemanfaatan sistem 

informasi. 

3. Hasil akhir dari penelitian ini adalah laporan daftar manajemen risiko dan 

disertai dengan tindakan pengendalian risiko tersebut.  
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