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ABSTRAK 

 

Intrusion Prevention System merupakan sistem yang menggabungkan antara 

sistem deteksi serta pencegahan dini terhadap suatu serangan. DDoS Syn Flooding 

merupakan aktifitas serangan DDoS yang memanfaatkan paket Syn dalam proses 

Three Way Handsake untuk membanjiri resource korban dalam protocol TCP. 

Negative Selection Algorithm atau dikenal dengan NSA merupakan algoritma 

turunan dari Artificial Immune System (AIS) yang di rancang untuk dapat 

mendeteksi anomaly pada traffic jaringan. Dengan menggunakan Hping3 sebagai 

tools untuk membuat traffic data dirancang 3 skenario pembuatan dataset yang 

bersifat homogen. Pada penelitian ini, dengan menggunakan metode Artificial 

Immune System (AIS) serta pemanfaatan Negative Selection Algorithm serangan 

berhasil untuk dideteksi dan dicegah dengan tingkat Akurasi 88%, Presisi 100% 

dan TPR 81%. 

 

Kata Kunci – Artificial Immune System, DDoS SYN Flooding, Intrusion Prevention 

System. 
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ABSTRACT 

 

Intrusion Prevention System is a system that combines early detection and pro 

active prevention system. DDoS SYN Flooding is a DDoS attack activity which 

utilizes Syn Packet in the Three Way Handshake process to flood victim resource 

in the TCP Protocol. Negative Selection Algorithm known as NSA is an algorithm 

from Artificial Immune System (AIS) method which is designed to detect network 

traffic anomalies. Using Hping3 as a tool to create traffic data, 3 scenarios for create 

homogeneus dataset are designed. In this case, using Artificial Immune System 

(AIS) by utilizing the Negative Selection Algorithm, attacks were successfully 

detected and prevented with an Accuracy rate of 88%, Precision 100% and TPR 

81%. 

 

Keyword – Artificial Immune System, DDoS SYN Flooding, Intrusion Prevention 

System. 
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BAB I 

PENDAHULUAN 

1.1.Latar Belakang 

Keamanan informasi selama ini telah menjadi prioritas tertinggi untuk 

individu maupun sebuah organisasi atau perusahaan. Keamanan informasi 

menjamin keamanan dan ketersediaan informasi selama perpindahannya dari 

pengirim hingga penerima [1]. Berdasarkan data penelitian yang telah 

dilakukan oleh [2], hampir 69% perusahaan menggunakan pencegahan intrusi 

(serangan) untuk mencegah berbagai ancaman dan serangan terhadap keamanan 

informasi yang dimiliki. Berdasarkan hal tersebut, maka di butuhkan sebuah 

sistem yang mampu untuk mendeteksi dan mencegahnya secara cepat sehingga 

layanan tetap terjaga ketersediaan informasinya. 

Salah satu ancaman terhadap keamanan informasi yang masih banyak 

terjadi adalah serangan Denial of Service (DoS). Serangan DoS dapat 

melumpuhkan akses terhadap penggunaan layanan yang sedang diserang. 

Serangan yang lebih berbahaya lagi adalah serangan DoS yang terdistribusi, 

atau sering disebut Distributed Denial of Service (DDoS). DDoS melakukan 

serangan dengan menggunakan botnet yang di kontrol untuk menyerang secara 

simultan, sehingga sumber daya target yang diserang akan habis dengan 

membebani permintaannya [3]. Serangan DDoS saat ini dapat di klasifikasikan 

dalam beberapa faktor, salah satunya yaitu berdasarkan Volume based, Protocol 

based, maupun Application layer based [4]. 

SYN Flooding merupakan salah satu serangan DDoS yang masih menjadi 

ancaman serius bagi keamanan jaringan. Dengan memanfaatkan mekanisme 

koneksi didalam protokol TCP yang dinamakan dengan Three-way handshake 

, penyerang akan membanjiri paket SYN pada korban [5] sehingga dinamakan 

serangan SYN Flooding. 

Dalam beberapa penelitian yang dilakukan sebelumnya serangan SYN 

Flooding ini telah berhasil dideteksi dengan menggunakan beberapa metode. 
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Seperti menggunakan analisis Payload [6], Super Vector Machine (SVM) [7] 

serta  Artificial Immune System [8][9]. 

Intrusion Prevention System (IPS) merupakan sebuah sistem yang 

menggabungkan antara Intrusion Detection System (IDS) dengan sistem 

pencegahan yang menjadikan sistem IPS menjadi sistem yang pro-aktif [2]. IPS 

dapat melakukan deteksi terhadap ancaman yang ada layaknya cara kerja sistem 

IDS, dan berusaha menghentikan ancaman tersebut secara langsung [10]. Hal 

tersebut membuat sistem IPS menjadi salah satu langkah paling efektif [11] 

dalam pencegahan keamanan jaringan. Dengan melakukan trigger pada IPS 

baik karena adanya akfititas mencurigakan maupun normal, maka IPS dapat 

melakukan respon Log, Block, Allow ataupun Deny [2]. 

Berdasarkan pada beberapa ulasan sebelumnya, bahwa banyaknya 

permintaan penggunaan sistem keamanan intrusi saat ini salah satunya terhadap 

serangan SYN Flooding, serta serangan SYN Flooding yang tidak hanya cukup 

untuk di deteksi saja. Oleh karena itu pada penelitian ini akan difokuskan untuk 

membahas tentang sistem IPS terhadap serangan SYN Flooding menggunakan 

metode Artificial Immune System. 

 

1.2.Tujuan 

Tujuan yang diharapkan dapat dicapai pada penelitian ini ialah: 

1. Mendapatkan hasil deteksi paket serangan SYN Flooding dengan paket 

normal. 

2. Merancang sistem pencegahan serangan SYN Flooding menggunakan 

metode Artificial Immune System. 

3. Menganalisa hasil akurasi deteksi dan pencegahan pada serangan SYN 

Flooding menggunakan metode Artificial Immune System. 

 

 

 



 
15 

 

1.3.Manfaat 

Manfaat yang diharapkan didapatkan pada penelitian ini ialah: 

1. Menghasilkan rancangan sistem pencegahan serangan SYN Flooding 

menggunakan metode Artificial Immune System. 

2. Bisa untuk membedakan paket data serangan SYN Flooding dengan 

paket data normal. 

 

1.4.Rumusan Masalah 

Dari latar belakang serta tujuan penelitian di atas, maka permasalahan yang 

dibahas pada penelitian kali ini ialah bagaimana cara mencegah paket serangan 

SYN Flooding dengan menggunakan metode Artificial Immune System. 

 

1.5.Batasan Masalah 

Beberapa Batasan masalah dalam penelitian ini ialah : 

1. Menggunakan data dari pengambilan dengan skenario serangan SYN 

Flooding. 

2. Mekanisme pendeteksian serangan SYN Flooding adalah dengan 

metode menggunakan metode Artificial Immune System. 

3. Paket yang dideteksi hanyalah paket serangan SYN Flooding. 

4. Tidak untuk diuji pada lalu lintas jaringan terenkripsi. 

 

1.6.Metodologi Penelitian 

Pada penulisan Tugas Akhir ini peneliti akan melalui beberapa tahap 

metodologi : 

1. Metode Literatur 

Pada fase ini penulis menggali informasi yang dibutuhkan melalui 

jurnal akademik, internet, buku, dan kemungkinan artikel yang 

bersangkutan dalam berbagai media untuk membantu dalam penulisan. 
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2. Metode Konsultasi 

Dalam Fase kedua, peneliti akan berkonsultasi dengan berbagai 

sumber yang diyakini punya akan pengetahuan serta wawasan tentang 

masalah yang mungkin timbul dalam pengerjaan tugas akhir. 

3. Metode Perancangan Sistem 

Fase ketiga ini adalah fase di mana proses dibahas, bagaimana 

membuat metode ataupun pendekatan khusus, "software" atau 

"hardware" apa yang yang mungkin akan dipakai, serta bebagai 

pengaturan dalam sistem dan aplikasi. 

4. Metode Pengujian 

Fase keempat ini ialah tahap selanjutnya untuk pengujiann sistem, 

sistem akan diuji berdasarkan pada metode penelitian serta serta 

penelitian sebelumnya agar menghasilkan hasil yang di inginkan serta 

sesuai dengan konseptual atau praktis. 

5. Metode Analisa dan Kesimpulan 

Hasil pemeriksaan prosedur pengujian lalu dianalisa yang 

dimaksudkan agar peneliti tahu dan sadar akan kekurangan-kekurangan 

hasil rancangan serta faktor-faktor yang menyebabkannya sehingga 

dapat dijadikan acuan untuk penelitian berikutnya lalu dapat ditarik 

kesimpulan pada akhirnya. 

 

1.7.Sistematika Penulisan 

Adapun sistematika penulisan dalam Project Tugas Akhir ini adalah sebagai 

berikut: 

BAB I PENDAHULUAN 

Bab I akan berisi latar belakang penelitian, tujuan, manfaat, rumusan 

masalah, batasan penelitian serta metodologi penelitian dan sistematika 

penulisan. 
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BAB II TINJAUAN PUSTAKA 

Pada Bab II berisikan dasar pengetahuan mengenai “Intrusion 

Detection System” (IDS), “Intrusion Prevention System” (IPS), “Distributed 

Denial of Service” (DDoS), SYN Flooding, metode Artificial Immune 

System serta berbagai kegiatan yang terkait. 

BAB III METODOLOGI 

Pada Bab III di bahas metodologi maupun perancangan implementasi 

sistem pencegahan serangan SYN Flooding menggunakan metode Artificial 

Immune System. 

BAB IV HASIL DAN ANALISA 

Pada Bab IV merupakan isi dari hasil dan pembahasan mengenai 

perancangan sistem pencegahan serangan SYN Flooding menggunakan 

metode Artificial Immune System. 

BAB V KESIMPULAN 

Terakhir Bab V akan ditarik berbagai macam kesimpulan terkait 

hasil dan analisa dari implementasi metode Artificial Immune System dalam 

merancang sistem pencegahan serangan SYN Flooding. Pada bab ini juga 

akan berisi saran dari peneliti yang mungkin dapat digunakan dalam 

penelitian yang akan dilakukan oleh peneliti selanjutnya 
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