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By:  
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09021281823059 

 

ABSTRACT 

 

SQLite database is a lightweight relational database and requires little memory to use, 

but SQLite database does not have built-in security such as authentication or 

cryptographic systems. Therefore, this study uses a hybrid cryptosystem with a 

combination of AES and RSA cryptographic algorithms to secure data stored in the 

SQLite database. The AES cryptographic algorithm as a symmetric algorithm plays a 

role in the plaintext encryption and decryption process and the RSA cryptographic 

algorithm as an asymmetric algorithm plays a role in the process of securing the secret 

key of the AES algorithm. Based on the results of the study using the number of bits 

for the RSA algorithm key generation of 2048 bits with an average processing time of 

3563 ms, it was found that the combination of the AES and RSA algorithms can 

increase the security of SQLite databases with an avalanche effect of 50-60%. From 

the comparative measurement of processing time on SQLite database insert queries, it 

is found that there is an increase in processing time of 50% when inserting data using 

a hybrid cryptosystem combination of AES and RSA algorithms. 

Keywords:  SQLite database, cryptography, hybrid cryptosystem, AES, RSA.
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ABSTRAK 

 

SQLite database merupakan database relational yang ringan dan membutuhkan sedikit 

memori saat digunakan, namun SQLite database tidak memiliki keamanan built-in 

seperti otentikasi atau sistem kriptografi. Oleh karena itu penelitian ini menggunakan 

hybrid cryptosystem dengan kombinasi algoritma kriptografi AES dan RSA untuk 

mengamankan data yang tersimpan pada SQLite database. Algoritma kriptografi AES 

sebagai algoritma simetri berperan dalam proses enkripsi dan dekripsi plaintext dan 

algoritma kriptografi RSA sebagai algoritma asimetri berperan dalam proses 

pengamanan secret key dari algoritma AES. Berdasarkan hasil penelitian menggunakan 

jumlah bit pembangkitan kunci algoritma RSA 2048 bit dengan rata-rata processing 

time 3563 ms didapatkan hasil bahwa kombinasi algoritma AES dan RSA dapat 

meningkatkan keamanan pada SQLite database dengan hasil avalanche effect  sebesar 

50-60%. Dari pengukuran perbandingan processing time pada query insert SQLite 

database didapatkan hasil bahwa adanya kenaikan processing time sebesar 50% pada 

saat melakukan insert data dengan menggunakan hybrid cryptosystem kombinasi 

algoritma AES dan RSA. 

Kata kunci:  SQLite database, kriptografi,  hybrid cryptosystem, AES, RSA. 
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I BAB I 

PENDAHULUAN 

 

1.1 Pendahuluan 

Pada Bab I akan dijelaskan mengenai gambaran penelitian ini secara umum. 

Hal yang akan dibahas yaitu latar belakang masalah, rumusan masalah, tujuan dan 

manfaat, batasan masalah serta sistematika penulisan. 

1.2 Latar Belakang 

Penggunaan perangkat mobile telah menjadi bagian dari kehidupan, banyak 

aplikasi mobile akhirnya menyimpan informasi pengguna di dalam SQLite database. 

SQLite database adalah sebuah open-source relational database yang digunakan untuk 

melakukan operasi seperti menyimpan, mengubah, mengambil data pada perangkat 

android. Menurut (Akowuah, Ahlawat, & Du, 2018) SQLite database banyak 

digunakan karena kebutuhan memori yang kecil, efisiensi penyimpanan tinggi dan 

menjalankan query operations dengan sangat cepat. 

(Shekar, 2019) mengemukakan bahwa SQLite database  dari aplikasi seluler 

belum cukup aman. Jadi, diperlukan keamanan untuk mengamankan database pada 

aplikasi. (Akowuah, Ahlawat, & Du, 2018) berpendapat bahwa SQLite database 

tersimpan sebagai cross-platform file dan data tersimpan secara plain (tidak dilindungi 

dengan enkripsi). Jadi siapa pun yang memiliki akses secara langsung ke file SQLite 
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database dapat membaca atau memodifikasi isi database. Sehingga dibutuhkan suatu 

mekanisme keamanan untuk melindungi data yang tersimpan pada database.  

Kriptografi merupakan suatu ilmu yang digunakan untuk melindungi keamanan 

suatu informasi dengan mengonversi data menjadi kode sandi atau menjadi bentuk 

yang maknanya tidak diketahui. Proses yang ada pada kriptografi terdiri dari dua yaitu 

enkripsi dan dekripsi. Proses enkripsi adalah proses mengubah informasi asli 

(plaintext) menjadi informasi dalam bentuk sandi (ciphertext) sedangkan dekripsi 

adalah proses mengembalikan informasi dalam bentuk sandi (ciphertext) menjadi 

informasi asli (plaintext).   

Kriptografi dibagi menjadi dua, yaitu kriptografi kunci simetris dan kriptografi 

kunci asimetris. Kriptografi kunci simetris menggunakan kunci yang sama untuk 

melakukan proses enkripsi dan dekripsi contoh nya yaitu AES (Advanced Encryption 

Standard). Sedangkan kriptografi kunci asimetris menggunakan kunci yang berbeda 

pada proses enkripsi dan dekripsi contohnya yaitu RSA (Rivest Shamir Adlemen), 

algoritma kriptografi RSA ini menggunakan dua buah kunci yaitu kunci publik dan 

kunci privat, dimana kedua kunci ini dapat diatur panjang nya. Semakin panjang jumlah 

bit yang digunakan dalam pembangkitan kunci RSA maka semakin aman karena sulit 

untuk melakukan pemfaktoran pada bilangan yang sangat besar (Khairuzzaman, 2019). 

Masing-masing algoritma memiliki kelebihan dan kekurangan, algoritma kriptografi 

kunci simetris memerlukan waktu yang singkat untuk proses enkripsi dan dekripsi 
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namun kurang pada keamanan kunci nya sedangkan algoritma kriptografi kunci 

asimetris kebalikannya. 

Penelitian ini merupakan penelitian lanjutan dari (Shekar, 2019) yang 

menggunakan algoritma kunci simetris yaitu AES untuk mengamankan informasi yang 

tersimpan pada SQLite database. Algoritma kriptografi yang digunakan pada 

penelitian untuk meningkatkan keamanan pada SQLite database ini menggunakan 

gabungan dua algorima yang berbeda yaitu AES dan RSA yang dikenal dengan Hybrid 

Cryptosystem. (Jamaludin, 2018) mengemukakan bahwa Hybrid Cryptosystem adalah 

gabungan antara kriptografi kunci simetris dan kriptografi kunci asimetris. 

Penggabungan ini dilakukan untuk mengatasi kelemahan masing-masing algoritma.  

Pada penggunaan Hybrid Cryptosystem ini, algoritma kriptografi RSA sebagai 

algoritma kriptografi simetri berperan dalam proses enkripsi dan dekripsi secret key 

dari algoritma kriptografi AES sedangkan algoritma kriptografi AES sebagai algoritma 

kriptografi asimetri berperan dalam proses enkripsi dan dekripsi plaintext yang 

disimpan ke dalam SQLite Database. Metode ini diharapkan dapat menghasilkan 

tingkat keamanan yang tinggi karena untuk dapat membaca informasi harus melalui 

kombinasi kedua algoritma tersebut. 
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1.3 Rumusan Masalah 

(Akowuah, Ahlawat, & Du, 2018) berpendapat bahwa SQLite engine, tidak 

seperti DBMS client-server seperti Oracle dan SQL Server karena SQLite tidak 

memiliki keamanan built-in seperti otentikasi, otorisasi atau sistem kriptografi. Oleh 

karena itu, bergantung pada lingkungannya untuk menyediakan keamanan yang 

dibutuhkan. Pernyataan tersebut menjadi pendukung dilakukan nya penelitian ini. 

Rumusan masalah utama dalam penelitian ini adalah bagaimana cara meningkatkan 

keamanan data yang tersimpan pada SQLite database ?  

Agar dapat menjawab rumusan masalah tersebut, pertanyaan pendukung 

penelitian ini yaitu:  

1. Bagaimana implementasi algoritma kriptografi AES dan RSA untuk 

meningkatkan keamanan data yang tersimpan pada SQLite database ?  

2. Bagaimana cara menguji keamanan algoritma kriptografi AES dan RSA 

menggunakan avalanche effect ?  

3. Bagaimana hasil processing time pada proses pembangkitan kunci algoritma 

RSA jika menggunakan jumlah bit pembangkitan kunci algoritma kriptografi 

RSA yang berbeda-beda ?  

4. Bagaimana hasil perbandingan processing time pada query insert SQLite 

database tanpa enkripsi apapun dan dengan menggunakan hybrid cryptosystem 

kombinasi algoritma AES dan RSA ? 
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1.4 Tujuan Penelitian 

Tujuan dari penelitian ini adalah: 

1. Menerapkan hybrid cryptosystem dengan melakukan kombinasi algoritma 

kriptografi AES dan RSA untuk mengamankan data yang tersimpan dalam 

SQLite database. 

2. Menguji pengamanan pada kombinasi algoritma kriptografi AES dan RSA 

menggunakan avalanche effect. 

3. Melakukan pengukuran processing time pada proses pembangkitan kunci 

algoritma kriptografi RSA dengan menggunakan jumlah bit pembangkitan 

kunci algoritma kriptografi RSA yang berbeda-beda. 

4. Melakukan perbandingan processing time pada query insert SQLite database 

tanpa enkripsi apapun dan dengan menggunakan hybrid cryptosystem 

kombinasi algoritma AES dan RSA. 

1.5 Manfaat Penelitian 

Manfaat dari penelitian ini adalah: 

1. Menghasilkan skema pengamanan SQLite database dengan menggunakan 

Hybrid Cryptosystem yang mengombinasikan algoritma kriptografi AES dan 

RSA. 

2. Hasil pada penelitian ini dapat digunakan sebagai acuan untuk penelitian pada 

keamanan SQLite database selanjutnya. 
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1.6 Batasan Masalah 

Batasan masalah dalam penelitian ini adalah:  

1. Menggunakan perangkat lunak Android Studio. 

2. Inputan data yang ada pada aplikasi berupa teks. Tidak termasuk gambar, file 

dan lain sebagainya.  

3. Menggunakan algoritma kriptografi AES-128. 

4. Jumlah bit pembangkit kunci RSA yang digunakan dalam pengujian adalah 256 

bit, 512 bit, 1024 bit, 2048 bit dan 4096 bit. 

5. Penelitian dikembangkan menggunakan bahasa pemrograman Kotlin. 

1.7 Sistematika Penulisan 

Sistem penulisan tugas akhir ini sesuai dengan standar penulisan tugas akhir 

Fakultas Ilmu Komputer Universitas Sriwijaya yaitu :  

BAB I. PENDAHULUAN 

Bab ini memberikan informasi mengenai latar belakang, rumusan 

masalah, tujuan dan manfaat penelitian, batasan masalah, serta sistematika 

penulisan. 

BAB II. KAJIAN LITERATUR 

  Bab II kajian literatur ini menjelaskan dasar-dasar teori yang digunakan 

dimulai dari penjelasan mengenai kriptografi, hybrid cryptosystem, SQLite 

database, AES (Advanced Encryption Standard), RSA (Rivest Shamir 
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Adlemen), Avalanche effect, android dan menyertakan penelitian yang relevan 

dengan penelitian ini. 

BAB III. METODOLOGI PENELITIAN  

Bab ini menjelaskan Langkah-langkah yang dilakukan dalam penelitian. 

Setiap tahapan dari rencana penelitian dijelaskan secara rinci sesuai dengan 

kerangka kerja. Bab ini juga mencakup perancangan manajemen proyek dalam 

pelaksanaan penelitian. 

BAB IV. PENGEMBANGAN PERANGKAT LUNAK 

Bab ini membahas proses dalam pengembangan perangkat lunak dalam 

penelitian ini. Metode yang digunakan adalah RUP (Rational Unified Process) 

yang terdiri atas proses Inception (Analisis kebutuhan), Elaboration 

(Perancangan sistem), Construction (Implementasi perangkat lunak), dan 

Transition (Pengujian perangkat lunak). 

BAB V. HASIL DAN ANALISIS PENELITIAN 

Pada Bab V akan menjelaskan implementasi hasil analisis dan 

perancangan yang telah dilakukan sebelumnya. Hasil analisis berupa 

kesimpulan yag dapat ditarik dari penelitian ini. 

BAB VI. KESIMPULAN DAN SARAN 
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Pada Bab IV terdapat kesimpulan dan saran. Isi pada Bab VI diharapkan 

dapat membantu meningkatkan dan mengembangkan penelitian selanjutnya. 

1.8 Kesimpulan 

Kesimpulan yang didapatkan pada Bab 1 ini yaitu masalah yang harus 

dipecahkan pada penelitian ini adalah bagaimana mengimplementasi algoritma 

kriptografi AES dan RSA untuk meningkatkan keamanan dan mencegah manipulasi 

pada data yang tersimpan pada SQLite Database, bagaimana cara menguji keamanan 

kombinasi algoritma AES dan RSA menggunakan avalanche effect, bagaimana 

perbedaan processing time pada proses pembangkitan kunci RSA jika menggunakan 

jumlah bit algoritma RSA yang berbeda-beda, serta bagaimana hasil perbandingan 

processing time pada query insert SQLite database tanpa enkripsi apapun dan dengan 

menggunakan hybrid cryptosystem.
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