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ABSTRACT

To avoid theft of message information so as not to be read by unwanted
people, the message is hidden in a media. To overcome this, the science of
steganography is used. In this study, the Spread Spectrum method will be used,
This study aims to develop software and test whether the datasct image or original
image is better used in hiding messages using the Spread Spectrum steganography
method. This study uses 5 dataset images and 5 original images with the same
resolution of 256x256 pixels as the cover media. As well as text data consistin g of
ASCII characters in TXT format with the number of characters in the text 1644
and 18158. In this research. software has been made to apply the Spread Spectrum
algorithm. Based on the tests that have been carried out, the PSNR value
generated from the original image and the dataset image uses the number of
characters 1644 at 52db while the test using 18158 characters produces a value of
46db. And for the SSIM value generated between the dataset image and the
original image using a test with the same number of characters 1644 and 18158
characters getting an SSIM value of 0.9999. From the results of the experiments
that have been carried out, it can be concluded that there is no significant
difference in the use of dataset images or original images as cover media. And the
number of inserted characters affects the image quality, but not the similarity of
the image.

Keyword : Image, Media Cover, PSNR, Spread Spectrum, SSIM, Steganography.
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ADSTRAK

Untuk menghindari pencurian informasi pesan agar tidak terbaca oleh yang
tidak diinginkan maka pesan disembunyikan pada suatu media. Untuk mengatasi
hal tersebut maka digunakan ilmu steganografi, Dalam penelitian ini akan
digunakan metode Spread  Spectrum.  Penelitian  ini bertujuan  untuk
mengembangkan perangkat lunak dan menguji apakah citra dataset atau citra
original yang lebih baik digunakan dalam menyembunyikan pesan dengan
menggunakan metode steganografi Spread Spectrum. Penelitian ini men ggunakan
data sebanyak 5 citra dataset dan 5 citra original dengan resolusi vang sama
256x256 piksel sebagai media cover. Serta data teks yang terdiri dari karakter
ASCII yang berformat TXT dengan jumlah karakter pada teks 1644 dan 18158 .
Pada penelitian telah dibuat perangkat lunak untuk menerapkan algoritma Spread
Spectrum. Berdasarkan pengujian yang telah dilakukan, nilai PSNR yang
diliasiikan dati ciira original dan ciira daiasei wenggunakan jumiah Karakier 1644
di angka 52db sedangkan pengujian menggunakan 18158 karakter menghasilkan
nilai 46db. Dan untuk nilai SSIM yang dihasilkan antara citra dataset dan citra
original menggunakan pengujian dengan jumlah karakter 1644 dan 18158
karakter sama sama mendapatkan nilai SSIM 0.9999. Dari hasil percobaan yang
telah dilakukan dapat disimpulkan bahwa tidak terdapat perbedaan yang
signifikan dalam penggunaan citra dataset ataupun citra original sebagai media
cover. Dan untuk jumlah karakter yang disisipkan berpengaruh pada kualitas citra,
tetapi tidak pada kemiripan citranya.

Kata kunci : Citra, Media Cover, PSNR, Steganografi, Spread Spectrum, SSIM.
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BAB I
PENDAHULUAN
1.1 Pendahuluan
Bab ini akan membahas mengenai latar belakang masalah, rumusan
masalah, tujuan penelitian, manfaat penelitian, batasan masalah, dan sistematika
penulisan. Penjelasan umum mengenai kegiatan keseluruhan dalam penelitian tugas

akhir juga akan diberikan pada bab ini.

1.2  Latar Belakang

Perkembangan teknologi pada saat ini telah berkembang dengan sangat
cepat. Dengan adanya teknologi, semakin mempermudah dalam berkomunikasi.
Ada kalanya informasi bersifat penting dan rahasia. Maka dari itu, keamanan sangat
diperlukan dalam hal komunikasi dan penyebaran informasi. Untuk mengamankan
suatu informasi dapat digunakan ilmu kriptografi. Kriptografi mengubah suatu
informasi menjadi pesan yang samar dan sulit dimengerti. Tetapi hal itu akan
menimbulkan kecurigaan pihak ketiga karena pesan yang sulit dimengerti pasti

menunjukkan bahwa terdapat suatu informasi penting di dalamnya (Sitorus, 2016).

Untuk mengatasi hal tersebut maka digunakan ilmu steganografi.
Steganografi adalah ilmu yang digunakan untuk menyembunyikan informasi
kedalam suatu objek yang berformat teks, gambar, audio, atau video. Steganografi
menyembunyikan informasi sehingga tidak akan ada yang mengetahui jika suatu

objek telah disisipkan suatu informasi penting didalamnya. Hal itu akan



mengurangi kecurigaan pihak ketiga terhadap objek yang telah disembunyikan

informasi penting di dalamnya (Anshori et al., 2019).

Terdapat beberapa metode yang umum digunakan pada steganografi, Setiap
metode memiliki kelebihan dan kekurangannya masing masing. Dalam penelitian
ini akan digunakan metode Spread Spectrum. Metode Spread Spectrum dipilih
karena sinyal yang tersebar cenderung sulit untuk dideteksi dan bahkan dihapus
karena jika ada bagian dari sinyal yang dihapus di beberapa frekuensi, masih
terdapat informasi yang cukup pada pita frekuensi lain untuk memulihkan sinyal
(Katzenbeisser & Petitcolas, 2015). Pada metode Spread Spectrum, informasi yang
berbentuk bit terlebih dahulu disebar ke setiap spectrum frekuensi. Dilakukan
penyebaran frekuensi agar tingkat redundansi nya bertambah. Besarnya redundasi

ditentukan dari faktor pengalinya (Aksani & Manurung, 2017).

Pada penelitian ini, digunakan media cover berupa citra digital. Citra digital
yang digunakan adalah citra dataset dan citra original Penelitian ini bertujuan untuk
membandingkan kualitas citra dan kemiripan dua buah citra yang dihasilkan antara
citra dataset dan citra original setelah disisipkan pesan menggunakan metode

steganografi Spread Spectrum.

1.3 Rumusan Masalah

Fokus permasalahan pada penelitian ini adalah menentukan apakah citra
dataset atau citra original yang lebih baik digunakan dalam menyembunyikan pesan
dengan menggunakan metode steganografi Spread Spectrum. Selanjutnya

dirumuskan pertanyaan penelitian sebagai berikut :



1. Bagaimana implementasi algoritma steganografi Spread Spectrum dalam
menyembunyikan pesan.

2. Seberapa besar dampak dari kualitas citra yang dihasilkan antara citra dataset
dan citra original dalam menyembunyikan pesan menggunakan algoritma
Spread Spectrum.

3. Seberapa mirip citra stego yang dihasilkan dengan citra cover antara citra
dataset dan citra original setelah dilakukan penyembunyian pesan

menggunakan algoritma Spread Spectrum.

1.4 Tujuan Penelitian

Tujuan penelitian ini adalah sebagai berikut :

1. Mengembangkan perangkat lunak untuk menyembunyikan pesan menggunakan
algoritma steganografi Spread Spectrum.

2. Melakukan perbandingan kualitas citra stego yang dihasilkan setelah
menggunakan algoritma steganografi Spread Spectrum antara citra dataset dan
citra original dengan menghitung nilai Peak Signal-to—Noise Ratio (PSNR)
citra stego yang dihasilkan.

3. Melakukan perbandingan kemiripan citra stego yang dihasilkan setelah
menggunakan algoritma steganografi Spread Spectrum antara citra dataset dan
citra original dengan menghitung nilai Structural Similarity Index Metric

(SSIM) citra stego yang dihasilkan.



15 Manfaat Penelitian

Manfaat Penelitian ini sebagai berikut :

1. Hasil penelitian ini diharapkan dapat dimanfaaatkan dalam memberikan
gambaran sistem kerja dari proses penyisipan data ke dalam media citra guna
meningkatkan keamanan data.

2. Hasil penelitian ini diharapkan dapat dikembangkan dan dimanfaatkan dalam

sistem keamanan informasi.

1.6  Batasan Masalah
Berikut batasan masalah yang akan diberikan pada penelitian ini :
1. Data yang akan disisipkan berupa file teks (.txt).
2. Media cover yang akan digunakan berupa file gambar dengan format (.jpg)

3. Dalam algoritma Spread Spectrum digunakan faktor pengali 4.

1.7  Sistematika Penulisan
Sistematika penulisan naskah tugas akhir ini akan mengikuti standar
penulisan tugas akhir dari Fakultas llmu Komputer Universitas Sriwijaya, sebagai

berikut:

BAB I. PENDAHULUAN
Pada bab ini dilakukan penguraian mengenai latar belakang,
rumusan masalah, tujuan dan manfaat penelitian, batasan masalah, serta

sistematika penulisan.



BAB Il. KAJIAN LITERATUR

Pada bab ini dilakukan pembahasan mengenai dasar teori yang akan
digunakan dalam penelitian tugas akhir seperti definisi Citra Digital,
Steganografi, Algoritma Spread Spectrum, Peak Signal-to—Noise Ratio
(PSNR), Structural Similarity Index Metrics (SSIM), dan penelitian lain
yang relevan.
BAB I1l. METODOLOGI PENELITIAN

Bab ini akan membahas mengenai tahapan yang akan dilakukan
pada penelitian. Akan dideskripsikan secara rinci setiap rencana dari
tahapan penelitian berdasarkan kerangka kerja. Kemudian diakhiri dengan
perancangan manajemen proyek dalam pelaksanaan penelitian.
BAB IV. PENGEMBANGAN PERANGKAT LUNAK

Pada bab ini dilakukan pembahasan mengenai tahapan yang akan
dilakukan dalam mengembangkan perangkat lunak seperti analisis
kebutuhan perangkat lunak, perancangan perangkat lunak, implementasi
perangkat lunak, serta pengujian perangkat lunak.
BAB V. HASIL DAN ANALISA PENELITIAN

Hasil pengujian dan analisis hasil pengujian dari pengembangan
perangkat lunak yang telah diuraikan pada bab sebelumnya akan dibahas
pada bab ini.
BAB VI. KESIMPULAN DAN SARAN

Pada bab ini akan ditarik kesimpulan dan saran berdasarkan hasil

penelitian yang telah dilakukan pada bab sebelumnya.



1.8  Kesimpulan

Berdasarkan pendahuluan diatas telah diuraikan mengenai penelitian
yang akan dilakukan, meliputi latar belakang, rumusan masalah, tujuan penelitian,
manfaat penelitian, batasan masalah dan sistematika penulisan untuk kemudian
dilakukan implementasi dalam menyembunyikan pesan menggunakan algoritma

steganografi Spread Spectrum.
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