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BAB I  

PENDAHULUAN 

 

 

1.1  Latar Belakang  

"Brute force attack" merupakan metode yang digunakan untuk 

mendapatkan informasi pribadi seperti nama pengguna, kata sandi, frasa sandi, dan 

informasi lainya. Dengan berulang kali mengirimkan kombinasi berupa angka, 

huruf, dan symbol-symbol yang berbeda, penyerang pada akhirnya dapat 

menebaknya dengan benar dan mendapatkan akses ke data yang dilindungi tersebut. 

Target umum untuk serangan brute force adalah kata sandi, kunci enkripsi serta 

kunci API dan login SSH. 

Serangan brute force sering disebut "brute force cracking", karena dalam 

hal ini serangan brute force mencoba memecahkan sistem kredensial yang menjaga 

data sensitif atau data apa pun yang berharga bagi penyerang, Pendekatan ini 

awalnya mengarah pada pemrograman komputer yang menggunakan kekuatan dari 

komputasi komputer itu sendiri. Misalnya, untuk menyelesaikan sebuah persamaan 

kuadrat seperti “x² + 4x - 50 = 0”, di mana nilai x adalah bilangan berupa integer, 

dengan menggunakan algoritma dari teknik Bruteforce, pengguna hanya perlu 

menulis program untuk memeriksa semua kemungkinan nilai bilangan bulat untuk 

persamaan nilai x agar mendapatkan jawaban yang benar. Istilah dari “bruteforce” 

itu sendiri diperkenalkan oleh Kenneth Thompson dengan mottonya: “When in 

doubt, use brute-force” (bila ragu, gunakan brute force)[1]. 

Serangan brute force menggunakan sekumpulan teks, karakter atau angka 

yang akan digunakan untuk menunjukkan kata sandi yang ingin Anda crack/hack. 

Himpunan dari simbol yang digunakan akan menjadi indikator efektifitas dari 

algoritma itu sendiri. Semakin Banyak kombinasi dari kumpulan karakter ini, 

semakin tinggi persentase peretasan kata sandi untuk kata sandi yang dapat 

dibobol. Tetapi jika semakin banyak koombinasi karakter yang dibuat maka 

semakin lama juga waktu pemrosesan yang dibebankan. 
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Serangan bruteforce biasanya digunakan untuk mengganggu akses kepada 

host (jaringan / server / workstation), membobol komputer, jaringan, atau sumber 

daya IT yang dilindungi kata sandi atau data terenkripsi, seperti DES, Triple DES, 

AES, Blowfish dll., Cracker menggunakan metode ini untuk mendapatkan akun 

korban secara illegal [2] 

Seranngan bruteforce memiliki beberapa metode dalam penyerangannya 

salah satu metode yang sering digunakan adalah serangan kamus atau Dictinory 

attack , Dictinory attack menggunakan kumpulan kata dan juga frasa yang telah 

dipilih sebelumnya untuk menebak kata sandi yang kemungkinan dipakai oleh 

pengguna. contohnya bahwa pengguna cenderung memakai dari daftar dasar kata 

sandi, seperti  “kata sandi”, ”qwerty” “123abc” dan “123456.” [3].  

Pada penelitian [4] melakukan pendeteksian Serangan Bruterforce Attack 

(pada protokol SSH) menggunakan pendekatan Mechine Learning dengan metode 

discussion tree, Dari penelitian ini dijelaskan bahwa penggunaan port pada set fitur 

saat melatih model menunjukkan performa akurasi yang sangat baik dalam 

mendeteksi serangan brute force SSH dengan peningkatan max dari 0,9933 

menjadi 0,9999. Namun penggunaan fitur tersebut dapat mempengaruhi proses 

training data yang mengabaikan beberapa fitur bagus lainnya diabaikan saat 

membangun model tersebut. pengklasifikasian kemungkinan akan kesulitan 

memberi label pada instance tertentu. 

Pada penelitian [5] mendeteksi Serangan SSH Brute Force attack dengan 

Menggunakan Data Netflow Agregat. pada penelitian ini menggunakan dataset 

realtime, Hasil percobaan dari penelitian tersebut didapatkan bahwa Fitur yang 

diekstraksi dari Netflows agregat dapat membedakan antara trafik SSH serangan 

brute force dan trafik SSH normal, terutama trafik login dari pengguna yang sah 

dapat berupa  trafik serangan apabila melebihi batasan dalam melakukan login.  

Pada penelitian [6] menyajikan sistem deteksi SSH and FTP brute-force 

Attacks dengan menggunakan pendekatan Mechine Learning dengan metode Long 

Short Term Memory. Penelitian tersebut menggunakan dataset CIC-IDS-2017. 

Berdasarkan analisis dan hasil penelitian yang telah dilakukan mengungkapkan 
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bahwa pendeteksian serangan bruteforce memberikan akurasi yang lebih tinggi 

dengan menggunakan fungsi aktivasi tanh dan menngunakan fungsi pengoptimal 

catagorical crossentropi mendapatkan akurasi 99,88%.  

Pada penelitian [7] Deteksi Serangan SSH-Brute Force Menggunakan Deep 

learning. Penelitian ini menggunakan dataset CIC-IDS 2018, Hasil percobaan dari 

penelitian tersebut menunjukkan bahwa CNN lebih unggul dari pada metode Deep 

Learning yang lain dibandingkan dengan hasil eksperimen dari 5 algoritma mechine 

learning  yaitu Naive Bayes, Logistic Regression, Decision Tree, k-Nearest 

Neighbor, dan Support Vector Machine. dengan akurasi 94,3%, tingkat presisi 

92,5%, tingkat recall 97,8% dan F1-score 91,8% dalam segi kemampuan 

mendeteksi serangan SSH-Brute force.  

Berdasarkan berbagai penelitian terkait diatas maka pada penelitian ini 

akan menggunakan metode LSTM (Long Short-Term Memory) untuk mendeteksi 

serangan Bruteforce attack dangan menggunakan dataset CIC-IDS-2018,  tujuan 

utama dalam menggunakan Motode LSTM yaitu untuk mendapatkan hasil 

prediksi yang terbaik dalam mendeteksi suatu serangan, hasil predeksi yang baik 

tergantung pada tingkat kesalahannya semakin kecil error dalam prediksi maka 

semakin tepat metode tersebut dalam prediksi.  

1.2 Rumusan , masalah, 

Di bawah ini adalah rumusan masalah yang akan dilakukan dalam 

mengimplementasikan skripsi ini, yaitu: 

1. Bagaimana penerapan seleksi fitur untuk memperoleh fitur penting dalam        

deteksi serangan Bruteforce?  

2. Bagaimana cara mendeteksi serangan Bruteforce dengan menerapkan metode 

LSTM ?  

3. Bagaimana hasil kinerja deteksi LSTM mempengaruhi nilai akurasi, sensitivi

tas, spesifisitas, presisi, F1-Score, BACC, dan MCC ? 
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1.3 Batasan Masalah 

Di bawah ini adalah batasan. masalah. dalam melakukan skripsi ini yaitu :  

1. Serangan yang digunakan pada penelitian ini adalah FTP dan SSH bruteforce 

2. Metode yang dipakai untuk penelitian ini adalah LSTM (Long Short Term                

Memory) 

3. Dataset yang digunakan CIC IDS 2018 

1.4 .Tujuan .Penelitian 

Di bawah ini adalah Tujuan dalam melakukan penelitian skripsi ini, yaitu : 

1. Penerapan Pemilihan Fitur Berbasis Korelasi (CFS) untuk mendapatkan 

fungsionalitas penting dalam proses deteksi serangan Bruteforce. 

2. Penerapan metode. Long. Short-Term. Memory. untuk. mendeteksi serangan. 

Bruteforce. 

3. Mengukur. hasil . kinerja dalam hal presisi, spesifisitas., sensitivitas., presisi., F1-

Score., BACC . dan .MCC.. 

1.5 .Manfaat. penelitian 

Di bawah ini adalah manfaat dari. penelitian skripsi. ini. sbagai berikut : 

1. Optimalisasi waktu. proses. .komputasi.. 

2. .Dapat .menerapkan. metode. long. .short-term. .memory. untuk mendeteksi 

serangan. Bruteforce. 

3. Mendapatkan performa. terbaik. dari proses. LSTM. Pada skripsi ini. 

1.6 Metodologi Penelitian 

Di bawah ini merupakan tahapan .metodeloogi dalam penulisan skripsi ini sebagai 

berikut: 

1) Metode. studi . pustaka dan .studi. literatur..  

Pada metode ini peneliti mencari informasi mengenai klasifikasi 

dan pendetesian serangan dengan menggunakan metode LSTM (Long 
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Short Term Memory) melalui beberapa materi pembelajran dari buku, 

internet, jurnal, dan artikel yang berhubungan dengan penusan skripsi ini. 
 

2) Metode konsultasi 

Dalam metode ini penulis melakukan konsultasi dengan pihak yang 

mempunyai pengetahuan dan pemahaman terhadap penulisan skripsi ini 

untuk mengatasi masalah-masalah yang sedang dihadapi. 

3) Metode pengumpulan data 

Pada metode ini peneliti mengumpulkan data terkait dengan 

serangan Bruteforce, IDS (Instrusion Detection System), dan pendeteksian 

serta pengklasifikasian serangan. 

4) Metode pengujian 

Dalam tahap ini akan dilakukan pembuatan rancangan sistem yang 

digunakan untuk mendapatkan hasil dari pendeteksian serangan Bruteforce 

dengan melatih model pembelajaran. 

5) Metode analisis dan penarikan kesimpulan. 

Setelah mendapatkan hasil dari tahap pengujian pada skripsi ini, 

selanjutnya hasil dari proses pendeteksian serangan tersebut akan dianalisa 

kemudian dibuat kesimpulan pada penelitian ini. 

1.7 Sistematika penulisan 

Berikut ini adalah sistematika penulisan pada penelitian skripsi ini 

meliputi: 

BAB I PENDAHULUAN 

Untuk Bab I pada penelitian ini terdiri dari latar belakang ,sejarah,rumusan 

masalah,tujuan penelitian, hasil penelitian,batasan masalah, metodologi penelitian 

dan sistematika penulisan. 

BAB II. TINJAUAN PUSTAKA 

Untuk Bab II terdiri dari penjelasan teori-teori utama berupa penjelasan 

tentang bruteforce, LSTM (Long short-term memory), dan teori-teori lain yang 

terkait dengan penelitian Skripsi. 
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BAB III. METODOLOGI PENELITIAN 

Untuk Bab III terdiri dari tahapan-tahapan penelitian yang dilakukan 

berupa proses perancangan sistem pendeteksian serangan dan penerapan metode 

penelitian yang diganakan pada skripsi ini. 

BAB IV. HASIL DAN ANALISIS PENELITIAN 

Untuk Bab IV terdiri dari proses tahapan-tahapan penelitian serta analisis 

hasil pendeteksian serangan pada dataset dengan menggunakan metode LSTM 

(Long short-term memory). 

BAB V. KESIMPULAN DAN SARAN 

Pada tahap bab V ini peneneliti akan menarik beberapa kesimpulan yang 

didapatkan dari hasil penjelasan pada bab-bab sebelumnya dan memberikan saran 

yang nantinya akan digunakan untuk penelitian selanjutnya. 

. 
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