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MOTTO: 

“Aku adalah sebagaimana prasangka hamba-Ku kepada-Ku, Aku bersamanya 

ketika dia mengingat-Ku” 

(Hadist Qudsi: 15) 

 

“Manusia diciptakan bukan untuk meraih kesempurnaan tapi untuk berguna. 

Maka, lakukanlah kebaikan walaupun tak sempurna dan biarkanlah Allah yang 

menyempurnakan langkah-langkahmu” 

--Anonim-- 

 

“There are many aspects of life that we cannot control.” 
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ABSTRACT 

Digital signature is an authentication mechanism that allows the message maker to 

add a code that can act as a signature. The value of a digital signature is highly 

dependent on the original document and the message maker, so it will have a unique 

value for each existing signature. In this research, software development is carried 

out to test the integrity of documents with digital signatures built using the MD5 

hash function and the RSA algorithm which is then generated into a Qr-Code on a 

document consisting of 1000 words with the .docx extention. The document to be 

tested is given a digital signature with the software built and then integrity testing 

is carried out by modifying the text file. This research also calculates the processing 

time by the system using 10 documents, with 8 bit and 13 bit key-forming values 

during encryption and the validation process of signed documents. The average 

time required for the encryption process will be longer when a high key-forming 

value is used. However, in the decryption process, the processing time between the 

high and low key-forming values did not have a significant difference. In this 

research, software has been created to apply the authentication scheme to a 

document. From the results of the research, it can be concluded that the MD5 hash 

function and the RSA algorithm which is generated into a Qr-Code can be 

implemented to be used as digital signatures. In addition, a large key-forming value 

will affect to the signing process. 
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ABSTRAK 

Tanda tangan digital ialah suatu mekanisme autentikasi yang memungkinkan 

pengirim pesan dapat menambahkan kode yang dapat bertindak sebagai tanda 

tangannya. Nilai dari tanda tangan digital sangat bergantung pada dokumen asli dan 

pengirim pesan, sehingga akan memiliki nilai yang unik untuk setiap tanda tangan 

yang ada. Didalam penelitian ini dilakukan pengembangan perangkat lunak guna 

melakukan pengujian integritas dokumen dengan tanda tangan digital yang 

dibangun menggunakan fungsi hash MD5 dan algoritma RSA yang kemudian 

digenerate menjadi Qr-Code pada dokumen yang terdiri dari 1000 kata dengan 

ekstensi .docx. Dokumen yang akan diuji tersebut diberikan tanda tangan digital 

dengan perangkat lunak yang dibangun dan selanjutnya dilakukan pengujian 

integritas dengan melakukan proses modifikasi terhadap file teks tersebut. 

Penelitian ini juga dilakukan perhitungan waktu proses oleh sistem menggunakan 

data sebanyak 10 dokumen, dengan nilai pembentuk kunci sepanjang 8 dan 13 bit 

saat enkripsi serta proses validasi dari dokumen yang telah ditanda tangani. Rata-

rata waktu yang dibutuhkan untuk proses enkripsi akan lebih lama saat digunakan 

nilai pembentuk kunci yang tinggi. Namun, pada proses dekripsi waktu proses 

diantara nilai pembentuk kunci yang tinggi dan rendah tidak memiliki perbedaan 

yang signifikan. Pada penelitian ini telah dibuat perangkat lunak untuk menerapkan 

skema autentikasi pada sebuah dokumen. Dari hasil penelitian yang dilakukan maka 

dapat disimpulkan fungsi hash MD5 dan algoritma RSA yang digenerate menjadi 

Qr-Code dapat diimplementasikan untuk digunakan sebagai tanda tangan digital. 

Selain itu, nilai pembentuk kunci yang besar akan berpengaruh pada proses penanda 

tanganan. 
 

Kata Kunci: Tanda Tangan Digital, Hash MD5, RSA, Qr-Code 
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BAB I 

PENDAHULUAN 

 

1.1 Pendahuluan 

Bab I  Pendahuluan ini membahas latar belakang masalah, rumusan 

masalah, tujuan penelitian, manfaat penelitian, dan batasan masalah serta 

sistematika penulisan pada penelitian ini. Pada Latar belakang, akan dijelaskan 

mengenai permasalahan-permasalahan yang menjadi alasan untuk dilakukannya 

penelitian ini. Pada tujuan penelitian, dijelaskan tujuan yang ingin dicapai dalam 

melakukan penelitian. Pada manfaat penelitian, dijelaskan manfaat dari hasil 

penelitian ini. Sedangkan pada batasan masalah, akan dijelaskan ruang lingkup 

penelitian agar penelitian tidak melebar dan lebih fokus pada judul penelitian yang 

diangkat.  

1.2 Latar Belakang 

Perkembangan teknologi menuntut hampir segala sesuatu dilakukan dengan 

cara digital. Pesatnya perkembangan teknologi informasi juga merambah ke 

berbagai bidang, tidak terkecuali dalam sebuah dokumen. Sebuah dokumen dalam 

bentuk digital ini biasa disebut dokumen elektronik atau dokumen digital. Dokumen 

elektronik merupakan pengganti dokumen kertas yang memiliki banyak kelebihan. 

Dokumen ini memiliki karakteristik lebih fleksibel, menghemat ruang 

penyimpanan, pencarian akan lebih mudah, kemungkinan kecil data akan hilang, 

serta akan mudah saat ingin mentransfer dokumen ke orang lain.  
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Seperti layaknya dokumen cetak, sebuah dokumen elektronik juga 

membutuhkan sebuah tanda tangan. Tanda tangan ini untuk menjamin keasliannya. 

Tanda tangan dapat digunakan sebagai penanda yang autentik bahwa seseorang 

telah memahami, membaca, serta menyetujui isi dokumen tersebut (Munir, 2019)  

Tanda tangan yang dipakai pada dokumen elektronik ini biasa dikenal 

dengan tanda tangan digital. Dengan kehadiran tanda tangan digital, sebuah 

dokumen tidak perlu diprint out namun tetap dapat diverifikasi pengirimnya, ini 

dikarena keaslian isi file teks yang ditanda tangani dapat dipertahankan dan 

dipertanggung jawabkan oleh pengirim. 

Maka pada penelitian ini dalam menciptakan tanda tangan elektronik 

diterapkan fungsi hash MD5 yang dikombinasikan dengan algortima RSA. 

Algoritma MD5 sebagai fungsi hash serta algoritma RSA digunakan untuk proses 

enskripsi pada skema tanda tangan digital. Algoritma MD5 dapat digunakan untuk 

proses autentikasi, dimana hasilnya tidak dapat dikembalikan lagi. Output MD5 

berupa 128-bit message (Handoko et al., 2018) 

Fungsi Hash MD5 merupakan bentuk penyempurnaan dari hash MD4.  

Fungsi hash MD5 memiliki waktu proses yang cepat. Fungsi hash MD5 juga 

memiliki tingkat keamanan yang tinggi. Hal ini dikarenkan banyaknya jumlah 

putaran di dalam algortima MD5 (Gupta & Kumar, 2014) 

Algoritma RSA merupakan salah satu algoritma kriptografi asimetri atau 

algoritma kunci publik yang paling banyak pengaplikasiannya. Algoritma RSA 

memiliki kelebihan pada kombinasi kunci publik serta kunci privat yang tidak perlu 

dilakukan perubahan meskipun pada jangka waktu lama. Selain itu algoritma RSA 
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juga memiliki tingkat keamanan yang tinggi. Hal ini karena Algoritma RSA 

menggunakan pemfaktoran bilangan prima yang besar dalam membangkitkan 

kuncinya (Suhandinata et al., 2019). 

Akan tetapi, tanda tangan digital hasil enskripsi dari algoritma RSA ini 

akan menampilkan chipertext  yang berupa susunan huruf dan atau angka dalam 

jumlah relatif banyak. Sehingga, jika digunakan sebagai tanda tangan digital pada 

sebuah dokumen, dipandang terlalu terlalu panjang dan akan memakan tempat saat 

disisipkan pada dokumen tersebut. Maka, pada penilitian ini akan dilakukan 

penyederhanaan terhadap tampilan tanda tangan digital (Soon, 2008)  

QR-Code adalah jenis barcode dua dimensi, ditemukan dan dikembangkan 

oleh Perusahaan Denso Corporation, salah satu perusahan bidang Otomotif di 

Jepang. Awalnya, simbol dua dimensi ini hanya digunakan untuk mengontrol 

produksi komponen otomotif. Namun seiring berkembangnya teknologi, 

penggunaan QR-Code meluas di berbagai bidang lain   

QR-Code  mampu   menampung   7.089   data   numerik,   4.296   data 

alphanumerik, 2.953  data biner, serta  1.817  karakter huruf kanji  dengan  proses  

pengkodean  yang cepat dan ukuran  cetak  yang  kecil. Kapasitas data  yang dapat 

ditampung oleh QR-Code lebih besar apabila dibandingkan dengan matriks kode 

lain. (Ramadhanis dan Yenni, 2016) 

Dari permasalahan-permasalahan di atas, maka pada penelitian ini akan 

dilakukan Implementasi Skema Qr-Code untuk Pengujian Integritas dari Isi File 

Teks pada Operasi Tanda Tangan Digital Menggunakan Kombinasi Fungsi Hash 

MD5 dan Algoritma RSA. Dalam tahap penelitian, akan dilakukan penyisipan tanda 
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tangan digital dalam bentuk Qr-Code pada sebuah dokumen digital. Qr-Code ini 

merupakan hasil generate dari enskripsi algoritma RSA yang sebelumnya dilakukan 

fungsi hash MD5. Selanjutnya, tanda tangan digital dalam bentuk Qr-Code ini akan 

digunakan untuk menguji integritas file yang sebelumnya disisipkan tanda tangan 

digital. Pengujian ini dilaksanakan dengan membandingkan nilai hash yang 

didapatkan dari teks yang sudah ditanda tangani dengan nilai hash dari hasil 

dekripsi tanda tangan dalam bentuk Qr-Code. 

 

1.3 Rumusan Masalah 

Berdasarkan dari latar belakang diatas, maka pada penelitian ini akan 

mengimplementasikan skema Qr-Code untuk pengujian integritas pada isi file teks 

pada operasi tanda tangan digital menggunakan kombinasi fungsi hash MD5 dan 

RSA. Sehingga, dirumuskan pertanyaan penelitian sebagai berikut: 

1. Bagaimana membangun perangkat lunak untuk mengimplementasikan 

skema Qr-Code untuk pengujian integritas isi file teks pada operasi tanda 

tangan digital menggunakan kombinasi fungsi hash MD5 dan algoritma 

RSA? 

2. Bagaimana hasil dari pengujian integritas file setelah disisipkan tanda 

tangan digital Qr-Code hasil kombinasi fungsi hash MD5 dan algoritma 

RSA? 
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1.4 Tujuan Penelitian 

Tujuan dari penelitian ini ialah: 

1. Membuat perangkat lunak untuk mengimplementasikan skema Qr-Code 

untuk pengujian integritas isi file teks pada operasi tanda tangan digital 

menggunakan kombinasi fungsi hash MD5 dan algoritma RSA? 

2. Menguji integritas file teks yang sebelumnya telah disisipkan tanda tangan 

digital Qr-Code hasil kombinasi fungsi hash MD5 dan algoritma RSA? 

1.5 Manfaat Penelitian 

Manfaat yang dapat diperoleh dari penelitian ini ialah: 

1. Menghasilkan sebuah perangkat lunak yang menerapkan skema Qr-

Code untuk pengujian integritas isi file teks pada operasi tanda tangan 

digital menggunakan kombinasi fungsi hash MD5 dan algoritma RSA. 

2. Mengetahui hasil uji integritas file teks yang sebelumnya disisipkan 

tanda tangan digital Qr-Code hasil kombinasi fungsi hash MD5 dan 

algoritma RSA. 

3. Menambah referensi untuk penelitian lainnya, khususnya mengenai 

tanda tangan digital. 

1.6 Batasan Masalah 

Batasan masalah dari penelitian ini ialah: 

1. Algoritma yang digunakan ialah fungsi hash MD5 serta Algoritma RSA. 

2. Dokumen yang disisipkan tanda tangan ialah file teks dengan ekstensi 

(.docx). 
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3. Pengamanan file teks hanya meliputi autentikasi pengirim dan keutuhan 

isi file teks. 

4. Aplikasi yang dibangun merupakan aplikasi berbasis dekstop. 

5. Barcode yang digunakan adalah barcode dua dimensi jenis Qr-Code. 

 

1.7 Sistematika Penulisan 

Sistematika penulisan skripsi ini mengikuti standar penulisan skripsi pada 

Fakultas Ilmu Komputer Universitas Sriwijaya yaitu: 

BAB I. PENDAHULUAN 

Bab I menguraikan mengenai latar belakang, perumusan masalah, tujuan 

dan manfaat penelitian, batasan masalah/ruang lingkup, metodologi penelitian dan 

sistematika penulisan. 

BAB II. KAJIAN LITERATUR 

Pada bab ini akan membahas dasar-dasar teori yang digunakan dalam 

penelitian ini. Dasar-dasar teori ini melingkupi: tanda tangan digital, pengenalan 

kriptografi, Qr-Code, fungsi hash MD5, Algoritma RSA serta beberapa penelitian 

sebelumnya yang relevan. 

BAB III. METODOLOGI PENELITIAN 

Bab III berisi tentang tahapan yang dilakukan pada penelitian ini. Setiap 

rancangan tahapan-tahapan pada penelitian diuraikan dengan rinci dengan 

berpedoman pada suatu kerangka kerja dan kemudian pada akhir bab berisi 

perancangan manajemen proyek pada pelaksanaan penelitian. 
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BAB IV. PENGEMBANGAN PERANGKAT LUNAK 

Pada bab ini, dibahas proses yang dilakukan dalam upaya pengembangan 

perangkat lunak. Digunakan metode RUP dalam pengembangan perangkat lunak. 

Terdapat 3 fase dalam pengembangannya yaitu Insepsi, Elaborasi, Konstruksi dan 

Transisi. 

BAB V. HASIL DAN ANALISIS PENELITIAN 

Bab ini akan dijelaskan mengenai hasil dari percobaan penelitian dan 

analisisnya.  Pengujian dilakukan dengan data yang sebelumnya telah ditentukan 

sebelumya 

BAB VI. KESIMPULAN DAN SARAN 

Bab ini akan diberikan poin-poin kesimpulan dan saran yang didapatkan 

berdasarkan hasil dari penelitian ini. 

 

1.8 Rangkuman 

Bab ini telah menjelaskan secara umum tentang masalah – masalah yang 

menjadi latar belakang didalam penelitian ini. Pada bab ini pula telah diuraikan 

rumusan masalah, tujuan penelitian, manfaat penelitian, batasan-batasan masalah 

pada penelitian, dan sistematika penulisan yang digunakan. 
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