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ABSTRAK 

Dengan adanya teknologi saat ini telah membantu manusia untuk mencapai 

tujuannya dengan mudah. Teknologi juga telah meningkatkan kapasitas 

pemerintah, perusahaan, dan individu untuk melakukan pengawasan, penyadapan, 

dan pengumpulan data demi melawan terorisme. Lebih dalam lagi, tidak adanya 

regulasi yang jelas untuk mengatur Pengawasan massal, pemerintah pun dapat 

sewenang – wenang. Adapun masalah yang akan dibahas dalam skripsi ini adalah 

apakah negara tersebut melanggar instrumen hukum Internasional terhadap hak 

privasi warga negara dan upaya badan organisasi internasional untuk mengatasi 

pelanggaran negara terhadap hak privasi warga negara. Tipe penelitian yang 

digunakan adalah Penelitian Normatif. Sumber bahan hukum didapat memalui 

studi pustaka yang dianalisis secara deskriptif kualitatif. Temuan dalam skripsi ini 

adalah bahwa hak hebebasan berekspresi, kebebasan berasosiasi, dan hak privasi 

tidak termasuk norma peremptory. Sehingga negara dapat membatasi ketiga hak 

tersebut. Namun, ada beberapa negara yang melakukan pengawasan untuk 

diskriminasi terhadap ras dan agama tertentu. Sehingga organisasi juga perlu 

membuat instrumen internasional yang melindungi hak privasi terhadap ras dan 

agama agar terlindungi dari diskriminasi. 

Kata kunci: Pengawasan Massal, Norma Peremptory, Hak Privasi, Diskriminasi 
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BAB I 

PENDAHULUAN 

1. LATAR BELAKANG  

 Di era Big Data1 saat ini Teknologi semakin berkembang mengikuti zaman. 

Dengan adanya teknologi saat ini telah membantu manusia untuk mencapai 

tujuannya dengan mudah. Seperti mengirim berkas melalui internet, membayar 

barang tanpa tunai, hingga menghubungi orang dengan jarak jauh. Teknologi juga 

telah meningkatkan kapasitas pemerintah, perusahaan, dan individu untuk 

melakukan pengawasan, penyadapan, dan pengumpulan data. Sebagaimana dicatat 

oleh Pelapor Khusus tentang hak atas kebebasan berekspresi dan berpendapat, 

kemajuan teknologi membuat efektivitas negara dalam melakukan pengawasan 

tidak lagi dibatasi oleh skala atau durasi. Penurunan biaya teknologi dan 

penyimpanan data telah menghilangkan disinsentif finansial atau praktis untuk 

melakukan pengawasan. Negara sekarang memiliki kemampuan yang lebih besar 

untuk melakukan pengawasan secara simultan, invasif, terarah, dan berskala luas 

daripada sebelumnya. Hal ini juga mempermudah Badan intelijen negara untuk 

mengawasi kegiatan yang sekiranya mengancam keamanan negara atau kegiatan 

yang berpotensi terorisme. 

 Terorisme sebagai salah satu isu keamanan non-tradisional yang 

menimbulkan keresahan secara global.2 Tanggal 11 September 2001 merupakan 

suatu hari yang menjadi perhatian dunia. Kurang lebih 3000 jiwa melayang karena 

                                                             

1 Troy Segal, 2021, “Big Data”, Investopedia, diakses tanggal 7 Februari 2022,  
https://www.investopedia.com/terms/b/big-data.asp 
2 Saima Afzal, Hamid Iqbal Dan Dr. Mavara Inayay, 2012 “Terrorism And Extremism As A Non- 
Traditional Security Threat Post 9/11: Implications For Pakistan’s Security,” International Journal 
Of Business And Social Science, Vol. 3 No. 24 

https://www.investopedia.com/terms/b/big-data.asp


2 
 

 
 

aksi terorisme di Amerika Serikat.3 Pasca peristiwa 9/11 Aparat penegak hukum 

dan komunitas intelijen sangat gencar dikritik karena tidak dapat mencegah 

serangan tersebut. Lalu pemerintah Amerika Serikat berinisiatif melaksanakan 

Patriot Act yang merupakan upaya preventif dari serangan terorisme, di sinilah 

awal mula pengawasan masal diberlakukan. USA PATRIOT Act, juga disebut 

Patriot Act, secara penuh Mempersatukan dan Memperkuat Amerika dengan 

Menyediakan Alat yang Tepat yang Diperlukan untuk Mencegah dan Menghalangi 

aksi Terorisme pada tahun 2001, undang-undang AS, yang disahkan oleh Kongres 

sebagai tanggapan atas serangan teroris pada 11 September 2001 dan 

ditandatangani menjadi undang-undang oleh Presiden George W. Bush pada bulan 

Oktober 2001, yang secara signifikan memperluas kekuasaan pencarian dan 

pengawasan dari badan penegakan hukum dan intelijen federal.4 

 Menurut Department of Justice Amerika, Patriot Act hanya memperluas 

penerapan alat-alat yang sudah digunakan untuk melawan pengedar narkoba dan 

kejahatan terorganisir. Tindakan tersebut bertujuan untuk meningkatkan keamanan 

dalam negeri dengan: 

 Mengizinkan penegak hukum untuk menggunakan pengawasan dan 

penyadapan untuk menyelidiki kejahatan terkait teror 

                                                             

3"Man's Death From World Trade Center Dust Brings Ground Zero Toll To 2,753". Ny Daily News. 
Associated, Diakses Tanggal 31 Agustus 2020, 
Https://Www.Nydailynews.Com/Ny_Local/2011/06/18/2011-06-
18_Manhattan_Mans_Death_Brings_Wtc_Toll_To_2753.Html  
4 Brian Duignan, “Uniting and Strengthening America by Providing Appropriate Tools Required to 
Intercept and Obstruct Terrorism Act of 2001” Britannica, Diakses tanggal 2 september 2020, 
https://www.britannica.com/topic/USA-PATRIOT-Act  

https://www.nydailynews.com/ny_local/2011/06/18/2011-06-18_manhattan_mans_death_brings_wtc_toll_to_2753.html
https://www.nydailynews.com/ny_local/2011/06/18/2011-06-18_manhattan_mans_death_brings_wtc_toll_to_2753.html
https://www.britannica.com/topic/USA-PATRIOT-Act
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 Mengizinkan agen federal untuk meminta izin pengadilan untuk 

menggunakan penyadapan telepon keliling untuk melacak tersangka teroris 

tertentu 

 Mengizinkan perintah pencarian pemberitahuan tertunda untuk mencegah 

teroris mengetahui bahwa mereka adalah tersangka 

 Mengizinkan agen federal untuk meminta izin pengadilan federal untuk 

mendapatkan catatan bank dan catatan bisnis untuk membantu dalam 

investigasi teror keamanan nasional dan mencegah pencucian uang untuk 

pendanaan terorisme 

 Meningkatkan informasi dan berbagi intelijen antar badan pemerintah 

 Memberikan hukuman yang lebih keras bagi terpidana teroris dan mereka 

yang menyembunyikannya 

 Mengizinkan surat perintah penggeledahan diperoleh di distrik mana pun 

tempat aktivitas terkait teror terjadi, di mana pun surat perintah itu 

dijalankan 

 Mengakhiri undang-undang pembatasan untuk kejahatan terkait teror 

tertentu 

 Mempersulit orang asing yang terlibat dalam kegiatan teroris untuk 

memasuki Amerika Serikat 

 Memberikan bantuan kepada korban terorisme dan petugas keamanan 

publik yang terlibat dalam penyelidikan atau pencegahan terorisme atau 

menanggapi serangan teroris 5 

                                                             

5 History.com Editors, “Patriot Act” HISTORY, Diakses tanggal 2 September 2020, 
https://www.history.com/topics/21st-century/patriot-act  

https://www.history.com/topics/21st-century/patriot-act
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Pada tahun 2005, ketentuan Patriot act yang seharusnya dijadwalkan untuk 

berakhir diperpanjang hingga Februari 2006 dan kemudian hingga Maret 2006 saat 

Senat mempertimbangkan proposal untuk merekonsiliasi versi House and senate 

dari Undang-Undang Peningkatan dan Otorisasi Ulang Undang-Undang USA 

PATRIOT tahun 2005. Kompromi yang akhirnya ditandatangani menjadi undang-

undang oleh Bush pada tanggal 9 Maret 2006, membuat 14 ketentuan awal yang 

terbenam menjadi permanen dan memperpanjang dua ketentuan lainnya, bagian 

206 dan 215, hingga 31 Desember 2009. Undang-undang tersebut juga 

memperpanjang ketentuan "Lone Wolf" dari Undang-Undang Reformasi Intelijen 

dan Pencegahan Terorisme tahun 2004, yang mengizinkan FISC untuk 

mengizinkan pengawasan dan penggeledahan fisik yang ditujukan pada warga 

negara asing yang "terlibat dalam terorisme internasional atau kegiatan dalam 

persiapan untuk terorisme internasional".6 

Di tahun 2009, berbagai tindakan yang dirancang untuk mengekang atau 

menghilangkan otoritas yang diberikan dalam ketentuan diperkenalkan oleh pihak 

berwenang, meskipun tidak ada yang berhasil. Setelah memperpanjang ketentuan 

tersebut hingga Februari 2010 dan kemudian ke Februari 2011, Kongres amerika 

serikat mengadopsi perpanjangan lebih lanjut hingga Mei (bagian 206 dan 215) dan 

Desember 2011 (ketentuan serigala tunggal). Ketiga ketentuan tersebut akhirnya 

diperpanjang hingga 1 Juni 2015, oleh PATRIOT Sunsets Extension Act of 2011, 

                                                             

6 Brian Duignan, “Uniting and Strengthening America by Providing Appropriate Tools Required to 
Intercept and Obstruct Terrorism Act of 2001” Britannica, Diakses tanggal 2 september 2020, 
https://www.britannica.com/topic/USA-PATRIOT-Act  

https://www.britannica.com/topic/USA-PATRIOT-Act
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yang disahkan oleh Kongres dan ditandatangani oleh Presiden Barack Obama pada 

26 Mei.7 

 Pengawasan masal ini disorot secara dramatis oleh pengungkapan Edward 

Snowden dan telah memicu perdebatan politik dan populer yang signifikan.8 

Edward Snowden adalah seorang mantan perwira Komunitas Intelijen dan seorang 

whistleblower. Ia membocorkan dokumen intelijensi yang telah dilakukan oleh 

National Security Agency Amerika (NSA) kepada publik. Tujuan dia membocorkan 

dokumen itu karena National Security Agency Amerika (NSA) telah melakukan 

pelanggaran terhadap data privasi pengguna internet dan telekomunikasi dunia. 

Pengungkapan ini menghasilkan perhatian yang belum pernah terjadi sebelumnya 

di seluruh dunia tentang gangguan privasi dan keamanan digital, yang mengarah ke 

perdebatan global tentang masalah ini. 

Kebocoran menyatakan bahwa konten komunikasi dan data / metadata 

komunikasi dikumpulkan secara massal dari sumber berikut;  

Pertama, server perusahaan teknologi AS (melalui Alat Perencanaan untuk 

Integrasi Sumber Daya, Sinkronisasi dan Manajemen (PRISM)). Telah dijalankan 

sejak 2007 oleh agen provider AS, National Security Agency (NSA), dalam 

partisipasi dengan perusahaan - perusahaan internet global, komputer, media sosial 

dan telekomunikasi (Microsoft, Yahoo! Google, Facebook, Paltalk, YouTube, 

AOL, Skype dan Apple), meskipun belum tentu dengan persetujuan corporasi 

tersebut karena PRISM memungkinkan NSA untuk secara sepihak merebut 

komunikasi langsung dari server perusahaan. Karena arsitektur internet, AS adalah 

                                                             

7 Ibid 
8 Paul Bernal, 2016 “Data gathering, surveillance and human rights: recasting the debate,” 
JOURNAL OF CYBER POLICY 
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pusat utama untuk telekomunikasi di seluruh dunia, menjadikan server ini kaya 

akan data.  

Sumber pengumpulan data massal kedua secara langsung menyadap kabel 

serat optik yang membawa lalu lintas internet. NSA melakukan ini melalui program 

UPSTREAM. Badan intelijen Inggris melakukan penyadapan ini melalui program 

yang bernama TEMPORA, yang dijalankan sejak 2011, Kantor Pusat Komunikasi 

Pemerintah (GCHQ), dalam partisipasi dengan BT, Voda-fone Cable, Verizon 

Business, Global Crossing, Level 3, Viatel dan Interoute. Antara 10-25% lalu lintas 

antar jaringan global memasuki wilayah Inggris melalui kabel-kabel ini dalam 

perjalanan ke arah timur, menjadikan Inggris sebagai pusat lalu lintas antar jaringan 

yang penting. TEMPORA menyimpan data yang mengalir masuk dan keluar dari 

Inggris, membagikannya dengan Amerika Serikat.9 

Selain Inggris dan Amerika Serikat, ada beberapa negara lain yang ikut 

partisipasi melakukan pengawasan masal. Negara – Negara tersebut dinamakan The 

Five Eyes. The Five Eyes terdiri dari badan intelijen AS, Australia, Kanada, 

Selandia Baru, dan Inggris. Dengan AS sebagai mitra utama, dan misi mereka 

sering kali dideklarasikan sebagai 'mengumpulkan semuanya' - mencegat dan 

mengumpulkan hampir semua informasi tentang hampir semua orang di dunia.10 

Berulang kali Kelima negara ini tertangkap basah beroperasi di luar hukum 

dalam melakukan pengawasan massal tanpa jaminan. Sampai saat ini tidak ada 

konsekuensi negatif dari badan intelijen dari kelima negara tersebut karena 

menyalahgunakan kekuasaan mereka atau melanggar hukum, mereka juga tidak 

                                                             

9 Ibid. 
10 Alana James, “Government Mass Surveillance and Law in the Five Eyes Countries” (PhD diss., 
University of Melbourne Law School, 2018) http://hdl.handle.net/11343/218179  

http://hdl.handle.net/11343/218179
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diperintahkan untuk menghancurkan data yang dikumpulkan secara ilegal. 

Faktanya, pengungkapan pengawasan massal ilegal umumnya mengakibatkan 

perubahan undang-undang untuk mengesahkan pengawasan ilegal sebelumnya. 

Berkali-kali undang-undang disahkan secara retroaktif berdasarkan praktik 

pengawasan terselubung yang dilakukan menjadi publik, daripada program 

pengawasan yang mematuhi hukum. Selain itu, pejabat badan intelijen terkadang 

menyesatkan dan berbohong kepada publik dan kantor pengawasan tentang 

program pengawasan massal mereka, bahkan ketika berada di bawah sumpah, 

namun belum diberi sanksi. Dalam lingkungan seperti itu, tidak mengherankan jika 

terus ada pengungkapan tentang penipuan dan penjangkauan pengawasan badan 

intelijen Five Eyes.11 

Pada tahun 2014, High Commissioner for Human Rights Atau Komisaris 

tinggi untuk Hak Asasi Manusia mengadakan laporan tahunan yang membahas 

tentang “Hak atas privasi di era digital”12. Dalam laporan tersebut, Komisaris 

Tinggi mengungkapkan keprihatinan "pengawasan digital yang terbuka dan 

terselubung di yurisdiksi di seluruh dunia telah berkembang biak, dengan 

pengawasan massal pemerintah yang muncul sebagai kebiasaan berbahaya."13 

Dan dalam laporan tersebut menyoroti contoh pengawasan digital, termasuk 

contoh di mana pemerintah mengancam layanan perusahaan telekomunikasi 

kecuali diberikan akses ke lalu lintas jaringan mereka; menggunakan pengawasan 

untuk menargetkan lawan politik, atau teroris; dan mewajibkan perusahaan secara 

                                                             

11 Ibid. 
12 The right to privacy in the digital age, Report of the Office of the United Nations High 
Commissioner for Human Rights, UN Doc. A/HRC/27/37, 30 June 2014. 
13 “Mass surveillance: exceptional measure or dangerous habit?” ohchr.org, Diakses tanggal 9 
maret 2021, https://www.ohchr.org/EN/NewsEvents/Pages/MassSurveillance.aspx  

https://www.ohchr.org/EN/NewsEvents/Pages/MassSurveillance.aspx
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sistematis untuk mengungkapkan informasi massal tentang pelanggan dan 

karyawan.14 

 Berdasarkan Universal Declaration Of Human Rights (DUHAM) dalam 

pasal 12 berbunyi: 

“No one shall be subjected to arbitrary interference with his privacy, family, home 

or correspondence, nor to attacks upon his honour and reputation. Everyone has 

the right to the protection of the law against such interference or attacks.”  

 

yang diterjemahkan ke dalam bahasa indonesia adalah sebagai berikut:  

 

“Tidak seorang pun boleh mengalami gangguan sewenang-wenang terhadap 

privasi, keluarga, rumah atau korespondensinya, atau serangan terhadap 

kehormatan dan reputasinya. Setiap orang berhak atas perlindungan hukum dari 

gangguan atau serangan semacam itu”  

 

Tindakan yang dilakukan NSA dari AS dan  GCHQ dari inggris telah melanggar 

norma yang telah termaktub pada UDHR pasal 12. 

 Pada pasal 12 UDHR tersebut sama dengan isi pasal yang termaktub dalam 

International Covenant on Civil and Political Rights (ICCPR) atau Kovenan 

Internasional tentang Hak Sipil dan Politik pada pasal 17 ayat (1) dan (2). Serta 

melanggar pasal 8 ayat (1) European Convention on Human Rights (ECHR) atau 

Konvensi Eropa tentang Hak Asasi Manusia bagi negara – negara eropa yang 

melanggar. 

 Selain melanggar hak privasi, penulis khawatir jika pengawasan ini bisa 

berdampak pada negara yang berdemokrasi. Penggunaan Big Data dan algoritme 

pembelajaran mesin mengintensifkan tren pengawasan yang ada sebelumnya 

dengan memungkinkan penelusuran pola dalam kumpulan data yang besar dan 

                                                             

14 Ibid. 
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heterogen. Algoritme pembelajaran mesin, terutama pembelajaran mendalam, 

memperkuat dan mengembangkan mode tata kelola berdasarkan prediksi perilaku 

dan peristiwa dalam populasi yang ditargetkan. Akibatnya, pengawasan dapat 

meluas melampaui batas yang ada sebelumnya.15  

 Hal yang di lakukan itu jelas melanggar Hak masyarakat untuk berekspresi. 

Hak atas kebebasan berekspresi dijamin dengan istilah yang sangat mirip oleh Pasal 

19 dari Deklarasi Universal Hak Asasi Manusia (DUHAM), dan Pasal 19 (2) 

Kovenan Internasional tentang Hak Sipil dan Politik (ICCPR), secara formal 

mengikatkan negara-negara yang diikat secara hukum. Yang berisikan:  

“Everyone shall have the right to freedom of expression; this right shall include 

freedom to seek, receive and impart information and ideas of all kinds, regardless 

of frontiers, either orally, in writing or inprint, in the form of art or through 

anyother media of his choice.” 

 

yang diterjemahkan ke dalam bahasa indonesia adalah sebagai berikut : 

 

“Setiap orang harus memiliki kebebasan berekspresi; hak ini akan mencakup 

kebebasan untuk mencari, menerima dan mengimpor informasi dan gagasan dari 

segala jenis, terlepas dari baik secara lisan, dalam bentuk tulisan atau cetak, 

dalam bentuk sebagian atau melalui media lain pilihannya.” 

 

 Dari kesimpulan diatas sudah jelas badan intelijen negara yang melakukan 

program Pengawasan Masal telah melanggar pasal 12, 19 UDHR, pasal 17, 19 

ICCPR, dan juga pasal 8, 10 ECHR. Namun dalam Siracusa16 dan limburg 

principles17, Negara juga bisa membatasi hak – hak yang sekiranya harus dibatasi. 

                                                             

15 Isabel Kusche, 2020 “The old in the new: Voter surveillance in political clientelism and datafied 
campaigning,” Big Data & Society, Hlm 2 
16 “Siracusa Principles on the Limitation and Derogation Provisions in the International Covenant 
on Civil and Political Rights” icj.org, Diakses tanggal 1 April 2021,  https://www.icj.org/siracusa-
principles-on-the-limitation-and-derogation-provisions-in-the-international-covenant-on-civil-
and-political-rights/ 
17 “Limburg Principles on the Implementation of the International Covenant on Economic, Social 
and Cultural Rights” Escr-Net, Diakses tanggal 1 April 2021 https://www.escr-

https://www.icj.org/siracusa-principles-on-the-limitation-and-derogation-provisions-in-the-international-covenant-on-civil-and-political-rights/
https://www.icj.org/siracusa-principles-on-the-limitation-and-derogation-provisions-in-the-international-covenant-on-civil-and-political-rights/
https://www.icj.org/siracusa-principles-on-the-limitation-and-derogation-provisions-in-the-international-covenant-on-civil-and-political-rights/
https://www.escr-net.org/resources/limburg-principles-implementation-international-covenant-economic-social-and-cultural
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Hak yang bisa dibatasi disebut derogable rights dan yang tidak dapat dibatasi 

disebut non derogable rights18. Lalu Pelanggaran dan ancaman apa saja yang dapat 

mengakibatkan suatu pelanggaran? Dan adakah juga pelanggaran pasal lain dalam  

konvensi – konsi intenasional tersebut? 

 Dengan latar belakang masalah yang penulis uraikan di atas, akhirnya 

menarik untuk dilakukan penelitian dalam bentuk skripsi dengan judul 

“TINDAKAN ‘MASS SURVEILLANCE’ NEGARA YANG MELANGGAR 

HAK ASASI MANUSIA BERDASARKAN UNIVERSAL DECLARATION OF 

HUMAN RIGHTS DAN MENGANCAM NEGARA YANG 

BERDEMOKRASI”. 

2. RUMUSAN MASALAH 

Melihat betapa pentingnya Hak privasi dan Hak bebas berekspresi ini, Maka saya 

tertarik untuk meneliti: 

1. Apakah ada pelanggaran instrumen Hukum internasional oleh negara 

terhadap hak privasi warga negara? 

2. Apa upaya yang dapat dilakukan oleh Organisasi Internasional untuk 

mengatasi pelanggaran negara terhadap hak privasi warga negara?  

3. TUJUAN PENELITIAN 

Adapun tujuan dalam penulisan skripsi ini adalah sebagai berikut: 

                                                             

net.org/resources/limburg-principles-implementation-international-covenant-economic-social-
and-cultural  
18 Osgar S. Matompo, 2014, “Pembatasan Terhadap Hak Asasi Manusia Dalam Prespektif 

Keadaan Darurat”, JURNAL MEDIA HUKUM VOL. 21 NO.1, Hlm 60. 

https://www.escr-net.org/resources/limburg-principles-implementation-international-covenant-economic-social-and-cultural
https://www.escr-net.org/resources/limburg-principles-implementation-international-covenant-economic-social-and-cultural
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1. Untuk menganalisis dan membahas apakah pengawasan masal badan 

intelijen negara telah melanggar hak privasi warga negara dan juga terhadap 

instrumen Hukum Internasional. 

2. Untuk menganalisis dan membahas upaya yang dapat di lakukan oleh 

organisasi internasional untuk mengatasi negara yang melanggar hak 

privasi warga negaranya. 

4. MANFAAT PENELITIAN 

Secara umum manfaat penelitian yang bisa didapatkan pada penulisan 

skripsi ini merupakan manfaat yang bersifat teoritis dan praktis, yaitu: 

1. Manfaat Teoritis 

Penelitian ini diharapkan mampu memberikan pengetahuan dan wawasan 

serta pemikiran bagi perkembangan teori ilmu hukum, sehingga Pengawasan Masal 

bisa berjalan tanpa melanggar hak privasi terutama hak privasi terhadap ras dan 

agama yang ditinjau dari UDHR, ICCPR, dan ECHR. 

2. Manfaat Praktis 

Adapun hasil dari penelitian ini dapat memberikan informasi dan manfaat 

sebagai bahan referensi bagi para mahasiswa, akademisi, pemerintah serta para 

pemerhati maupun para pihak-pihak terkait mengenai bagaimana pentingnya akan 

sebuah data dan juga privasi di era digitalisasi. 

5. KERANGKA TEORI 
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Kerangka teori sangat diperlukan dalam menganalisis suatu masalah masalah dan 

menjelaskan permasalahan. Di dalam penelitian ini penulis menggunakan berbagai 

teori antara lain; 

1. Teori Negara Hukum Theory State of Law (1724-1904) 

Teori ini dikemukakan oleh Immanuel Kant. Teori ini menyatakan bahwa 

negara bertujuan untuk melindungi hak asasi dan kewajiban warga 

negara.19 

2. Derogasi dan limitasi HAM 

Pada dasarnya hak asasi manusia wajib dilindungi (protect), dipenuhi 

(fulfill) dan ditegakan (enforced) oleh negara. Hanya saja dalam 

perkembangannya, tidak semua hak harus dipenuhi secara mutlak atau 

absolut, ada pula hak-hak yang dapat dibatasi pemenuhannya dan ada hak-

hak yang tidak dapat dibatasi pemenuhannya meskipun dalam keadaan 

darurat. Hak-hak yang boleh dibatasi pemenuhannya dalam keadaan darurat 

yaitu hak yang disebut sebagai derogable rights, yang terdiri dari hak untuk 

menyatakan pendapat, hak untuk bergerak, hak untuk berkumpul, dan hak 

untuk berbicara. Adapun hak yang disebut non derogable rights (hak-hak 

yang bersifat absolut yang tidak boleh dikurangi pemenuhannya oleh 

negara-negara pihak, walaupun dalam keadaan darurat sekalipun) yang 

pada prinsipnya meliputi adalah hak untuk hidup, kebebasan dari tindakan 

penyiksaan, bebas dari tindakan yang tidak manusiawi dan merendahkan 

                                                             

19 Jeffry Alexander Ch. Likadja, “Memaknai ‘Hukum Negara (Law Through State)’ Dalam Bingkai 
‘Negara Hukum (Rechtstaat),’” Hasanuddin Law Review 1, no. 1 (2015): 75, 
https://doi.org/10.20956/halrev.v1n1.41. 
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martabat, kebebasan dari perbudakan dan penghambaan, kebebasan dari 

undang-undang berlaku surut, serta kebebasan berpikir, berhati nurani dan 

beragama.20 

6. DEFINISI OPERASIONAL 

Adapun istilah – istilah atau definisi asing yang digunakan pada karya tulis ini, 

diantaranya adalah: 

 Mass Surveillance, Pengawasan masal 

 Five Eyes, sebuah aliansi intelijensi anglofon yang dibentuk setelah perang 

dunia kedua, anggota dari organiasi terdiri dari Australia, Kanada, Selandia 

Baru, Britania Raya dan Amerika Serikat. 

 Metadata, informasi yang tersimpan di dalam dokumen yang tidak terlihat 

hanya dengan melihat filenya. 

 IMSI Cather, perangkat portabel kecil yang dapat mengumpulkan informasi 

seperti lokasi, identitas pelanggan, pesan teks, daftar kontak, email, dan 

panggilan penyadapan. 

 Pegasus Spyware, perangkat spyware yang berfungsi untuk intersepsi 

semua kegiatan dalam perangkat telekomunikasi. 

 Artificial Intelligence, simulasi dari kecerdasan yang dimiliki oleh manusia 

yang dimodelkan di dalam mesin dan diprogram agar bisa berpikir seperti 

halnya manusia. 

7. METODE PENELITIAN 

                                                             

20 Osgar S. Matompo, 2014, “Pembatasan Terhadap Hak Asasi Manusia Dalam Prespektif 

Keadaan Darurat”, JURNAL MEDIA HUKUM VOL. 21 NO.1, Hlm 60. 
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Metode penelitian yang digunakan dalam penelitian ini adalah sebagai 

berikut : 

Jenis Penelitian 

Metode merupakan prosedur  dalam upaya untuk bertindak menurut 

sistem aturan tertentu. Maksud dari metode ini adalah agar kegiatan praktis 

dapat terwujud secara rasional dan terarah untuk mencapai hasil optimal.21 

Dalam penulisan skripsi ini penulis akan menggunakan metode penelitian 

hukum normatif. Metode penelitian ini adalah bentuk penulisan hukum 

(legal) yang berdasarkan  pada ciri-ciri ilmu hukum normatif.22 Bentuk dari 

penelitian ini lebih dikenal dengan sebutan legal research atau legal 

doctrine.23 Dalam penulisan skripsi dengan metode hukum normatif ini 

penulis akan melalui studi pustaka yang akan diperoleh dari perpustakaan 

Universitas Sriwijaya dan melalui website yang terkait dengan penulisan 

skripsi ini. 

8. PENDEKATAN PENELITIAN 

Di dalam penelitian hukum terdapat beberapa pendekatan. Yang 

dimana di dalam penulisan skripsi ini, penulis menggunakan pendekatan 

statuta (statute approach), pendekatan historis (historical approach), dan 

pendekatan kasus (case approach). 

                                                             

21 Sudarsono, 2004, Pengantar Ilmu Hukum, Rineka Cipta, Jakarta, hlm 15 
22 Asri Wijayanti & Lilik Sofyan Achmad, 2011, Strategi Penulisan Hukum, Lubuk Agung, 

Bandung, hlm 43. 
23 E. Pattaro, Chapther I Legal Doctrine and Legal Theory”, dikutip dalam Achmad Romsan. 

Evironmental Human Right : Problems of Implementation in Indonesia. Malaysia: Universiti 

Kebangsaan Malaysia, 2015, hlm. 22-29. 
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9. JENIS DAN SUMBER BAHAN HUKUM 

a. Bahan hukum primer (primary law material) 

Adalah data yang mempunyai kekuatan mengikat secara umum maupun 

bagi pihak-pihak yang berkepentingan. Disini data primer yang digunakan antara 

lain : 

1. Universal Declaration of Human Rights 1948 

2. International Convenant On Civil and Political Right (ICCPR) 1976. 

3. European Convention On Human Right 1953 

4. Uniting and Strengthening America by Providing Appropriate Tools to 

Restrict, Intercept and Obstruct Terrorism Act of 2001 

5. Foreign Intelligence Surveillance Act Amendments Act of 2008 

6.  Telecommunications (Interception and Access) Amendment (Data 

Retention) Act 2015 

7. Human Rights Act 1998 (UK) 

8. The UK Investigatory Powers Act 2016 

b. Bahan Hukum Sekunder 

Bahan hukum sekunder adalah bahan hukum yang memberikan 

penjelasan terhadap bahan hukum primer. Bahan hukum sekunder  yang akan 

digunakan dalam penelitian ini berupa Siracusa & Lymburg Principle, buku, 

jurnal ilmiah, kasus pengadilan Amerika Serikat, kasus pengadilan Inggris, kasus 

pengadilan Eropa, artikel-artikel, skripsi, tesis, makalah terkait maupun hasil 

pendapat orang yang berhubungan dengan objek penelitian. 

c. Bahan Hukum Tersier 
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Bertujuan untuk memberikan informasi lebih lanjut dari bahan hukum 

primer dan sumber bahan hukum sekunder. Bahan hukum ini bisa di akses melalui 

majalah, internet atau website-website, artikel, serta refrensi lainnya yang masih 

terkait24 dengan topik dari penulisan skripsi ini. 

10. TEKNIK INVENTARISASI BAHAN HUKUM 

Pengumpulan bahan hukum dilakukan dengan teknik studi kepustakaan 

(bibliography study). Penulis memperoleh berbagai data penelitian seperti 

dokumen-dokumen baik berupa peraturan internasional, perjanjian dan konvensi 

internasional, buku, serta artikel lainnya yang berkaitan dengan penulisan skripsi 

ini. 

11. ANALISIS BAHAN HUKUM 

Penulis menggunakan metode deskriptif kualitatif.25 Bertujuan untuk 

mengumpulkan informasi secara aktual dan terperinci, dan hasil penelitian ini akan 

dijelaskan menggunakan kalimat yang mudah dipahami serta kemudian akan 

ditarik kesimpulan yang bersifat secara umum dan berdasarkan pada fakta-fakta 

yang ada terhadap pokok-pokok bahasan yang diteliti.26 

12. TEKNIK ANALISIS BAHAN HUKUM 

Analisis bahan hukum yang dilakukan penulis dengan menggunakan metode 

deduktif. Metode penarikan kesimpulan ini diperoleh dari pengertian umum yang 

                                                             

24 Soerjono Soekanto dan Sri Mamudji, 2012, Penelitian Hukum Normatif, Raja Grafindo Persada, 

Jakarta,  hlm.13. 
25 Deskriptif Kualitatif adalah jenis penelititan yang bertujuan untuk mengungkapkan kejadian atau 

fakta melalui data yang sesuai dengan kejadian yang sedang terjadi. 
26 Sulistiyo Basuki, 2006, Metode Penelitian, Wedatama Widya Sastra, Jakarta, hlm.68. 
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kebenarannya telah diketahui dan kemudian berakhir pada kesimpulan yang 

bersifat lebih khusus.27

                                                             

27 Mannase Malo, 1985, Metode Penelitian Sosial, Karunika, Jakarta, hlm. 11. 
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