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BAB I 

PENDAHULUAN 

 

1.1. Latar Belakang  

Garba Rujukan Digital (GARUDA) merupakan sebuah repositori 

penyimpanan yang menjadi sumber kumpulan informasi yang mencakup 

beberapa aspek seperti ilmu pengetahuan, ilmu perilaku, ilmu moral, 

matematika dan komputer dan lainnya yang berhubungan dengan publikasi 

ilmiah yang dikelola oleh KEMDIKBUD DIKTI. Artikel yang terdapat pada 

portal repositori ini dipublikasikan dalam bentuk PDF pada sebuah cloud 

penyimpanan yang mana bisa saja terdapat celah sehingga dapat dimanfaatkan 

oleh hacker untuk melakukan tindak kejahatan misalnya pengarahan 

pengunduhan dokumen atau aplikasi bahaya, serangan yang telah ditargetkan 

dan pengiriman e-mail secara acak. Celah dari file PDF yang dimanfaatkan 

oleh hacker untuk memudahkan dalam memenuhi tujuannya menyebabkan 

adanya PDF Malware yang mana berisikan kode mencurigakan yang tertanam 

pada file [1] atau kode yang akan diinterpertasi atau dieksekusi oleh perangkat 

lunak untuk membaca file [2],[3] Pada file dengan format PDF, terdapat 

beberapa fitur yang salah satunya menjadi tempat dimana kode mencurigakan 

ditanamkan agar dapat diinterpretasikan oleh prangkat pembaca file sesuai 

dengan tujuan dari hacker [4]. 

Machine Learning merupakan algoritma visi komputer yang mana 

mampu melakukan proses klasifikasi dan identifikasi data seperti gambar, 

video, teks dan lainnya secara otomatis [5]. Machine Learning digunakan 

untuk mendeteksi malicious PDF files pada penelitian sebelumnya [6],[7] salah 

satunya adalah penggunaan algoritma Support Vector Machine (SVM). 

Algoritma Support Vector Machine adalah teknik supervised learning yang 

menentukan hyperplanes terbaik agar dapat memisahkan kelas yang telah 

diberikan.  

Pada [8] algortima Support Vector Machine mendapatkan nilai true 

positive yang lebih baik dibandingkan dengan algoritma decision tree, 

penelitian [9] dimana algoritma TDIF dikombinasikan dengan beberapa 
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metode yaitu SVM, KNN, dan DT dan dari penelitian ini kombinasi dari TDIF 

dan SVM memperoleh nilai akurasi terbaik diantara dua metode lainnya yaitu 

sebesar 99.08%, penelitian lainnya [10] menunjukkan bahwa algoritma SVM 

dapat melakukan proses deteksi dengan baik serta memperoleh nilai akurasi 

yang cukup baik. 

Pada tugas akhir ini, penulis akan melakukan deteksi dari malicious 

PDF files berdasarkan fitur yang terdapat pada file pdf. Fitur tersebut diperoleh 

dari hasil ekstrak file pdf menggunakan pdfid.py dan digunakan sebagai dataset 

untuk masuk ke machine learning agar dapat dideteksi dan menjadi bahan 

analisa yang dapat digunakan sebagai referensi. Adapun judul dari tugas akhir 

ini adalah “Deteksi Anomaly PDF Malware Pada Agregator Nasional 

(GARUDA) Kemdikbud Dikti dengan Support Vector Machine”. 

 

1.2. Rumusan Masalah 

Berikut ini merupakan rumusan masalah dari penelitian Tugas Akhir yang 

dilakukan: 

1. Bagaimana proses persiapan data untuk deteksi PDF Malware? 

2. Bagaimana cara validasi terhadap imbalance data untuk pengambilan 

sampel training dan testing? 

3. Bagaimana cara perlakuan imbalance data agar mendapat performa terbaik? 

4. Bagaimana pengaruh dari RBF dan Polynomial kernel dari metode Support 

Vector Machine terhadap nilai presisi, recall, akurasi dan f-1 score? 

 

1.3. Batasan Masalah 

Berikut ini merupakan batasan masalah dari penelitian Tugas Akhir yang 

dilakukan: 

1. Dataset yang digunakan untuk penelitian tugas akhir adalah pdf yang berasal 

dari repositori GARUDA, 

2. Support Vector Machine merupakan metode yang digunakan untuk 

mengklasifikasikan Anomali PDF Malware, 

3. Hanya menggunakan kernel RBF dan Polynomial dari Support Vector 

Machine. 
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1.4. Tujuan 

Berikut ini merupakan tujuan dari penelitian Tugas Akhir yang dilakukan: 

1. Menyediakan dataset untuk proses deteksi PDF Malware, 

2. Melakukan pengambilan data sampel untuk training dan testing, 

3. Menerapkan SMOTE pada dataset yang digunakan untuk proses deteksi 

PDF Malware, 

4. Menganalisa hasil kinerja dari proses klasifikasi dengan kernel yang 

digunakan pada metode Support Vector Machine. 

 

1.5. Manfaat 

Berikut ini merupakan manfaat dari penelitian Tugas Akhir yang dilakukan: 

1. Dataset dari PDF GARUDA Repository dapat digunakan untuk deteksi PDF 

Malware, 

2. Stratified KFold mampu memberikan sampel data untuk deteksi PDF 

Malware, 

3. SMOTE dapat membuat dataset baru dari kelas minoritas untuk mengatasi 

imbalance dataset, 

4. Validasi hasil dari kedua kernel yang digunakan pada metode Support 

Vector Machine sebagai metode klasifikasi. 

 

1.6. Metodologi Penelitian 

Terdapat tahapan – tahapan yang dilakukan dalam penelitian tugas akhir, yaitu: 

1. Tahapan Pertama (Studi Pustaka) 

Aktivitas yang dilakukan pada tahapan ini adalah mengumpulkan informasi 

yang berkaitan dengan topik penelitian tugas akhir yang dilakukan dari 

sumber – sumber yang akurat seperti jurnal ilmiah, buku, artikel serta 

sumber lainnya. 

2. Tahapan Kedua (Perancangan Sistem) 

Aktivitas yang dilakukan pada tahapan ini adalah merancang sistem agar 

dapat melakukan klasifikasi dari anomali PDF Malware dengan 

menggunakan algoritma Support Vector Machine pada bahasa pemrograman 

python. 
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3. Tahapan Ketiga (Pengujian dan Pengambilan Data) 

Aktivitas yang dilakukan pada tahapan ini adalah mengumpulkan pdf dari 

repositori GARUDA untuk dilakukan scanning dan ekstraksi fitur data 

sebagai csv. 

4. Tahapan Keempat (Hasil dan Analisa) 

Langkah yang dilakukan selanjutnya adalah melakukan pengolahan data 

seperti memberikan label, oversampling data, menerapkan cross validation, 

setelah itu menerapkan algoritma yang digunakan untuk dapat dianalisa. 

5. Tahapan Kelima (Kesimpulan dan Saran) 

Langkah akhir yang dilakukan adalah menarik kesimpulan dari penelitian 

yang telah dilakukan dan memberikan saran agar dapat dikembangkan untuk 

penelitian selanjutnya. 

 

1.7. Sistematika Penulisan 

Berikut ini merupakan sistematika yang digunakan dalam penulisan 

tugas akhir agar mendeskripsikan bab – bab yang terdapat dalam tugas akhir 

yang dilakukan: 

BAB I. PENDAHULUAN 

Isi yang terdapat pada BAB I adalah latar belakang, tujuan penelitian, 

manfaat penelitian, rumusan masalah, batasan masalah, metodologi penelitian, 

dan sistematika penulisan. 

 

BAB II. TINJAUAN PUSTAKA 

Isi yang terdapat pada BAB II adalah menjelaskan tentang PDF 

Malware, dataset yang digunakan, oversampling, cross validation, algoritma 

yang digunakan dan validasi dari penelitian yang dilakukan. 

 

BAB III. METODOLOGI 

Isi yang terdapat pada BAB III adalah mengenai tahapan yang 

dilakukan dalam penelitian tugas akhir serta rancangan sistem yang digunakan 

untuk sistem klasifikasi yang diterapkan pada penelitian tugas akhir. 
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BAB IV. HASIL DAN ANALISIS 

Isi yang terdapat pada BAB IV adalah hasil klasifikasi dari algoritma 

yang digunakan serta analisa terhadap sebab keadaan dari hasil yang diperoleh. 

 

BAB V. KESIMPULAN DAN SARAN 

Isi yang terdapat pada BAB V adalah memberikan kesimpulan 

berdasarkan hasil yang telah diperoleh, kemudian memberikan saran agar dapat 

dilakukan pengembangan untuk penelitian selanjutnya 
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BAB II 

TINJAUAN PUSTAKA 

2.1. Penelitian Terkait 

Pada penelitian yang dilakukan, terdapat beberapa rujukan mengenai 

penelitian terkait yang telah dilakukan sebelumnya yang mana digunakan 

dalam melakukan penelitian tugas akhir ini. Pada penelitian terkait yang 

menjadi rujukan penelitian, terdapat beberapa algoritma machine learning yang 

digunakan seperti yang terlampir pada Tabel 2.1. 

 

Tabel 2. 1 Daftar Penelitian Terkait 

No Nama Penulis Judul Penelitian Dataset Metode 

1 
Pavel Laskov, 

Nedim Srndic [2] 

Static Detection of 

Malicious JavaScript-

Bearing PDF 

Documents 

VirusTotal 
One-Class 

SVM 

2 
Pavel Laskov, 

Nedim Srndic [8] 

Detection of 

Malicious PDF Files 

Based on 

Hierarchical 

Document Structure 

VirusTotal, 

Google 

Decision 

Trees, 

SVM 

3 

Abdachul 

Charim, Setio 

Basuki, Denar 

Regata Akbi [11] 

Detect Malware in 

Portable Document 

Format Files (PDF) 

Using Support Vector 

Machine and 

Random Forest 

Various 

Sources 

SVM, 

Random 

Forest 

4 

Pavel Laskov, 

Nedim Srndic 

[12] 

Hidost: A Static 

Machine-Learning-

Based Detector of 

Malicious Files 

VirusTotal 

SVM, 

Random 

Forest 

5 
Davide Maiorca, 

Giorgio Giacinto 

Structural and 

Content-Based 
Contagio 

Decision 

Trees 
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[13] Approach for a 

Precise and Robust 

Detection Malicious 

PDF Files 

6 

Davide Maiorca, 

Giorgio Giacinto, 

Igino Corona [14] 

A Pattern 

Recognition System 

for Malicious PDF 

Files Detection 

Contagio, 

Yahoo 

Naive 

Bayes, 

SVM, 

Decision 

Trees 

7 

Bonan Cuan, 

Alienor Damien, 

Claire Delaplace, 

Mathieu Valois 

[7] 

Malware Detection in 

PDF Files Using 

Machine Learning 

Contagio SVM 

8 

Md Mursalin, 

Yuan Zhang, 

Yuehui Chen, 

Nitesh V Chawla 

[15] 

Automated Epileptic 

Seizure Detection 

Using Improved 

Correlation-based 

Feature Selection 

with Random Forest 

Classifier 

Department of 

Epileptology, 

Universisty of 

Bonn 

Random 

Forest 

9 

Baigal 

tugsSanjaa, 

Erdenebat 

Chuluun [16] 

Malware Detection 

Using Linear SVM 
VX Heaven 

Linear 

SVM 

10 

Charles Smutz, 

Angelos Stavrou 

[17] 

Malicious PDF 

Detection using 

Metadata and 

Structural Features 

Contagio 
Random 

Forest 

 

Penelitian tugas akhir ini merujuk ke penelitian [11] yang menggunakan 

dua metode machine learning yaitu Support Vector Machine dan Random 
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Forest untuk melakukan klasifikasi data PDF Malware. Tabel 2.2 

menunjukkan perbandingan penelitian yang dilakukan dengan penelitian 

sebelumnya yang menjadi rujukan dari penelitian tugas akhir. 

 

Tabel 2. 2 Perbandingan Penelitian dengan Penelitian Sebelumnya 

No Penjelasan Penelitian Terkait [11] 
Penelitian yang 

Diajukan 

1 Algoritma 
Random Forest dan 

SVM 
SVM 

2 Jenis Klasifikasi Binary Multiclass 

 

2.2. PDF Malware 

Sebuah file PDF merupakan file yang mudah untuk dilakukan 

pengeditan dan dimanipulasi dikarenakan berisikan teks, dan memberikan 

sedikit batasan kepada hacker. Sejak tahun 2001, Adobe memberikan 

penambahan format yaitu tambahan kompresi, algoritma enkripsi, scripting 

support, dan multimedia support [4]. Berdasarkan penambahan format yang 

diberikan oleh Adobe memberikan kemudahan atau celah yang dimanfaatkan 

untuk menanamkan malware ke dalam sebuah file PDF atau menyembunyikan 

keberadaan dari malware yang telah ditanamkan ke sebuah header file PDF 

[18]. 

Pada file DF terdapat header yang berisikan fitur – fitur [19] [20] yang 

dapat dijadikan sebagai karakterisik yang berguna dalam membantu klasifikasi 

PDF Malware dan PDF normal [17] ketika dataset masuk dan diolah ke dalam 

machine learning menggunakan algoritma yang dipilih yaitu support vector 

machine. 

 

2.3. Dataset PDF Malware  

Dataset yang digunakan dalam pengerjaan tugas akhir ini adalah berasal 

dari kumpulan PDF dari repositori Garba Rujukan Digital (GARUDA) yang 

memiliki ekstensi format pdf seperti pada Gambar 2.1. Dataset yang digunakan 
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berisikan PDF normal dan PDF malware yang diketahui setelah dilakukan 

pengecekan secara satu persatu menggunakan online checker yaitu VirusTotal. 

 

Gambar 2. 1 Dataset PDF GARUDA 

 

2.4. Ekstraksi Dataset 

Ekstraksi yang digunakan dalam pengerjaan tugas akhir ini adalah 

melakukan parsing terhadap tiap file PDF pada dataset agar didapatkan header 

yang berguna sebagai fitur untuk dataset [6].  

 

2.4.1. PDFID 

Dalam melakukan ekstraksi fitur dataset untuk pengerjaan tugas akhir 

ini, tools yang dirancang oleh Didier Stevens digunakan yaitu PDFiD. PDFiD 

merupakan script python yang dapat melakukan analisa secara statis terhadap 

sebuah file PDF [19]. Script yang telah dirancang akan melakukan penijauan 

terhadap sebuah file PDF, dan melakukan perhitungan terhadap nilai yang 

terdapat pada setiap fitur yang ada. Terdapat sebanyak dua puluh satu fitur 

yang umumnya ditemukan pada sebuah file yang mencurigakan. Setelah nilai 

dari fitur didapatkan, nilai dan fitur dijadikan dataset ke dalam bentuk .csv 

[11]. 

 

2.5. SMOTE  

Performa dari algoritma machine learning biasanya dievaluasi 

menggunakakan akutasi prediksi namun, pada saat data yang digunakan 

merupakan imbalanced dataset  maka akan memberikan hasil yang tidak baik 

karena data yang minor akan tertutupi oleh data yang mayoritas [21]. Oleh 
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karena itu, perlu dilakukan oversampling terhadap dataset yang digunakan. 

Salah satu teknik untuk oversampling dataset adalah Synthetic Minority Over-

Sampling Technique (SMOTE).  

SMOTE akan menghasilkan sample minoritas sintetis untuk mengambil 

kelas minoritas sehingga diperoleh sample minoritas baru. Cara kerja dari 

metode ini adalah mencari sample terdekat dengan sample minor yang dipilih 

secara acak sesuai dengan tingkat sampling yang diberikan, lalu diperoleh 

sample sintetis baru yang dihasilkan disepanjang garis antara sample minoritas 

dan tetangga terdekat yang dipilih [22]. 

Pada penelitian [23] dengan menggunakan algortima klasifikasi 

Decission Tree dan Random Forest yang dikombinasikan dengan SMOTE 

diperoleh nilai akurasi sebesar 92.8% untuk kombinasi Decision Tree dan 

SMOTE sedangkan untuk kombinasi Random Forest dan SMOTE diperoleh 

nilai akurasi sebesar 94.6%. Gambar 2.2 menunjukkan bahwa SMOTE telah 

berhasil membuat sample baru untuk kelas minority. 

 

Gambar 2. 2 Hasil Pengaplikasian SMOTE 

 

2.6. Stratified K-Fold 

Metode validasi K-Fold merupakan teknik validasi yang sering kali 

digunakan yang mana melibatkan pemisahan data training dan testing dalam 

bentuk K-Fold. Namun, untuk data penanganan validasi untuk imballanced 

dataset diperlukan tambahan dari teknik validasi tersebut yaitu Stratified K-

Fold [24], [25]. Teknik validasi ini dapat digunakan untuk masalah klasifikasi 

dan akan menerapkan distribusi kelas di setiap pemisahan data sehingga sesuai 

dengan distribusi dalam keseluruhan data training [26], [27]. 
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Persamaan yang digunakan untuk menghitung data training dalam Stratified K-

Fold adalah sebagai berikut: 

𝑛 − 1

𝑛
× 100% (2.1) 

  

2.7. Support Vector Machine (SVM) 

Pertama kali dikenalkan pada tahun 1992 oleh Boser, Guyon, Vapnik, 

di Annual Workshop yaitu Computional Leraning Theory sebagai konsep pada 

bidang pengenalan pola [28]. Support Vector Machine merupakan algoritma 

yang digunakan untuk melakukan proses klasifikasi data yang melibatkan 

dataset training dan testing [16], [29]. 

Pada umumnya teknik SVM digunakan dalam pemecahan masalah 

klasifikasi, namun pada beberapa kasus metode ini juga digunakan untuk 

masalah regresi. Prinsip kerja yang digunakan oleh SVM adalah melakukan 

prediksi klasifikasi berdasarkan fitur – fitur yang terdapat pada dataset yang 

digunakan [14], [16]. Algoritma dari SVM akan berusaha mencari hyperplane 

terbaik dengan menggunakan kernel dan hyperparameter yang sesuai dengan 

ketentuan. Terdapat beberapa parameter yang digunakan dalam algoritma 

Support Vector Machine seperti yang dijelaskan sebagai berikut: 

1. Kernel 

Pemilihan kernel yang tepat, berperan penting dalam menentukan 

Feature Space untuk menemukan fungsi classifier. Terdapat beberapa 

kernel pada algoritma ini yaitu: Linear, Polynomial, Radial Basis Function 

dan Sigmoid. Kernel yang digunakan pada penelitian ini adalah kernel 

RBF yang dapat menentukan nilai serta lokasi dari center dan nilai 

pembobot secara otomatis dan mampu memiliki rentang yang tak 

terhingga dan Kernel Polynomial. 

2. Nilai C 

Parameter ini berguna untuk mengontrol trade off yang terjadi antara 

margin dan error klasifikasi. Penentuan parameter dapat dilakukan dengan 

beberapa cara, salah satunya ialah cross validation. Nilai C yang besar 

akan memberikan keluaran yang lebih besar terhadap nilai error 

klasifikasi. 
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3. Gamma 

Nilai dari parameter Gamma berisikan koefesien dari beberapa kernel 

yaitu rbf, poly, dan sigmoid dan dapat pula berisikan 1/n_features secara 

otomatis apabila nilai gamma tidak diberikan. 

4. Degree 

Nilai yang terdapat pada parameter Degree memberikan control 

terhadap fleksibilitas dari decision boundary, semakin tinggi nilai yang 

diberikan maka semakin fleksibel decision boundary [30]. 

 

Kernel yang biasanya digunakan pada suatu model adalah linear, 

polynomial, RBF, dan sigmoid. 

 

Gambar 2. 3 Support Vector Machine 

Gambar 2.3 menunjukkan poin – poin yang dilalui oleh π+ dan π- 

disebut Support Vector. Persamaan yang digunakan pada Gambar 2.3  dengan 

margin adalah =
2

||𝜔||
 ditunjukkan oleh persamaan – persamaan sebagai berikut: 

Persamaan untuk pemisahan hyperplane: 

π : ωT . x + b = 0 (2.2) 

  

Persamaan untuk positive hyperplane: 

π + : ωT . x + b = 1 (2.3) 

Persamaan untuk negative hyperplane: 

π - : ωT . x + b = -1 (2.4) 
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Persamaan 2.5 menunjukkan persamaan yang digunakan oleh kernel 

Radial Basis Functions (RBF). 

K (a,b) = exp(-(a-b)2/2σ2) (2.5) 

Persamaan 2.6 menunjukkan persamaan yang digunakan oleh kernel 

Polynomial. 

K (a,b) = (a.b+1)P (2.6) 

 

2.8. Confussion Matrix  

Tahap ini dilakukan agar hasil dari rancangan sistem yang telah 

dimplementasikan merupakan hasil yang valid dan sesuai dengan prediksi yang 

diharapkan. Dengan menggunakan confussion matrix akan diperoleh hasil dari 

performa klasifikasi berupa output dari dua kelas atau lebih (multiclass) yaitu 

nilai presisi, recall, akurasi dan f-1 score. Gambar 2.4 menunjukkan confussion 

matrix untuk validasi hasil percobaan penelitian tugas akhir. Dalam melakukan 

validasi, terdapat beberapa persamaan yang digunakan oleh confussion matrix 

[11] seperti yang ditunjukkan sebagai berikut: 

 

•  Presisi 

∑ 𝑇𝑃𝑖
𝑙
𝑖=1

∑ (𝑇𝑃𝑖 + 𝐹𝑁𝑖
𝑙
𝑖=1 )

× 100% (2.6) 

  

•  Recall 

∑ 𝑇𝑃𝑖
𝑙
𝑖=1

∑ (𝐹𝑃𝑖 + 𝑇𝑃𝑖
𝑙
𝑖=1 )

× 100% (2.7) 

  

•  Akurasi 

∑
𝑇𝑃 + 𝑇𝑁

𝑇𝑃𝑖 + 𝑇𝑁𝑖+𝐹𝑃𝑖+𝐹𝑁𝑖
𝑙
𝑖=1

𝑙
× 100% 

(2.8) 
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Gambar 2. 4 Confussion Matrix 3 Kelas 

Berikut ini penjelasan dari persamaan di atas: 

True Positive (TP)  : merupakan jumlah data PDF Malware yang 

diklasifikasikan sebagai PDF Malware. 

False Positive (FP)  : merupakan jumlah data PDF Normal yang 

diklasifikasikan sebagai PDF Malware. 

True Negative (TN) : merupakan jumlah data PDF Normal yang 

diklasifikasikan sebagai PDF Normal. 

False Negatif (FN)  : merupakan jumlah data PDF Malware yang 

diklasifikasikan sebagai PDF Normal. 
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