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ABSTRAK 

 

PENGENALAN POLA SERANGAN TCP SYN FLOOD DDOS PADA 

JARINGAN INTERNET OF THINGS (IoT) MENGGUNAKAN METODE 

RULE BASED SIGNATURE ANALYSIS 

 

Ahmad Ramdhoni Kusduandi (09011181283027) 

Jurusan Sistem Komputer, Fakultas Ilmu Komputer, 

Universitas Sriwjaya Email : ahmadramdhoni98@gmail.com 

 

 

Keamanan pada jaringan Internet of Thinngs masih rentan terhadap banyaknya 

serangan yang di peruntukan untuk mengusik komunikasi jaringan. Serangan  pada 

jaringan Internet of Things (IoT) bisa terjalin pada seluruh layer IoT, serangan dapat 

terjadi melalui komunikasi RFID, IEE 802.15.4 atau Zigbee, WiFi, serta Bluetooth, 

dan node (sensor).  Distribut Denial of Service (DDoS) merupakan salah satu 

ancaman utama terhadap keamanan jaringan. Salah satu serangan DDoS pada 

jaringan Internet of Things (IoT) ialah TCP SYN Flood DDoS, serangan ini bekerja 

dengan memanfaatkan kelemahan pada protokol TCP, dengan membanjiri paket 

Syn ke server sehingga server kehabisan sumber daya dan membuat server akan 

bekerja tidak maksimal. Oleh karena itu, sangat penting untuk memahami pola 

serangan pada salah satunya serangan TCP SYN Flood DDoS . Salah satu metode 

yang berpotensi untuk melakukan pengenalan pola ialah dengan menggunakan 

metode Rule Based Signature Analysis . Metode ini mengenali pola serangan 

dengan mencari atribut unik pada paket serangan, sehingga antara paket serangan 

dan paket normal dapat dibedakan. Pada penelitian ini menggunakan dataset 

bernama ToN_IoT yang dikembangkan oleh laboratorium Cyber Range di UNSW. 

Metode Rule Based Signature Analysis akan di implementasikan pada IDS 

menggunakan snort. Hasil dari metode ini memperoleh nilai Ture Positive Rate 

(TPR) sebesar 60.9844259% , nilai dari False Positive Rate (FPR) sebesar 

0.037595%, nilai True Negative Rate (TNR) sebesar 99.9624045%, nilai dari False 

Negative Rate (FPR) sebesar 39.00212%, nilai dari presisi sebesar 99.971832%, 

nilai dari Non-Precision sebesar 53.952001% dan nilai akurasi mencapai 

73.221971%.  

 

Kata Kunci : Internet of Things, Distributed Denial of Service, Signature Based 

Analysis, TCP Syn Flood, Intrusion Detection System 
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ABSTRACT 

 

PATTERN RECOGNITION OF TCP SYN FLOOD DDoS ATTACK ON 

INTERNET OF THINGS (IoT) NETWORK USING RULE BASED 

SIGNATURE ANALYSIS METHOD 

 

 

Ahmad Ramdhoni Kusduandi (09011181823027) 

Department of Computer Engineering , Faculty of Computer Science, 

Sriwijaya University 

Email: ahmadramdhoni98@gmail.com 

 

Security on the Internet of Thinngs network is still vulnerable to many 

attacks that are intended to disrupt network communications. Attacks on the Internet 

of Things (IoT) network can be established at all IoT layers, attacks can occur 

through RFID communication, IEE 802.15.4 or Zigbee, WiFi, as well as Bluetooth, 

and nodes (sensors).  Distribution Denial of Service (DDoS) is one of the major 

threats to network security. One of the DDoS attacks on the Internet of Things (IoT) 

network is TCP SYN Flood DDoS, this attack works by exploiting weaknesses in 

the TCP protocol, by flooding Syn packets to the server so that the server runs out 

of resources and makes the server work optimally. Therefore, it is very important to 

understand the attack pattern on one TCP SYN Flood DDoS attack . One method 

that has the potential to do pattern recognition is to use the method of Rule Based 

Signature Analysis . This method recognizes attack patterns by looking for unique 

attributes on attack packets, so that between attack packets and normal packets can 

be distinguished. This study uses a dataset called ToN_IoT developed by the Cyber 

Range Laboratory at UNSW. Rule Based Signature Analysis method will be 

implemented on IDS using snort. The results of this method obtain the value of Ture 

Positive Rate (TPR) of 60.9844259% , the value of False Positive Rate (FPR) of 

0.037595%, the value of True Negative Rate (TNR) of 99.9624045%, the value of 

False Negative Rate (FPR) of 39.00212%, the value of precision of 99.971832%, 

the value of Non-Precision of 53.952001% the accuracy value reaches 73.221971%.. 

 

Keywords : Internet of Things, Distributed Denial of Service, Signature Based 

Analysis, TCP Syn Flood, Intrusion Detection System 
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BAB I  

PENDAHULUAN 

 

1.1   Latar Belakang  

 

Internet Of Things (IoT) adalah sebuah kemampuan dari jaringan yang mampu 

menghubungkan satu sama lain antara berbagai objek cerdas sekaligus dapat 

memungkinkan semua objek tersebut untuk saling berkomunikasi ataupun 

berinteraksi dengan objek lain, dengan lingkungan, maupun dengan peralatan 

komputasi cerdas lainnya melalui jaringan internet[1]. Setiap objek dalam jaringan 

IoT mampu berinteraksi, bekerja sama, memproses, mengolah dan menyampaikan 

informasi secara otonom untuk menghasilkan layanan, seperti informasi statistik, 

monitoring dan sistem kontrol[2]. IoT pada dasarnya memiliki tiga lapisan layer 

yang mempunyai tiga fungsi yang berbeda. Lapisan pertama, disebut sebagai 

perceptron layer, Lapisan kedua disebut sebagai network layer. Lapisan terakhir 

disebut sebagai application layer [3].  

 Keamanan pada jaringan Internet Of Things (IoT) menjadi salah satu yang 

utama yang harus diperhatikan. Karena Internet Of Things (IoT) rentan terhadap 

banyaknya serangan yang di peruntukan untuk mengusik komunikasi jaringan. 

Serangan keamanan bisa terjalin pada seluruh layer IoT, serangan dapat terjadi 

melalui komunikasi RFID, IEE 802.15.4 atau Zigbee, WiFi, serta Bluetooth, dan 

node (sensor) . Sehingga permasalahan keamanan, seperti privasi, otorisasi, 

verifikasi, control akses, konfigurasi system, penyimpanan serta manajemen data 

dapat aman[4]. 

 Distribut Denial of Service (DDoS) merupakan salah satu ancaman utama 

terhadap keamanan jaringan. Serangan DDoS memakai banyak host untuk 

menyerang membanjiri paket ke sistem , sehingga sistem tidak dapat bekerja 

dengan semesteinya. Sangat susah untuk mengenali sumber dari serangan itu, 

karena penyerang menyembunyikan identitasnya dengan memalsukan alamat IP 

mereka[5]. Adapun beberapa jenis serangan DDoS seperti seranag ACK dan SYN   
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Flood, Domain name server (DNS) amplification, Networdk time protocol (NTP) 

amplification, UDP fragment, UDP Flood, HTTP Flood, ICMP Flood, Zero-Day 

DDoS[6].  

 Serangan SYN Flood merupakan tipe serangan DDoS yang bekerja dengan 

memanfaatkan kelemahan pada TCP. Penyerang membanjiri dengan mengirimkan 

banyak paket SYN ke  sistem . Umumnya, saat sistem menerima paket SYN, sistem 

akan mengirim balik paket SYN ACK ke pengirim dan sistem akan menerima paket 

ACK dari pengirim untuk menyelesaikan komunikasi. Pada seranga SYN Flood, 

penyerang membanjiri sistem dengan mengirim banyak paket SYN, sistem tetap 

akan mengirim paket SYN ACK, namun dikarenakan informasi dari yang dikirim 

dari paket SYN tidak valid, maka sistem tidak akan mendapatkan paket ACK dan 

sistem akan terus menunggu paket ACK tersebut sampai waktu koneksi habis. 

Karena banyaknya komunikasi yang belum terselesaikan menyebabkan kinerja 

sistem menjadi sangat lambat [7]. 

 Salah satu konsep yang sangat baik dalam keamanan data adalah 

pendekatan defense in depth yang menggunakan desain struktual multilayer, 

dimana firewall, anti-virus, serta Intrusion Detection and Prevention System (IDPS) 

digunakan untuk menghindari seluruh upaya penyerangan pada sistem jaringan dan 

juga server[8].  

 Pada penelitian [9], membahas mengenai pengenalan pola serangan TCP 

FIN Flood serta Zbassocflood / Association Flood pada jaringan Internet Of Things 

(IoT) memakai metode Rule Based Signature Analysis. Riset tersebut dilakukan 

pada komunikasi WiFi serta IEE 802.15.4. Pengujian dilakukan dengan memakai 

dua parameter Instrusion Detection System (IDS), pengujian pertama memakai 

Snort serta  pengujian kedua mengunakan metode Rule Based Signature Analysis. 

Pengujian memakai Snort bertujuan selaku pembanding dari metode Rule Based 

Signature Analysis. Hasil dari pengujian tersebut menampilkan kalau pengujian 

memakai metode Rule Based Signature Analysis lebih baik, dengan tingkatan 

persentase rata- rata akurasi 99, 9199%, sebaliknya Snort hanya memiliki tingkatan 

persentase rata- rata akurasi 26, 3268%.  
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 Selanjutnya pada penelitian [10], membahas cara menerapkan mekanisme 

deteksi serangan memakai Intrusion Detection (IDS) pada jaringan IoT memakai 

rule basaed, contohnya petri nets, state machine dan signature analysis. IDS 

didistribusikan untuk menghindari serangan yang berkaitan dengan sumber daya 

yang terdapat pada IoT. 

 Merujuk dari latar belakang tersebut, penelitian ini akan membahas 

mengenai pengenalan pola pada salah satu serangan DDoS yaitu SYN Flood pada 

jaringan Internet Of Things (IoT) yang diberi judul “Pengenalan Pola Serangan 

TCP SYN Flood DDoS Pada Jaringan Internet of Things (IoT) Menggunakan 

Metode Rule Based Signature” 

 

1.2 Tujuan  

 

Adapun tujuan dari penelitian ini adalah : 

1. Membedakan pola paket serangan  SYN Flood Distributed Denial  of 

Service (DDoS) pada jaringan Internet of Things (IoT) 

2. Mengimplementasikan Intrusion Detection System (IDS) pada  jaringan 

Internet of Things (IoT) menggunakan rule based signatured analysis. 

3. Memahami pattern dari serangan SYN Flood Distributed Denial  of Service 

(DDoS) pada jaringan Internet of Things (IoT) 

1.3 Manfaat 

 

 Adapun Manfaat yang bisa diambil dari penelitian ini : 

1. Dapat mengenali pola serangan DDoS SYN Flood. 

2. Dapat mengetahui atribut unik dari paket serangan DDoS SYN Flood. 

3. Sebagai referensi bagi peneliti lain mengenai serangan DDoS SYN Flood. 

1.4 Perumusan Masalah 

 

 Berikut merupakan rumusan masalah pada penelitian ini : 
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1. Bagaimana cara menentukan atribut untuk mengetahui pola serangan DDoS 

SYN Flood ? 

2. Bagaimana cara menggunakan metode signature rule based untuk 

mendeteksi serangan DDoS SYN Flood ? 

1.5 Batasan Masalah 

 

Berikut batasan masalah dari tugas akhir ini, yaitu : 

1. Pengujian dilakukan hanya pada serangan TCP SYN Flood. 

2. Tidak dilakukan pada lalu lintas jaringan real-time. 

3. Metode yang digunakan untuk mengenali pola serangan TCP SYN Flood 

Distributed Denial of Service (DDoS) pada jaringan Internet of Things (IoT) 

adalah Rule Based Signature Analysis. 

4. Tidak membahas cara mencegah serangan tersebut. 

 

1.6 Metodelogi Penelitian 

 

Pada tugas akhir ini menggunakan metodelogi sebagai berikut : 

1. Metode Studi Pustaka dan Literature 

Pada metode ini mencari dan mengumpulkan referensi yang berupa literature 

yang terdapat pada buku, jurnal ilmiah, dan internet yang berkaitan dengan 

pembahasan Tugas Akhir ini. 

2. Metode Konsultasi 

Pada metode ini melakukan konsultasi kepada pihak-pihak yang memiliki 

pengetahuan serta wawasan yang baik dalam mengatasi permasalahan yang 

ditemui pada penulisan tugas akhir ini. 

3. Metode Perancangan Software 
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Dalam tahap ini dilakukan perancangan serta pembuatan sistem untuk 

mengenali pola serangan TCP SYN Flood Distributed Denial of Service 

(DDoS) pada jaringan Internet of Things (IoT). 

4. Metode Pengujian 

Pada metode ini akan dilakukan pengujian sistem dengan Batasan masalah 

dengan parameter – parameter yang telah di tentukan. 

5. Metode Analisa dan Kesimpulan  

Hasil dari pengujian pada metode sebelumnya kemudian dianalisa untuk 

mengetahui kekurangan daru hasil perancangan dan factor penyebabnya, 

sehingga dapat dilakukan pengembangan pada penelitian selanjutnya. 

 

1.7 Sistematika Penulisan 

 Pada penelitian ini digunakan sistematika sebagai berikut untuk 

mendeskripsikan bab – bab penelitian yang tersusun. Berikut susuan penelitian 

yang digunakan yaitu : 

 BAB I PENDAHULUAN 

Pada bab ini menjelaskan latar belakang, tujuan, manfaat, rumusan masalah, 

batasan masalah, metodologi penelitian dan sistematika penelitian mengenai 

pengenalan pola serangan DDoS SYN Flood pada jaringan Internet of Things 

(IoT) menggunakan metode Signature based analysis. 

 BAB II TINJAUAN PUSTAKA 

Pada bab ini menjelaskan mengenai teori yang berasal dari berbagai sumber 

yang dijadikan sebagai referensi penelitian. Bab ini berisikan literature 

review yang berkaitan mengenai pengenalan pengenalan pola serangan 

DDoS SYN Flood pada jaringan Internet of Things (IoT) menggunakan 

metode Signature based analysis. 
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BAB III METODOLOGI PENELITIAN 

Pada bab ini berisikan penjelasan tahapan - tahapan secara rinci dan 

rangkaian kerja untuk melakukan pengenalan pola serangan DDoS SYN 

Flood pada jaringan IoT.  

BAB IV HASIL DAN PEMBAHASAN 

Pada bab ini berisikan hasil dari pengujian yang telah dilakukan dan data 

yang diuji akan dianalisa dengan menggunakan teknik yang sesuai dan 

selanjutnya akan dilakukan validasi hasil. 

BAB V KESIMPULAN 

Pada bab ini berisikan kesimpulan dan saran yang didapatkan dari hasil 

penelitian yang telah dilakukan. 
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