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Klasifikasi Pola Trafik Jaringan pada Aplikasi Skype dan Cisco Webex
Menggunakan Metode Support Vector Machine
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ABSTRAK

Video conferencing adalah layanan komunikasi multimedia yang
menyediakan layanan komunikasi video, audio dan data secara simultan. Video
conferencing digunakan untuk komunikasi jarak jauh yang menyatukan dua orang
atau lebih dengan memanfaatkan layanan broadband. Belakangan ini, akibat dampak
Covid-19, layanan video conference banyak digunakan oleh masyarakat nasional dan
internasional.Klasifikasi trafik jaringan merupakan dasar penting dalam mengelola
kualitas jaringan dan keamanan jaringan. Klasifikasi Machine Learning dengan
metode Support Vector Machine memberikan pembelajaran dapat membedakan lalu
lintas jaringan aplikasi yang berbeda berdasarkan karakteristiknya. Pada penelitian ini
menggunakan algoritma Support Vector Machine dengan memanfaatkan tiga kernel
yaitu kernel linear, kernel polynomial dan kernel radial basis function (RBF) dalam
proses klasifikasi. Hasil dari penelitian ini menunjukkan bahwa adanya perbedaan
karakteristik antara data trafik aplikasi skype cisco webex. Selain itu penelitian ini
menunjukkan pengaruh nilai gamma dalam proses klasifikasi dan hasil akurasi yang
didapatkan. Dari ketiga kernel yang diigunakan hasil akurasi yang paling tinggi
adalah kernel RBF dengan hasil akurasi 99.11%, precision 99.45%, recall 99.09%
dan f1 score 99.27%.

Kata kunci : Klasifikasi, Video conferencing, Trafik Jaringan, Support Vector
Machine (SVM)


mailto:heltiyuniar22@gmail.com

Classification of Network Traffic Patterns in Skype and Cisco Webex Applications
Using Method the Support Vector Machine
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Departement of Computer Engineering, Faculty of Computer Science,
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ABSTRACT

Video conferencing is a multimedia communication service that provides
simultaneous video, audio and data communication services. Video conferencing is
used for long-distance communication that brings together two or more people by
utilizing broadband services. Recently, due to the impact of Covid-19, video
conferencing services have been widely used by the national and international
community. The classification of network traffic is an important basis for managing
network quality and network security. Machine Learning classification with the
Support Vector Machine method provides learning to distinguish different application
network traffic based on their characteristics. This research uses the Support Vector
Machine algorithm by utilizing three kernels, namely linear kernel, polynomial kernel
and radial basis function (RBF) kernel in the classification process. The results of this
study indicate that there are differences in characteristics between the cisco webex
skype application traffic data. In addition, this study shows the effect of gamma
values in the classification process and the accuracy results obtained. Of the three
kernels used, the highest accuracy result is the RBF kernel with 99.11% accuracy,
99.45% precision, 99.09% recall and 99.27% f1 score.

Keywords : Classification, Video conferencing, Network Traffic, Support Vector
Machine (SVM)
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BAB |
PENDAHULUAN

1.1 Latar Belakang

Videoconferencing adalah layanan komunikasi multimedia yang
menyediakan layanan komunikasi video, audio dan data secara simultan [1].
Videoconferencing digunakan untuk komunikasi jarak jauh yang menyatukan
dua orang atau lebih dengan memanfaatkan layanan broadband. Belakangan
ini, akibat dampak Covid-19, layanan video conference banyak digunakan
oleh masyarakat internasional. Oleh karena itu, masyarakat harus berdiam diri
di rumah untuk beraktivitas. Dampaknya memaksa masyarakat memanfaatkan
layanan video conference untuk tetap beraktivitas dari rumah. Permintaan
masyarakat akan layanan video conference datang dari berbagai bidang,
seperti pendidikan, industri, perusahaan, kesehatan dan bidang lainnya.
Beberapa jenis layanan konferensi video yang dapat digunakan adalah layanan

Zoom, Skype, Cisco Webex, Google Meet.

Penelitian [2] membahas tentang Skype, sebuah aplikasi multimedia
yang menyediakan layanan yang cukup lengkap seperti panggilan suara,
panggilan video, dan pesan teks. Menurut sebuah studi 2016, aplikasi Skype
adalah aplikasi multimedia penting dengan 300 juta pengguna. Tujuan dari
penelitian ini adalah untuk mengkarakterisasi lalu lintas jaringan pada aplikasi
Skype. Hasil analisis menunjukkan bahwa Skype lebih banyak menggunakan
User Data Protocol (UDP) daripada Transmission Control Protocol (TCP).Hal
ini menunjukkan bahwa panggilan suara dan panggilan video pada aplikasi
Skype tidak memerlukan transportasi untuk terhubung satu sama lain, karena

bersifat real-time.
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Penggunaan metode support vector machine untuk klasifikasi trafik
peer-to-peer dari trafik jaringan dibahas dalam penelitian [3]. Klasifikasi
trafik jaringan merupakan dasar penting untuk mewujudkan dan
mengoptimalkan berbagai sumber daya jaringan, dan berperan penting dalam
mengelola kualitas jaringan dan keamanan jaringan. Klasifikasi menggunakan
pembelajaran machine learning dengan metode support vector machine
memberikan pembelajaran untuk dapat membedakan lalu lintas jaringan
berdasarkan karakteristik aplikasi yang berbeda. Pada penelitian ini,
klasifikasi berdasarkan karakteristik trafik jaringan mencapai akurasi 92,38%.
Penulis berharap penelitian selanjutnya dapat meningkatkan akurasi

klasifikasi trafik jaringan yang berbeda.

Penelitian [4] membahas bahwa support vector machine (SVM)
merupakan metode Klasifikasi yang baik untuk masalah pengenalan pola
biner. Metode SVM menganalisis data dan mengidentifikasi pola dengan
tujuan menemukan hyperplane partisi yang optimal antara dua kelas dengan
memaksimalkan margin antara titik terdekat dari dua kelas. SVM
mengklasifikasikan data yang berpotensi dipisahkan secara linier dalam
domain aslinya. Jika data dapat dipisahkan secara linier, SVM linier
sederhana dapat digunakan. Ketika data tidak dapat dipisahkan dalam domain
aslinya oleh hyperplane, maka data dapat diproyeksikan ke dalam ruang
Hibert dengan dimensi orde yang lebih tinggi. Menggunakan fungsi kernel,

data dapat dipisahkan secara linier dalam ruang dimensi yang lebih tinggi.

Dalam penelitian ini [5], penelitian ini membahas metode untuk
mengatasi masalah identifikasi lalu lintas jaringan terenkripsi dan tidak
terenkripsi. Penelitian ini mengusulkan tiga metode untuk meningkatkan
akurasi pengenalan, yaitu Support Vector Machines, Naive Bayes, dan
Decision Trees. Hasil penelitian menunjukkan bahwa metode SVM
mengungguli metode lain dalam mengidentifikasi aplikasi lalu lintas



terenkripsi. Keakuratan metode SVM adalah 97,2%, 92,3% untuk Naive

Bayes, dan 69,4% untuk pohon keputusan.69,4%.

Berdasarkan beberapa ulasan diatas, maka penelitian pada tugas akhir

ini akan membahas Klasifikasi pola trafik jaringan pada aplikasi Skype dan

Cisco Webex menggunakan pendekatan Supervised Learning yaitu Support

Vector Machine.

1.2 Rumusan Masalah

Adapun rumusan masalah dari penelitian tugas akhir yaitu:

1.

Bagaimana cara menganalisis perbedaan trafik jaringan Skype dan Cisco
Webex berdasarkan karakteristiknya.

Bagaimana cara memvisualisasikan trafik jaringan pada masing-masing
aplikasi Skype dan Cisco Webex.

Bagaimana kinerja dari Machine Learning pada saat melakukan klasifikasi
trafik jaringan untuk bisa meningkatkan akurasi lebih tinggi dari

penelitian sebelumnya.

1.3 Batasan Masalah

Adapun batasan masalah dari penelitian tugas akhir yaitu:

1. Pengambilan data menggunakan empat perangkat komputer dengan lokasi
yang berbeda.

2. Hanya mengambil data trafik Skype dan Cisco Webex.

3. Tidak membahas paket data trafik jaringan yang terenskripsi.

4. Data yang digunakan berupa raw data saat melakukan video conference.

5. Tidak membahas keamanan jaringan.

6. Menggunakan metode Support Vector Machine untuk melakukan
klasifikasi data pada Machine Learning.

1.4 Tujuan

Adapun tujuan dari penelitian tugas akhir yaitu :



1. Melakukan analisis perbandingan trafik jaringan video conference Skype
dan Cisco Webex berdasarkan karakteristiknya.

2. Melakukan visualisasi data trafik jaringan pada masing-masing aplikasi

3. Menggunakan metode Support Vector Machine dalam proses klasifikasi
data di machine learning

1.5 Manfaat

Adapun manfaat dari penelitian Tugas akhir yaitu :

1. Dapat mengetahui perbedaan trafik jaringan aplikasi Skype dan Cisco
webex

2. Dapat memvisualisasikan trafik jaringan dari aplikasi Skype dan Cisco
Webex

3. Dapat mengetahui kinerja dari algoritma Support Vector Machine dalam
meningkatkan akurasi pada proses Kklasifikasi data Skype dan Cisco
Webex.

1.6 Metodologi Penelitian
Pada penelitian tugas akhir ini akan melewati beberapa tahapan adalah
sebagai berikut:
1. Studi pustaka
Pada tahap ini dilakukan pencarian materi ,informasi yang berkaitan
dengan topik yang dibahas. Sumbernya bisa didapat dari jurnal ilmiah, buku,
internet serta artikel-artikel yang dapat dijadikan panduan dalam pengerjaan
tugas akhir ini.

2. Perancangan Sistem

Pada tahapan ini akan dimulai dengan mempersiapkan komponen apa
saja yang dibutuhkan dalam melakukan pengujian. Adapun komponen yang
harus disiapkan berupa jaringan internet, perangkat keras dan perangkat lunak

yang akan digunakan.

3. Pengujian dan Pengambilan data



Pada tahap ini dilakukan pengambilan data pada saat melakukan video
conference pada aplikasi Skype dan Cisco Webex. Setelah itu dilakukan
percobaan penelitian berdasarkan Batasan masalah yang ada di penelitian
Tugas Akhir. Data akan dianalisis dan diolah menggunakan metode yang
telah ditentukan untuk mengetahui hasilnya yaitu berupa akurasi klasifikasi
pola trafik jaringan pada aplikasi Skype dan Cisco Webex.

4. Analisa
Setelah mendapatkan hasil berupa akurasi Klasifikasi pola trafik
jaringan pada aplikasi Skype dan Cisco Webex. Selanjutnya hasil akan
dianalisis untuk mengetahui cara kerja dari masing-masing algoritma dalam
proses pengujian data.

5. Kesimpulan dan Saran

Pada tahap ini akan diambil kesimpulan berdasarkan rumusan masalah
yang telah ditentukan sebelumnya . Serta dapat memberikan saran untuk

penelitian selanjutnya.
1.7 Sistematika Penulisan

Agar memudahkan dalam proses pembuatan laporan tugas akhir , maka
penulis membuat sistematika penulisan untuk mempermudah dan

memperjelas setiap bagian yang akan dibahas sebagai berikut.
BAB I. PENDAHULUAN

Bab ini merupakan penjelasan mengenai landasan topik yang berkaitan
dengan pembahasan tugas akhir seperti latar belakang , tujuan, manfaat, rumusan

masalah, Batasan masalah, metodologi penelitian dan sistematika penulisan.
BAB Il. TINJAUAN PUSTAKA

Bab ini berisikan penjelasan mengenai teori yang digunakan dalam

penelitian tugas akhir diantaranya pembahasan mengenai video conference |,



aplikasi skype, aplikasi Cisco Webex, wireshark dan metode Support Vector
Machine yang akan digunakan dalam pengerjaan tugas akhir

BAB I1l. METODOLOGI PENELITIAN

Bab ini menjelaskan bagaimana proses dari penelitian yang disusun secara
sistematis agar bisa mendapat hasil yang diinginkan. Pada bab ini juga membahas
bagaimana perancangan sistem yang akan digunakan serta penerapan metode
yang telah ditentukan sebelumnya.

BAB IV. HASIL DAN PENGUJIAN SEMENTARA

Bab ini menjelaskan hasil yang didapatkan dari pengujian yang dilakukan

serta analisis data yang didapatkan dari hasil pengujian.
BAB V. KESIMPULAN

Bab ini berisikan kesimpulan dari keseluruhan hasil penelitian tugas akhir
yang telah dilakukan. Serta berupa saran yg bisa dilakukan untuk penelitian
selanjutnya.
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