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ABSTRAK

Phising digambarkan sebagai bentuk penipuan yang dilakukan untuk mencuri
informasi penting, seperti kata sandi, data pribadi atau bahkan data kartu kredit dan online
banking. Dan tentunya hal ini akan menimbulkan kerugian yang cukup signifikan bagi para
korbannya mulai dari kerugian finansial hingga data loss. Di penelitian ini akan
menggunakan rule base approach karena proses pendeteksian terhadap serangan phising
yang sederhana dan mudah digunakan untuk menentukan apakah web atau link tersebut
termasuk legitimate site atau phising site dan dengan menggunakan URL dan HTML

features.

Kata Kunci : Phishing, Rule — Based Approach, URL, HTML Features, Phishing Site,
Legitimate Site.
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Determination of Legitimate Sites and Phishing Sites Using

Rule Based Approach Detection URL Based and HTML Features

Ayu Anggraini ( 09011381621080 )
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ABSTRACT

Phishing is described as a form of fraud carried out to steal important information,
such as passwords, personal data or even credit card and online banking data. And of course
this will cause significant losses for the victims ranging from financial losses to data loss.
In this study, we will use a rule base approach because the detection process for phishing
attacks is simple and easy to use to determine whether the web or link is a legitimate site

or a phishing site and by using URLs and HTML features.

Keyword : Phishing, Rule—Based Approach, URL, HTML Features, Phishing Site,

Legitimate Site.
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BAB I
PENDAHULUAN

1.1.  Latar Belakang

Setiap tahun pengguna internet mengalami peningkatan, banyak kegiatan yang
sebelumnya dilakukan secara langsung namun saat ini dapat dilakukan secara online dimana
saja. Namun dengan adanya kemudahan ini membuat celah keamanan user ataupun pengguna
internet dalam dunia maya menjadi lebih beresiko. Hal ini menjadi kesempatan bagi user —
useryang tidak bertanggungjawab untuk mencuri informasi rahasia terkait informasi pribadi
pengguna seperti data pribadi, password sosial media bahkan kartu kredit. Untuk melakukan
hal itu, mereka memanfaatkan celah dalam dunia internet yang lebih dikenal dengan phishing.
Phishing Site merupakan sebuah website yang dibangun oleh pelaku kejahatan semirip
mungkin dengan website aslinya seperti tampilan interface, alamat domain dIl untuk
memperdaya korban seolah-olah korban membuka website tersebut. Interface situs dibuat
semirip mungkin dengan website aslinya sehingga korban akan merasa membuka website yang
diinginkan. Selain itu, ada pula website phishing yang sengaja dibangun khusus yang berisis
informasi yang menyesatkan. Apabila korban terpancing untuk menyerahkan informasi pribadi
nya, maka para pelaku phishing dapat menggunakan informasi — informasi tersebut untuk
kepentingan pribadi pada website yang legit sehingga akan merugikan pihak korban. Kerugian
yang dialami oleh korban dapat berupa kerugian materil ataupun kebocoran informasi yang
dapat disebarluaskan tanpa sepengetahuan korban

Pada penelitian ini akan dibahas mengenai deteksi phishing dengan menerapkan
ekstraksi fitur dari URL dan HTML untuk menentukan suatu site termasuk dalam kategori

legitimate atau phishing.



1.2. Tujuan dan Manfaat

1.2.1.

1.2.2.

Tujuan

Adapun tujuan dilakukannya penelitian ini adalah sebagai berikut :
Mengimplementasikan sistem deteksi berbasis URL dan HTML features berbasis
web, dengan feature extraction dan rule based dalam menentukan legitimate dan
phishing site

Mendapatkan hasil analisis yang akurat dari sistem deteksi phishing dari dataset

website legitimate dan phishing

Manfaat

Manfaat dalam penulisan serta penelitian tugas akhir ini diharapkan user dapat

membedakan antara alegitimate site dan phising site sehingga dapat mengurangi tingkat

pencurian data yang bersifat privacy.

1.3. Rumusan Masalah dan Batasan Masalah

1.3.1.

perlu :

1.3.2.

Rumusan Masalah

Dari beberapa literatur ilmiah yang dilakukan sebelumnya, terdapat beberap poin yang

. Phishing masih menjadi salah satu bentuk kejahatan digital untuk praktik scam dan

sejenis.

Perlunya pendalaman terhadap pola-pola yang sederhana agar, seperti identifikasi dari
url, dan fitur web yang dapat dilihat oleh pengguna awam.

Bagaimana cara untuk membedakan antara Legitimate site atau Phising Site, sehingga

dapat mencegah user memasukkan data yang bersifat privacy.

Batasan Masalah

Berdasarkan pada rumusan masalah diatas, maka penulisan tugas akhir ini dibatasi

untuk menghindari penelitian keluar dari main topic. Adapun pembatasan masalah dalam

penulisan tugas akhir ini adalah, penelitian dilakukan dengan menggunakan scripting PHP.



1.4. Metodologi Penelitian

Metodologi penulisan tugas akhir ini dibagi menjadi beberapa tahapan yang terdiri

sebagai berikut :

1. Studi Pustaka
Tahap ini dilakukan guna untuk mendapatkan sekaligus mengumpulkan informasi yang
berhubungan dengan penelitian sehingga dapat dijadikan referensi dalam penulisan serta

penelitian tugas akhir.

2. Perancangan

Tahap ini merupakan tahapan perencanaan bagaimana membangun sistem dan
menerapkan metode yang digunakan dalam penelitian tugas akhir. Selain itu, pada tahap ini
juga akan dibahas beberapa hal seperti apa yang digunakan dalam penelitian seperti hardware
dan software, kemudian bagaimana proses konfigurasi ataupun menulis code untuk penerapan

metode pada tugas akhir.

3. Pengujian

Tahap ini merupakan tahapan untuk melakukan proses pengujian atau uji coba metode
dalam penelitian untuk melihat apakah hasil yang didapatkan sudah sesuai dengan yang

diharapkan atau belum.

4. Analisa

Tahap ini merupakan tahapan dalam mengumpulkan data hasil pengujian yang kemudian
data-data tersebut akan dianalisa sehingga akan didapatkan hasil berupa Legitimate Site atau

Phishing Site.

5. Kesimpulan dan Saran

Tahap ini dilakukan setelah data yang dikumpulkan sebelumnya telah selesai dianalisis,

sehingga berdasarkan hasil analisis dapat ditarik kesimpulannya.



1.5. Sistematika Penulisan
Untuk melancarkan proses penyusunan tugas akhir ini, dan memperjelas isi setiap bab

dalam laporan ini, maka penulis membuat daftar atau sistematika penulisan sebagai berikut

BAB I PENDAHULUAN

Bab inii akan berisi latar pelakang penelitian, tujuan dan manfaat, rumusan dan batasan

masalah, metodologi penelitian serta sistematika penulisan.

BAB II TINJAUAN PUSTAKA

Bab ini akan membahas beberapa hal yang berhubungan dengan tugas akhir seperti
landasan teori yang berhubungan dengan penelitian antara lain Phishing Site, Legitimate Site,

Cara Kerja Phishing, dan Alamat Url.

BAB III METODOLOGI PENELITIAN

Bab ini akan membahas bagaiama rencana penelitian dan penulisan tugas akhir yang
meliputi perancangan sistem pendeteksi website phishing serta langkah-langkah yang

digunakan dalam mengumpulkan data yang diperoleh saat uji coba.

BAB IV HASIL DAN ANALISA

Bab ini akan membahas hasil dari proses uji coba yang telah dilakukan dan melakukan

analisa terhadap hasil yang telah didapatkan sebelumnya.

BAB V KESIMPULAN DAN SARAN

Bab ini akan membahas kesimpulan yang didapatkan penulis setelah melakukan analisa

terhadap hasil yang didapatkan saat berlangsungnya penelitaian.
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