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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

Layanan yang berbasis web merupakan perkembangan teknologi yang 

mudah diakses setiap saat dan dimanapun dapat mengaksesnya secara mudah dan 

cepat di seluruh dunia. Karena sifatnya yang terdistribusi dan terbuka, membuat 

teknologi aplikasi web secara konsekuen lebih sensitif terhadap keamaan [1][2].  

Pada penelitian ini menggunakan dataset dari RAMA Repository yang 

merupakan web yang menampung hasil eksperimen penelitian yang dilakukan 

berupa laporan tugas akhir yang disusun oleh mahasiswa skripsi S1, S2, dan S3. 

Dari dataset tersebut, berisikan data yang terdampak serangan SQL injection dan 

serangan XSS yang memungkinkan pengguna melakukan peretasan pada web 

dengan memasukkan skrip tertentu, sehingga mengakibatkan manupulasi data atau 

mengontrol pengguna yang dapat disalahartikan sebagai pengguna yang valid [3].  

Berdasarkan dataset tersebut, peneliti mencoba akan membahas tentang 

visualisasi terhadap data serangan SQL Injection dan XSS pada RAMA Repository 

dengan metode KNN (K-Nearest Neighbor). Algoritma KNN banyak digunakan 

untuk masalah klasifikasi bahkan dapat digunakan baik untuk klasifikasi maupun 

regresi. Pengklasifikasi KNN menunjukkan akurasi terbaik dan menghasilkan 

kinerja yang lebih baik. KNN menentukan nilai ketetapan k terdekat untuk 

meningkatkan akurasi pengklasifikasi dalam klasifikasi serangan yang berbeda [4]. 

Pada penelitian ini [5] melakukan deteksi malware berdasarkan opcode 

dalam file yang dapat dieksekusi dengan menggunakan teknik pemrosesan gambar. 

Dari metode yang diusulkan yang meliputi pembuatan grafik kode operasional dari 

file yang dapat dieksekusi dan mengubah grafik menjadi gambar untuk 

mengekstrak fitur. Pada langkah terakhir metode machine learning seperti SVM dan 

KNN digunakan untuk klasifikasi sehingga mendapatkan hasil kinerja dari 

penelitian tersebut sebesar 91,72%.  

Dipenelitian ini [6] melakukan sistem deteksi menggunakan deep learning 

terhadap serangan injeksi kode berbasis web. Dimana penelitian ini menggunakan 

algoritma convolutional deep neural network serta meningkatkan efektivitas 
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melalui sebuah proses preprocessing yg mengkondisikan simbol terkait serangan 

SQL Injection dan XSS ke dalam hubungan tipe atau nilai. Hasil dari percobaan 

yang dilakukan deteksi injeksi kode dengan deep learning yang digunakan 

meningkatkan suatu tingkat deteksi data dari kinerja sekitar 75% hingga 95%, 99% 

presisi serta 92% nilai recall.  

Pada penelitian [4] melakukan pengembangan IDS yang berkaitan dengan 

network traffic, dengan merancang IDS untuk klasifikasi serangan menggunakan 

algoritma pengklasifikasi KNN. Penelitian ini menggunakan dataset ISCX untuk 

menilai implementasi model. Hasil penelitian menunjukkan bahwa model yang 

digunakan mencatat peningkatan keakuratan 99,96%.  

 

1.2 Rumusan Masalah  

Berikut beberapa rumusan masalh dari penelitian Tugas akhir ini :  

1. Bagaimana menyeimbangkan jumlah data yang digunakan untuk proses 

mengelompokkan serangan SQL Injection dan XSS? 

2. Bagaimana algoritma KNN dapat mengelompokkan serangan SQL 

Injection dan XSS dengan mengukur nilai k terdekat untuk tingkat 

akurasi terbaik? 

3. Bagaimana memvisualisasikan data serangan SQL Injection dan XSS ke 

dalam bentuk grafik? 

 

1.3 Batasan Masalah 

Adapun batasan masalh dari penelitian tugas akhir ini, yaitu: 

1. Dataset yang digunakan berasal dari database RAMA Repository. 

2. Metode yang digunakan untuk mengelompokkan data SQL Injection dan 

XSS ini algoritma KNN. 

3. Data serangan SQL Injection dan XSS di visualisasikan. 

4. Tidak membahas bagaimana cara pencegahan serangan SQL Injection 

serta XSS.  

 

1.4 Tujuan  

Tujuan dari tugas akhir ini, yaitu: 

1. Menerapkan SMOTE untuk menyeimbangkan data pada proses 

klasifikasi serangan SQL Injection dan XSS.  
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2. Menerapkan metode KNN untuk mengelompokkan serangan SQL 

Injection dan XSS. 

3. Memvisualisasikan data serangan SQL Injection dan XSS ke dalam 

bentuk grafik dengan metode KNN.  

 

1.5 Manfaat  

Manfaat dari penelitian tugas akhir ini, yaitu: 

1. Dapat menyeimbangkan jumlah data yang digunakan. 

2. Mendapatkan performa terbaik dengan mengukur k-terdekat metode 

KNN. 

3. Dapat memvisualisasikan data serangan SQL Injection dan XSS ke 

dalam bentuk grafik.  

 

1.6 Metodologi Penelitian  

Untuk mencapai hasil dari Tugas Akhir ini, berikut tahap-tahap metodologi 

penelitian yang digunakan : 

1. Studi Pustaka 

Dalam tahap ini, tahap yang dilakukan setalah masalh yang akan di bahas 

telah sesuai dan relevan sebagai penelitian. Tahap ini penulis akan 

mengumpulkan beberapa referensi sumber seperti jurnal ilmiah, buku, 

artikel yang mendukung dengan penelitian. 

 

2. Konsultasi 

Tahap ini, melakukan pembahasan untuk proses penelitian yang akan 

dikerjakan dari tahap kasus yang akan di angkat dan menyiapkan data 

yang akan diolah.  

 

3. Persisapan Dataset 

Pada tahap ini penulis menyiapkan data  yang digunakan untuk penelitian 

yang menggunakan dataset dari database RAMA Repository. Setelah itu 

proses pengolah data dengan mengekstraksi data dan preprocessing data. 
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4. Perancangan Sistem 

Pada tahap ini, penulis akan mempersiapkan tahapan yang akan 

dilakukan pada penelitian seperti apa saja yang akan digunakan pada 

penelitian, kerangka kerja penelitian, dan pengujian, sehingga penelitian 

dapat terarahkan.  

 

5. Pengujian 

Dalam tahap ini, melakukan pengujian seusai dengan batasan masalah 

dan perancangan sistem penelitian, sehingga mendapatkan hasil uji yang 

sesuai dengan penelitan. 

 

6. Hasil dan Analisa 

Setelah pengujian mendapatkan hasil, maka hasil akan dianalisa sesuai 

dengan permasalahan sehingga tujuan penelitian tercapai. Lalu akan 

dilakukan penarikan kesimpulan dari hasil penelitian, dan memberikan 

saran untuk dapat digunakan penelitian selanjutny.  

 

1.7 Sistematika Penulisan 

Dalam tugas akhir ini menggunakan sistematika penulisan sebagai berikut :  

BAB I   PENDAHULUAN 

Bab I ini, berisi tujuaan dasar dari tugas akhir berupa latar 

belakang, rumusan masalh, batasan masalah, tujuan dan 

manfaat dari tugas akhir ini.   

BAB II  TINJAUAN PUSTAKA 

Bab II ini, berisi Literature Riview yang terkait dengan 

penelitian tugas akhir yang membahas tentang serangan SQL 

injection & Cross-Site Scripting (XSS) yang mengunakan 

metode KNN.  
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BAB III  METODOLOGI PENELITIAN 

Bab III ini, ada beberapa tahap dalam penjelasan bab ini 

seperti tahap kerangka kerja penelitian, kerangka kerja 

metodologi penilitian, kebutuhan perangkat, persiapan 

dataset, ekstraksi dataset, oversampling data, dan model 

penelitian yang digunakn untuk mencapai tujuan dari tugas 

akhir ini.  

 

BAB IV  HASIL DAN ANALISA  

Bab IV ini, berisikan hasil eksperimen dari tahap penelitian 

yang sudah di kerjakan pada tahapn sebelumnya. Dari hasil 

eksperimen tersebut data yang diperoleh dan telah diuji akan 

di analisa dan di validasi hasil.  

 

BAB V  KESIMPULAN DAN SARAN 

Bab V ini, menyampaikan kesimpulan yang telah dicapai 

dari penelitian tugas akhir ini yang merupakan hasil 

pencapaian yang sudah ditargetkan dan saran untuk peneliti 

yang ingin melanjutkan tugas akhir ini.  

  

 

 

 

 

 

 

 

 



 
 

6 
 

DAFTAR PUSTAKA 

 

[1] A. Luo, W. Huang, and W. Fan, “A CNN-based Approach to the Detection 

of SQL Injection Attacks,” Proc. - 18th IEEE/ACIS Int. Conf. Comput. Inf. 

Sci. ICIS 2019, pp. 320–324, 2019, doi: 10.1109/ICIS46139.2019.8940196. 

[2] M. Hasan, Z. Balbahaith, and M. Tarique, “Detection of SQL Injection 

Attacks: A Machine Learning Approach,” 2019 Int. Conf. Electr. Comput. 

Technol. Appl. ICECTA 2019, 2019, doi: 

10.1109/ICECTA48151.2019.8959617. 

[3] Y. Fang, Y. Li, L. Liu, and C. Huang, “DeepXSS,” pp. 47–51, 2018, doi: 

10.1145/3194452.3194469. 

[4] M. Nikhitha and M. A. Jabbar, “K Nearest Neighbor Based Model for 

Intrusion Detection System,” Int. J. Recent Technol. Eng., vol. 8, no. 2, pp. 

2258–2262, 2019, doi: 10.35940/ijrte.b2458.078219. 

[5] F. Manavi and A. Hamzeh, “A new method for malware detection using 

opcode visualization,” 19th CSI Int. Symp. Artif. Intell. Signal Process. 

AISP 2017, vol. 2018-Janua, pp. 96–102, 2018, doi: 

10.1109/AISP.2017.8324117. 

[6] S. Abaimov and G. Bianchi, “CODDLE: Code-Injection Detection with 

Deep Learning,” IEEE Access, vol. 7, pp. 128617–128627, 2019, doi: 

10.1109/ACCESS.2019.2939870. 

[7] M. R. Zalbina, T. W. Septian, D. Stiawan, M. Y. Idris, A. Heryanto, and R. 

Budiarto, “Payload recognition and detection of Cross Site Scripting 

attack,” 2017 2nd Int. Conf. Anti-Cyber Crimes, ICACC 2017, pp. 172–176, 

2017, doi: 10.1109/Anti-Cybercrime.2017.7905285. 

[8] Y. Fu, F. Lou, F. Meng, Z. Tian, H. Zhang, and F. Jiang, “An intelligent 

network attack detection method based on RNN,” Proc. - 2018 IEEE 3rd 

Int. Conf. Data Sci. Cyberspace, DSC 2018, pp. 483–489, 2018, doi: 



 
 

7 
 

10.1109/DSC.2018.00078. 

[9] B. Xu, S. Chen, H. Zhang, and T. Wu, “Incremental k-NN SVM method in 

intrusion detection,” Proc. IEEE Int. Conf. Softw. Eng. Serv. Sci. ICSESS, 

vol. 2017-Novem, pp. 712–717, 2018, doi: 

10.1109/ICSESS.2017.8343013. 

[10] E. A. Winanto, A. Heryanto, and D. Stiawan, “Visualisasi Serangan 

Remote to Local ( R2L ) Dengan Clustering K-Means,” Annu. Res. Semin. 

2016, vol. 2, no. 1, pp. 359–362, 2016. 

[11] X. Zhang, J. Ran, and J. Mi, “An Intrusion Detection System Based on 

Convolutional Neural Network for Imbalanced Network Traffic,” Proc. 

IEEE 7th Int. Conf. Comput. Sci. Netw. Technol. ICCSNT 2019, pp. 456–

460, 2019, doi: 10.1109/ICCSNT47585.2019.8962490. 

[12] V. Bulavas, “Investigation of network intrusion detection using data 

visualization methods,” 59th Int. Sci. Conf. Inf. Technol. Manag. Sci. Riga 

Tech. Univ. ITMS 2018 - Proc., pp. 1–6, 2018, doi: 

10.1109/ITMS.2018.8552977. 

[13] P. A. Sonewar and S. D. Thosar, “Detection of SQL injection and XSS 

attacks in three tier web applications,” Proc. - 2nd Int. Conf. Comput. 

Commun. Control Autom. ICCUBEA 2016, 2017, doi: 

10.1109/ICCUBEA.2016.7860069. 

[14] P. Tang, W. Qiu, Z. Huang, H. Lian, and G. Liu, “Detection of SQL 

injection based on artificial neural network,” Knowledge-Based Syst., vol. 

190, p. 105528, 2020, doi: 10.1016/j.knosys.2020.105528. 

[15] N. M. Sheykhkanloo, “A Learning-based Neural Network Model for the 

Detection and Classification of SQL Injection Attacks,” Int. J. Cyber Warf. 

Terror., vol. 7, no. 2, pp. 16–41, 2017, doi: 10.4018/ijcwt.2017040102. 

[16] Robinson, M. Akbar, and M. A. F. Ridha, “SQL injection and cross site 

scripting prevention using OWASP web application firewall,” Int. J. 



 
 

8 
 

Informatics Vis., vol. 2, no. 4, pp. 286–292, 2018, doi: 

10.30630/joiv.2.4.107. 

[17] O. C. Abikoye, A. Abubakar, A. H. Dokoro, O. N. Akande, and A. A. 

Kayode, “A novel technique to prevent SQL injection and cross-site 

scripting attacks using Knuth-Morris-Pratt string match algorithm,” 

Eurasip J. Inf. Secur., vol. 2020, no. 1, 2020, doi: 10.1186/s13635-020-

00113-y. 

[18] A. S. Dikhit and K. Karodiya, “Result evaluation of field authentication 

based SQL injection and XSS attack exposure,” IEEE Int. Conf. 

Information, Commun. Instrum. Control. ICICIC 2017, vol. 2018-Janua, 

pp. 1–6, 2018, doi: 10.1109/ICOMICON.2017.8279148. 

[19] H. Ali, M. N. M. Salleh, R. Saedudin, K. Hussain, and M. F. Mushtaq, 

“Imbalance class problems in data mining: A review,” Indones. J. Electr. 

Eng. Comput. Sci., vol. 14, no. 3, pp. 1552–1563, 2019, doi: 

10.11591/ijeecs.v14.i3.pp1552-1563. 

[20] H. Ali et al., “A review on data preprocessing methods for class imbalance 

problem,” Int. J. Eng. &Technology, vol. 8, no. 3, pp. 390–397, 2019, doi: 

10.14419/ijet.v8i3.29508. 

[21] M. Sahare and H. Gupta, “A review of multi-class classification for 

imbalanced data,” Int. J. Adv. Comput. …, no. 3, pp. 1–5, 2012, [Online]. 

Available: 

http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.300.8687&rep=r

ep1&type=pdf 

[22] B. Zang, R. Huang, L. Wang, J. Chen, F. Tian, and X. Wei, “An Improved 

KNN Algorithm Based on Minority Class Distribution for Imbalanced 

Dataset,” Proc. - 2016 Int. Comput. Symp. ICS 2016, pp. 696–700, 2017, 

doi: 10.1109/ICS.2016.0143. 

 


