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BAB 1  

PENDAHULUAN 

1.1 Latar Belakang 

Sistem informasi adalah alat untuk menyajikan informasi sedemikian rupa 

sehingga bermanfaat bagi penerimanya. Tujuannya adalah untuk memberikan 

informasi dalam perencanaan, memulai, pengorganisasian, operasional sebuah 

perusahaan yang melayani sinergi organisasi dalam proses mengendalikan 

pengambilan keputusan (Kertahadi 2012). Sistem informasi membantu 

perusahaan dalam melakukan perkembangan dan menghadapi persaingan. 

Beberapa hal penting yang dijadikan faktor-faktor penentu agar sebuah sistem yang 

berjalan dapat berfungsi dengan baik dan benar adalah keamanan informasi dari 

suatu sistem informasi karena informasi merupakan objek yang krusial untuk 

dilindungi.  

Sistem Informasi Manajemen Kinerja Pegawai (SIMKPNAS) merupakan 

sistem yang sangat penting di PT.PLN WS2JB dimana terdapat informasi yang 

selalu diakses oleh para pegawai berdasarkan hasil wawancara masih terjadinya 

kebocoran informasi pada SIMKPNAS. Hal ini dapat merugikan pihak PLN  karena 

informasi dapat disalahgunakan oleh pihak lain. Dari permasalahan tersebut suatu 

informasi harus dijaga kerahasiannya oleh karena itu keamanan sistem dari suatu 

informasi sangat lah penting 

Penilaian keamanan infomasi atau audit sangat dibutuhkan dan hal ini  di 

dukung oleh Kementrian Komunikasi dan Informatika Republik Indonesia dengan 

dikeluarkannya peraturan Mentri mengenai Audit Penyelenggaraan Sistem 
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Elektronik Nomor tahun 2017 dan pada pasal 8 dan 9 dibahas mengenai keamanan 

dari suatu sistem elektronik, oleh karena itu sangat dibutuhkan adanya penilaian 

terhadap keamanan sistem informasi guna menjaga informasi yang ada pada sistem 

tersebut terutama pada Badan Usaha Milik Negara, Untuk mengatur teknologi 

informasi itu sendiri memerlukan audit yang bertujuan untuk mengevaluasi dan 

memastikan pemenuhannya ditinjau dari pendekatan objektif dari suatu standar 

(Rio Kurnia Candra dkk, 2015) 

 Keamanan informasi adalah pengamanan informasi dari seluruh ancaman 

yang mungkin terjadi dalam upaya untuk memastikan dan menjamin 

keberlangsungan bisnis (business continuity), meminimalisir resiko bisnis (reduce 

business risk) dan memaksimalkan atau mempercepat pengambilan investasi dan 

peluang bisnis (sarno, 2009). pentingnya keamanan informasi kadang terabaikan 

dan baru disadari setelah terjadi bencana. Mengingat kerugian sebagai akibat dari 

sebuah serangan terhadap sistem informasi sangat besar, maka sistem manajemen 

informasi harus dapat melindungi kerahasiaan, integritas dan ketersediaan 

informasi (Mona Permatasari,2016), berdasarkan uraian diatas keamanan 

merupakan salah satu bagian penting, karena dengan sistem keamanan yang baik 

risiko atas kehilangan sejumlah nilai yang diinvestasikan menjadi lebih kecil.  

Dalam melakukan penelitian ini penulis juga menggunakan COBIT 5 for 

information security dalam penilaian, COBIT 5 berisi tentang TI dan mengacu pada 

masalah-masalah lainnya, salah satu diantaranya memiliki komponen substansional 

yang terkait dengan kemanan sistem informasi (von Solms, 2005), dengan adanya 

COBIT 5 maka dapat menilai kapabilitas dari keamanan secara mendetail 

sebagaimana kita tau kapabilitas artinya merupakan kemampuan secara mendetail 
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yang sangat menguasai kemampuannya serta dapat melihat titik kelemahan hingga 

cara mengatasinya, tata kelola teknologi inforrmasi adalah penilaian kapasitas 

organisasi oleh dewan dieksi, manajemen , manajemen teknologi infrmasi untuk 

mengendalikan formuulasi dan implementasi strategi teknologi infrmasi dalam 

rangka medukung bisnisnya (Rahmi Putri, 2016)  

 Untuk menilai kapabilitas informasi menggunakan Process Assessment 

Model (PAM), PAM digunakan untuk mendukung penilaian para penilai dalam 

proses penilaian, Peringkat diberikan berdasarkan tujuan, divalidasi bukti untuk 

setiap atribut proses. Keterlacakan perlu dijaga antara satu peringkat atribut dan 

bukti objektif yang digunakan dalam menentukan peringkat tersebut (ISACA 

2011). PAM pada framework ini untuk menentukan tingkat efektifitas dan efisiensi 

dari sekumpulan proses, dengan cara mengevaluasi tingkat kematangan 

kapabilitasnya (Josua Kristian Sitinjak dkk, 2015). 

Berdasarkan latar belakang diatas maka perlu untuk dilakukan sebuah 

evaluasi guna mengukur kinerja sistem tersebut. Adapun metode yang digunakan 

dalam evaluasi kinerja sistem di PT PLN (Persero) WS2JB Cabang Palembang 

adalah menggunakan metode COBIT 5. maka penulis mengangkat penelitian 

tentang “Penerapan Process Assessment Model (PAM) untuk mengukur 

kapabilitas keamanan Sistem Informasi Kinerja Pegawai Nasional 

(SIMKPNAS) berdasarkan COBIT 5.0 for Information Security di PT PLN 

(Persero)  WS2JB  
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1.2  Rumusan Masalah 

1. Bagaimana mengukur Tingkat kapabilitas Keamanan Informasi  Pada Sistem 

Informasi Kinerja Pegawai Nasional (SIMKPNAS) di PT PLN (Persero) 

WS2JB dengan menggunakan penerapan PAM ? 

2. Bagaimana cara memberikan rekomendasi penilaian dari penilaian 

kapabilitas evaluasi  yang  digunakan  untuk  rekomendasi  perbaikan  pada 

masa yang akan datang ? 

 

1.3  Tujuan Penelitian 

1. Mengukur Tingkat kapabilitas Keamanan Informasi  Pada Sistem Informasi 

Kinerja Pegawai Nasional (SIMKPNAS) di PT PLN (Persero) WS2JB 

dengan menggunakan penerapan PAM (Process Assessment Model) 

2. Memberi solusi atau rekomendasi setelah melakukan pengukuran serta 

penilaian kemudian memberikan tindakan manajemen sebagai acuan untuk 

melakukan optimalisasi sistem Informasi Kinerja Pegawai Nasional 

(SIMKPNAS) menuju yang lebih baik. 

 

1.4 Manfaat Penelitian  

1. Meningkatkan efisiensi dan produktifitas pada Kinerja sistem Informasi 

Kinerja Pegawai Nasional (SIMKPNAS) guna meningkatkan pelayanan 

kepada pegawai menggunakan kerangka kerja COBIT 5. 

2. Menjadikan penelitian dan hasil pengukuran dari PAM (Process Assessment 

Model) ini sebagai referensi yang dapat digunakan oleh dalam memperbaiki 
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kekurangan pada sistem Informasi Kinerja Pegawai Nasional (SIMKPNAS) 

dengan menggunakan kerangka kerja COBIT 5 

 

1.5  Batasan Masalah 

Batasan pada penelitian ini membahas sejauh mana tingkat kapabilitas 

keamanan  informasi pada sistem Informasi Kinerja Pegawai Nasional 

(SIMKPNAS) maka diperlukan  batasan masalah yang berisi ruang lingkup 

penelitian untuk menghindari penyimpangan dari permasalahan, proses proses yang 

akan dibahas sebagai berikut. 

1. Lingkup penelitian ini dilakukan pada performa sistem Informasi Kinerja  

Pegawai Nasional (SIMKPNAS) yang berada PT PLN (Persero) WS2JB 

terhadap keamanan informasinya 

2. Penelitian ini menggunakan framework COBIT 5  for information security 

3. Penelitian ini melakukan pengukuran tingkat kemanan menggunakan PAM 

(Process Assessment Model) 
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