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ABSTRAK 

 

Pada bidang keamanan, malware yang khusus menyerang ponsel 

pintar berkembang semakin cepat dan canggih. Malware menjadi semakin 

kuat dalam melakukan tindakan criminal, seperti mencuri dan 

menghancurkan data dan informasi penting yang tersimpan di ponsel, 

sehingga menuntut dibuatnya sistem antimalware yang dapat melakukan 

pencegahan dan juga pendeteksian ketika terjadi serangan malware pada 

ponsel pintar. Dari hasil ini Berdasarkan dari penelitian menunjukkan 

hasil akurasi dataset tanpa seleksi fitur sebesar 50% dan dataset dengan 

metode seleksi fitur Sebesar 60%. Dapat disimpulkan Seleksi fitur dapat 

mengurangi jumlah fitur yang akan digunakan untuk keperluan klasifikasi, 

tetapi tidak meningkatkan hasil akurasi secara signifikan. 

Keyword : Malware, K-Means, System Call, Cluster  
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ABSTRACT 

In the security sector, malware that specifically attacks smartphones 

is growing faster and more sophisticated. Malware is becoming more and 

more powerful in carrying out criminal acts, such as stealing and 

destroying important data and information stored on mobile phones, thus 

demanding the creation of an anti-malware system that can prevent and 

detect when carrying out malware attacks on smart phones. From these 

results. Based on the research, it shows that the accuracy of the dataset 

without feature selection is 50% and the dataset with the feature selection 

method is 60%. Can Lock Feature selection can reduce the number of 

features that will be used for classification purposes, but does not 

significantly increase the accuracy of the results.      

                 Keyword : Malware, K-Means, System Call, Cluster 
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BAB 1  

 

PENDAHULUAN 
 

1.1  Latar Belakang 

        Pada bidang keamanan, malware yang khusus menyerang ponsel pintar 

berkembang semakin cepat dan canggih. Malware menjadi semakin kuat dalam 

melakukan tindakan criminal, seperti mencuri dan menghancurkan data dan 

informasi penting yang tersimpan di ponsel, sehingga menuntut dibuatnya 

sistem antimalware yang dapat melakukan pencegahan dan juga pendeteksian 

ketika terjadi serangan malware pada ponsel pintar [1]. Mayoritas dari Sistem 

pendeteksi malware yang telah ada menggunakan teknik pendeteksi malware. 

Dimana setiap masing-masing teknik dapat memakai pendekatan statik, dinamik 

ataupun hybird [2].  

        Pada penelitian [3] dilakukan di beberapa tahun terakhir dikenalkan 

penggunaan proses data mining dalam mendeteksi serangan malware. Beberapa 

diantaranya adalah melakukan penelitian dengan menggunakan metode Data 

Mining, yaitu menggunakan beberapa algoritma klasifikasi, dengan tujuan 

mendesain dan membangun suatu pendeteksi automatis jika terdapat malware 

bahkan sebelum malware tersebut dieksekusi. Peneltian ini membandingkan 

hasil yang didapatkan dengan anti-malware yang menggunakan metode 

signature-based tradisional.   

           Pada Penelitian [4] melakukan penelitian dengan mengembangkan suatu 

framework untuk melakukan klasifikasi terhadap malware berdasarkan 

informasi struktural yang dimiliki. Dari informasi struktural yang berisi fungsi-

fungsi pada suatu malware didapatkan beberapa fitur yang digunakan untuk 

melakukan proses klasifikasi yaitu Opcode, API, Memory, IO, Flag dan 

Register.   

           Pada penelitian [5] mengusung teknik klastering untuk mendeteksi adanya 

serangan malware. Algoritma yang digunakan pun bermacam macam, 

diantaranya K-Means dan EM clustering. Dataset 
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yang digunakan pada penelitian ini merupakan hasil ekstrak dari opcode suatu 

malware.  

Selain dari penelitian-penelitian diatas, juga terdapat beberapa penelitian 

yang telah dilakukan. Diantara penelitian-penelitian yang dilakukan, banyak 

peneliti menggunakan beberapa dataset untuk melakukan pendeteksian terhadap 

malware, beberapa diantaranya menggunakan dataset berupa system call yaitu 

penelitian dari[6],[7].  

Kelemahan dari Penelitian tersebut kurangnya informasi dalam perilaku 

perangkat lunak dalam memanfaatkan Alur Pengambilan system call dari 

malware yang sedang berjalan dalam sistem operasi ponsel pintar. Sehingga dari 

semua aktifitas aplikasi yang berjalan, sistem pendeteksi tidak dapat mengenali 

mana yang merupakan malware dan mana yang bukan merupakan malware.    

Di penelitian ini memakai metode K-Means sebagai salah satu metode dari 

clusteing non hirarki, cara ini membagi data ke internal cluster. Yang artinya 

bahan data yang mempunyai character yang mirip dapat dikelompokan ke 

dalam kelompok cluster  yang sama juga data yang memiliki character yang 

beda dikelompokan pada cluster lain, [8] Keunggulan  metode K-means disini 

merupakan metode analisa ataupun cara dilakukanya proses modelan tanpa 

supervise (unsupervised) dan juga memiliki metode yang menghasilkan 

kelompok data dengan sistem partisi.  

Disini menggunakan system call sebagai bentuk komunikasi antara user dan 

hardware Keuntungan menggunakan system call di penelitian ini membuat 

manipulasi file bersama dengan  perangkat. Seluruh device bisa digunakan 

seolah-olah itu adalah file system. 

Relatif lebih enteng untuk mendapatkan device driver yang baru 

menggunakan code hardware khusus untuk mensupport file antarmuka. Maka 

dengan itu fungsi pengembangan code program pemakai ini bisa diakses melalui 

perangkat juga file. Yang bisa ditulis untuk mensupport API secara definisikan 

secara baik. 

Berdasarkan latar belakang diatas, maka penulis melakukan penelitian 

tentang “Clustering Android Malware Berdasarkan Frekunsi System Call 

Menggunakan K-Means” 
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1.2. Perumusan Masalah 

1. Bagaimana penerapan seleksi fitur untuk meningkatkan efektifitas pada 

metode K-Means.  

2. Bagaimana Mengklasifikasi Android malware dari pemanggilan system call 

yang sedang berjalan.    

 

1.3. Batasan Masalah 

Beberapa batasan masalah dalam perancangan sistem pada penelitian ini   

1. Metode yang digunakan pada penelitian ini adalah metode K-Means 

Clustering. 

2. Data yang digunakan dalam penelitian ini merupakan Android malware 

dengan tipe file apk dari situs penyedia malware.  

1.4. Tujuan 

Adapun tujuan dari penelitian adalah sebagai berikut: 

1. Penerapan fitur seleksi menggunakan Metode CFS (Correlation 

Based Feature Selection) untuk mendapatkan hasil yang lebih baik 

dalam proses klasifikasi malware  

2. Melakukan analisis terhadap hasil dari Sum Square Error dalam 

meningkatkan akurasi terhadap Cluster dari malware 

1.5. Manfaat 

Adapun manfaat dari penelitian adalah sebagai berikut:  

1. Dapat mengelompokan malware-malware yang sedang berjalan didalam 

sistem operasi.  

2. Dapat Mempelajari Proses Sum Square Error dalam mencari nilai k yang 

tepat  
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1.6. Metodologi Penelitian 

Metodologi yang dihasilkan untuk penelitian disini melalui bermacam-

macam tahap sebagai berikut:  

 

1. Tahap Pertama (Perumusan masalah)  

Tahap ini merupakan menentukan inti masalah tentang pengumpulan dataset. 

Dataset pada penelitian ini adalah data yang berisi frekuensi dari setiap system 

callyang dipanggil ketika malware dijalankan pada suatu sistem operasi.  

  

2. Tahap kedua (Studi Pustaka/literatur)  

Tahap ini melakukan pencarian referensi yang didadapat dari jurnal ataupun 

buku yang ada kaitanya dengan metode penelitian yang berhubungan dengan 

tugas akhir.  

  

3. Tahap ketiga (Perancangan) 

Tahap ini mengandung program proses dilakukan penelitian berdasarkan rumus 

masalah juga literatur yang dipakai.  

 

4. Tahap keempat (Pengujian)  

Pada Tahap ini menguji hasil Clustering maka dapat diketahui bahwa malware 

yang digunakan dalam dataset memiliki beberapa jenis sesuai dengan klaster 

yang didapatkan.  

  

5. Tahap kelima (Analisis)  

Tahap disini menggambarkan hasil dari data yang didapatkan dan dianalisa 

berdasar proses clustering yang sudah dilakukan.  

6. Tahap Keenam (Kesimpulan dan saran)  
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Tahap ini dilakukan dengan mengambil kesimpulan dari analisis dan studi 

pustaka serta membuat saran untuk dijadikan penelitian selanjutnya agar bisa 

dijadikan bahan referensi.  

 

 

1.7. Sistematika Penulisan 

Penataan tulisan yang dikerjakan pada tugas akhir ini melewati beberapa tahap 

sebagai berikut:   

 

BAB I PENDAHULUAN 

Bab satu ini mengandung tentang penjelasan secara sistematik yang topik nya 

diambil melingkui latar belakang. Rumusan dan Batasan masalah, tujuan dan 

sistematis penulisan.   

 

BAB II TINJAUAN PUSTAKA 

Bab kedua disini menonjolkan penjelasan teori yang menaikan bahasan dari 

penelitian ini. Penjelasan teori disini mempunyai isi tentang malware, 

Frekuensy System Call, Klastering Malware dan metode sedang digunakan.  

 

BAB III METODOLOGI PENELITIAN 

Bab ini menjelaskan bagian tahap-tahapan penelitan yang mencakup pengujian 

juga analisis 

 

BAB IV TUJUAN 

Pada bab ini hasil yang diperoleh dari berbagai proses pengujian kemudian 

dianalisis dan dijelaskan pada penelitian yang sudah dilakukan.  

 

BAB V KESIMPULAN DAN SARAN 

Bab kelima disini mengangkat kesimpulan atas analisis pada penelitian yang 

sudah dilakukan 
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