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ABSTRAK

Format Dokumen Portabel (PDF) merupakan sebuah media pertukaran
dokumen yang sangat rentan oleh serangan berbahaya yakni serangan PDF
Malware. Salah satu layanan yang paling sering menggunakan file PDF sebagai
medianya ialah layanan publikasi ilmiah yaitu Garba Rujukan Digital (GARUDA).
Maka dari itu dilakukan penelitian menggunakan metode analisis statis terhadap
masing-masing file PDF dan dilakukan ekstraksi data menggunakan PDFiD.
Berdasarkan penelitian tersebut ditemukan sebuah keanehan atau anomali terhadap
beberapa file PDF sehingga dataset dibagi menjadi tiga kelas yaitu PDF benign,
PDF anomaly, dan PDF malware. Dataset yang dihasilkan pada penelitian ini
adalah dataset dengan kondisi tidak seimbang dan digunakan Synthetic Minority
Oversampling Techniqgue (SMOTE) dan NearMiss untuk menyeimbangkan data.
Untuk mengklasifikasikan serangan file PDF Malware digunakan salah satu metode
machine learning yang cukup terkenal yaitu Algoritma Decision Tree. Proses
klasifikasi dilakukan menjadi dua jenis yaitu klasifikasi dengan dataset asli (tidak
seimbang) dan klasifikasi dengan dataset seimbang. Kemudian untuk memvalidasi
keakuratan model klasifikasi, digunakan metode cross validation yaitu Stratified K-
Fold Cross Validation. Berdasarkan hasil klasifikasi, performa yang paling baik
didapatkan dengan persentase rata-rata nilai akurasi sebesar 99,83%, presisi
99,83%, recall 99,83%, F'I-score 99,84%, TNR (true negative rate) 99,92%, AUC
(area under curve) 99,88%, dan FPR (false positive rate) 0,001 serta FNR (false
negative rate) 0,002.

Kata Kunci : PDF Malware, Deteksi Anomali, Multi-kelas, Synthetic

Minority Oversampling Technique (SMOTE), Stratified K-Fold Cross Validation,
Algoritma Decision Tree
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MALWARE PDF FILES ANOMALY DETECTION ON
GARBA RUJUKAN DIGITAL (GARUDA) AGREGATOR SERVICE USING
DECISION TREE ALGORITHM

NOVI YUNINGSIH (09011281823133)
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ABSTRACT

Portable Document Format (PDF) is a document exchange media that is
very vulnerable to malicious attacks, namely Malware PDF. One of the services
that most often use PDF files as a medium is a scientific publication service Garba
Rujukan Digital (GARUDA). Therefore, research was conducted using static
analysis methods for each PDF and data extraction using PDFiD. Based on these
research, it found an oddity or anomaly to some PDF files so that the dataset is
divided into three classes, namely PDF benign, PDF anomaly, and PDF malware.
The generated dataset in this research is a dataset with imbalanced conditions and
used Synthetic Minority Oversampling Technique (SMOTE) and NearMiss to
balance the data. To classify malware PDF file attacks used one of the well-known
machine learning methods, Decision Tree Algorithm. Classification divided into
two types, classification with the original dataset (imbalanced dataset conditions)
and classification with balanced dataset conditions. Then to validate the accuracy
of the classification model used cross validation method, Stratified K-Fold Cross
Validation. Based on classification results, the best performance obtained by the
average percentage of accuracy 99.83%, precision 99.83%, recall 99.83%, F1I-
score 99.84%, TNR (true negative rate) 99.92%, AUC (area under curve) 99.88%,
and FPR (false positive rate) 0.001 and FNR (false negative rate) 0.002.

Keywords  : Malware PDF, Anomaly Detection, Multi-class, Synthetic
Minority Oversampling Technique (SMOTE), Stratified K-Fold Cross Validation,
Decision Tree Algorithm
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BABI
PENDAHULUAN

1.1 Latar Belakang

Portable Document Format atau yang lebih umum dikenal sebagai PDF
adalah salah satu bentuk format dokumen yang banyak dijumpai pada beberapa
dekade terakhir. Format Dokumen Portabel digunakan sebagai standar defacto
untuk berbagi dokumen [1]. Kondisi ini disebabkan oleh karakteristik PDF seperti
fleksibilitas dan portabilitas dalam lintas platform. Penggunaan Portable Document
Format sebagai format deskripsi dokumen yang paling luas dan digunakan di
seluruh dunia juga dipengaruhi oleh bahasa pemrograman yang dimiliki oleh PDF
itu sendiri, sangat didedikasikan untuk pembuatan dan manipulasi dokumen yang
telah mengumpulkan banyak fitur pemograman yang canggih dari versi ke versi [2].
Terdapat miliaran file PDF tersebar diinternet dan tidak semua file PDF tersebut
merupakan file PDF yang aman untuk digunakan. Terkadang tanpa disadari,
terdapat beberapa file PDF diinternet yang berbahaya dimana secara sengaja atau
tidak sengaja dapat mencoba mengeksploitasi untuk menginfeksi sebuah mesin atau
komputer seseorang. Sebuah file PDF memungkinkan dapat berisi berbagai objek,

seperti kode JavaScript atau kode biner [3].

Vulnerabilities By Year Vulnerabilities By Type
i Mzi76z | o B Execite Code 30
2018 38 # Overflow 22
M 2021 17 § Memaory Corruption ©

Bypass Something §

8 2 ;
s Gain Information 14

I E

Gambar 1.1 Hasil Statistik CVE Details [4]

Berdasarkan CVE Details, hingga tahun 2021 telah ditemukan kurang
lebih sebanyak 118 kerentanan pada Adobe Acrobat Reader [4]. Setiap pembaca

file PDF memiliki kerentanannya masing-masing dan sebuah file PDF yang



berbahaya dapat menemukan cara untuk memanfaatkan celah dari kerentanan
tersebut.

Garba Rujukan Digital atau GARUDA merupakan sebuah platform atau
layanan sumber informasi publikasi ilmiah yang ada di Indonesia dimana layanan
ini dikelola oleh Kemenristekdikti. Dalam layanan GARUDA dapat mencakup
semua aspek ilmu pengetahuan seperti seni, humaniora, ilmu perilaku, ilmu sosial,
fisika, teknik, matematika dan komputer, kimia dan biologi, dan lain sebagainya
[5]. Awal mula nama GARUDA ialah RII (Referensi Ilmiah Indonesia) [6].
GARUDA adalah salah satu layanan yang berisikan referensi publikasi ilmiah di
Indonesia dan memberikan akses terhadap karya ilmiah yang dihasilkan oleh
akademisi dan peneliti Indonesia. Hingga saat ini, kurang lebih terdapat 2.700
publisher dan 14.000 journal yang dapat diakses pada layanan ini [7].

Sebuah dataset atau sumber data pada umumnya memiliki nilai-nilai pada
setiap objek yang tidak terlalu berbeda jauh antara objek yang satu dengan objek
yang lain. Namun terkadang, pada dataset tersebut juga dapat ditemukan objek-
objek yang mempunyai nilai atau sifat atau karakteristik yang berbeda
dibandingkan dengan objek pada umumnya [8]. Dalam sebuah penelitian, objek
yang tidak normal dalam sebuah dataset dapat menurunkan hasil performansi. Maka
dari itu, pendeteksian anomali merupakan sebuah proses yang dapat dilakukan
untuk mengidentifikasi objek yang tidak normal dalam sebuah kumpulan data.
Proses menemukan pola objek dalam sebuah dataset yang perilakunya tidak normal
disebut dengan Deteksi Anomali [9]. Sebutan lain untuk perilaku objek yang tidak
normal tersebut ialah anomali atau outlier.

Berdasarkan penelitian yang telah dilakukan oleh Nandhini dan Dr. Jeen
Marseline pada tahun 2020 mengenai evaluasi performa algoritma-algoritma
machine learning pada deteksi spam email yang mana memiliki kesamaan jenis
data yang digunakan pada penelitian ini yaitu data numerik dan memperoleh hasil
akurasi tertinggi yaitu sebesar 99,93%. Pada penelitian tersebut, algoritma yang
memperoleh akurasi tertinggi menggunakan Algoritma Decision Tree [10]. Metode
Decision Tree merupakan sebuah metode klasifikasi yang dapat mengubah
kenyataan (fakta) yang sangat besar menjadi sebuah pohon keputusan (decision

tree) yang menggambarkan aturan-aturan atau rules. Pohon keputusan ini juga



dapat digunakan untuk mengeksplorasi data, serta dapat menemukan hubungan
tersembunyi antara sejumlah calon variabel input dengan sebuah variabel target.
Banyak algoritma yang dapat dipakai dalam pembentukan pohon keputusan,
algoritma tersebut antara lain yaitu ID3, C4.5, CART [11]. Beberapa subjek yang
telah disebutkan diatas merupakan hal-hal yang melatar-belakangi penulis dalam
mengambil judul “Deteksi Anomali File PDF Malware pada Layanan Agregator
Garba Rujukan Digital (GARUDA) dengan Algoritma Decision Tree” dikarenakan
metode Decision Tree dianggap memiliki tingkat akurasi yang baik dalam

mengklasifikasikan sebuah data.

1.2 Rumusan Masalah
Adapun rumusan masalah dalam penulisan Tugas Akhir ini ialah sebagai
berikut.
1. Bagaimana teknik yang digunakan untuk mengekstrak dataset file PDF
Malware GARUDA (Garba Rujukan Digital)?
2. Bagaimana cara melakukan klasifikasi serangan file PDF Malware pada
dataset GARUDA (Garba Rujukan Digital)?
3. Bagaimana cara mengevaluasi performa Algoritma Decision Tree dalam

mendeteksi serangan file PDF Malware?

1.3 Batasan Masalah
Batasan atau ruang lingkup masalah pada Tugas Akhir ini ialah sebagai
berikut.
1. Penelitian yang dilakukan mencakup permasalahan serangan file PDF
Malware.
2. Algoritma yang digunakan untuk mendeteksi serangan adalah Algoritma
Decision Tree.
3. Dataset yang digunakan berasal dari server Layanan Agregator Garba
Rujukan Digital (GARUDA).

4. Tidak membahas cara pencegahan serangan file PDF Malware.



1.4 Tujuan

Adapun tujuan yang ingin dicapai dalam penulisan dan penelitian pada

Tugas Akhir ini ialah sebagai berikut.

1. Mengekstraksi dataset file PDF Malware GARUDA (Garba Rujukan
Digital) menggunakan teknik analisis malware yaitu analisis statis.

2. Mengklasifikasikan serangan file PDF Malware pada dataset GARUDA
(Garba Rujukan Digital) menggunakan Algoritma Decision Tree.

3. Mengevaluasi performa Algoritma Decision Tree dalam mendeteksi
serangan file PDF Malware menggunakan Stratified K-Fold Cross
Validation dan Confusion Matrix.

1.5 Manfaat

Adapun manfaat yang dapat diambil dari penulisan Tugas Akhir ini ialah

sebagai berikut.

1. Dapat menerapkan teknik analisis malware secara statis untuk mengubah
data file PDF menjadi angka.

2. Dapat menerapkan algoritma Synthetic Minority Oversampling
Technique (SMOTE) dan NearMiss untuk menyeimbangkan kondisi
dataset.

3. Dapat menerapkan metode Decision Tree untuk mengklasifikasikan
serangan file PDF Malware dalam kasus data multiclass.

4. Dapat membantu mempermudah penelitian mengenai serangan file PDF

Malware pada layanan publikasi ilmiah.

1.6 Metodelogi Penelitian

Adapun metodologi penelitian yang digunakan dalam penulisan Tugas

Akhir ini akan melewati beberapa tahapan seperti berikut.

1.

Metode Studi Pustaka dan Studi Literatur

Metode ini dilakukan dengan cara mencari dan mengumpulkan referensi
yang berupa studi literatur terhadap paper atau jurnal yang terdapat pada
buku dan internet mengenai “Deteksi Anomali File PDF Malware dengan

Algoritma Decision Tree”.



2. Metode Konsultasi
Metode konsultasi ini dilakukan dengan cara konsultasi kepada pihak-
pihak yang memiliki pengetahuan serta wawasan yang baik dalam
mengatasi permasalahan yang ditemui pada penulisan tugas akhir
“Deteksi Anomali File PDF Malware dengan Algoritma Decision Tree”.

3. Metode Perancangan Model
Dalam metode perancangan model ini dilakukan dengan cara membuat
sebuah perancangan atau pemodelan yang mana nantinya akan
disimulasikan dalam bentuk program atau simulasi program.

4. Metode Pengujian
Metode pengujian ini dilakukan dengan cara melakukan uji coba
terhadap simulasi program yang telah dibuat pada metode sebelumnya.
Metode ini dilakukan dengan tujuan mengetahui hasil dari simulasi
program tersebut dapat menghasilkan performa yang baik atau tidak.
Performa dapat ditunjukkan menggunakan nilai akurasi, nilai presisi, dan
nilai error rate.

5. Metode Analisa dan Kesimpulan
Pada metode analisa dan kesimpulan ini akan dilakukan analisis terhadap
hasil dari pengujian yang mana mencakup kelebihan dan kekurangan
penelitian sechingga hasilnya dapat digunakan untuk penelitian-penelitian

yang berkaitan.

1.7 Sistematika Penulisan
Sub-bab sistematika penulisan dapat digunakan untuk menjelaskan dan
menegaskan bab-bab yang akan dituliskan pada Tugas Akhir ini. Adapun

sistematika penulisan yang dibuat dalam Tugas Akhir ini ialah sebagai berikut.

BAB I PENDAHULUAN

Pada Bab I akan menjabarkan mengenai latar belakang permasalahan yang
diambil dalam penelitian, perumusan masalah, pembatasan masalah, tujuan
dan manfaat penelitian, metodologi penelitian, dan sistematika penulisan

Tugas Akhir.



BAB II TINJAUAN PUSTAKA

Pada Bab II akan dijabarkan mengenai sumber topik dan literatur serta teori-
teori mana saja yang diambil yang berkaitan dengan serangan PDF Malware,
SMOTE (Synthetic Minority Oversampling Technique), Stratified K-Fold

Validation, dan Algoritma Decision Tree.

BAB III METODOLOGI PENELITIAN

Pada Bab III ini akan dijelaskan mengenai langkah-langkah atau metode yang
digunakan yaitu deteksi anomali serangan PDF Malware dengan Algoritma
Decision Tree secara step-by-step yang diaplikasikan dengan menggunakan

blok diagram, flowchart, dan yang lainnya.

BAB IV HASIL DAN PEMBAHASAN
Pada Bab IV ini akan dijabarkan mengenai hasil dari penelitian yang telah
dilakukan yaitu deteksi anomali serangan PDF Malware dengan Algoritma

Decision Tree yang diterapkan secara rinci dan detail.

BAB V KESIMPULAN DAN SARAN

Bab V ini akan diisi menggunakan kesimpulan yang dapat diambil dari setiap
bab yang telah disusun sebelumnya mengenai hasil dari implementasi
Algoritma Decision Tree dalam deteksi anomali serangan PDF Malware.
Pada bab ini juga akan diisi dengan saran yang mana penulis berharap akan
dapat berguna untuk penelitian selanjutnya yang berkaitan dengan penelitian

Tugas Akhir ini.
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