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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang  

Serangan Botnet telah menjadi ancaman yang besar di internet. Karena 

Botnet merupakan sekumpulan program-program yang didalamnya terdapat  

malware yang mana keduanya saling terhubung dalam satu ruang lingkup 

jaringan internet yang dapat berkomunikasi dengan kumpulan program-

program malware bot sejenisnya guna melakukan suatu pekerjaan yang 

bersifat merugikan dan menyasar ke korban yang dituju. Bot paling canggih 

saat ini menggunakan Domain Generation Algorithms (DGA) yang berfungsi 

menghasilkan domain dalam jumlah besar secara acak dan memilih subset  

guna terhubungnya komunikasi dengan server Command and Control 

(C&C)[1][2]. Penggunaan DGA untuk menghindari Blacklist, dan juga guna 

menghindari sistem keamanan[1]. Perbaikan dalam menangani kasus 

mengenai serangan Botnet telah banyak dilakukan dalam kurun waktu 

beberapa tahun belakangan, hal ini menyebabkan penelitian tentang serangan 

botnet merupakan bukanlah sebuah hal yang baru. Berikut ini meupakan 

beberapa penelitian-penelitian terdahulu yang mengambil topik yang sama 

dengan penelitian ini yaitu membahas tentang serangan Botnet. 

 Pada penelitian sebelumnya [3] dengan membahas judul mengenai 

Deteksi serangan Botnet pada jaringan IoT. Pada penelitian ini menggunakan 

metode CNN-LSTM dan memakai dataset N-Balot yang didapat dari 

archive.ics.uci.edu. Dengan pemakaian metode CNN-LSTM pada penelitian 

ini, percobaan dilakukan pada beberapa alat IoT antara lain seperti pada Bel 

Pintu dengan  presisi 71%-75%, recall 0  untuk memindai serangan, 

sedangkan untuk TCP flood attacks menghasilkan presisi 53%, dengan 

menghasilkan akurasi 99%. Pada alat thermostat mendapatkan presisi 52%, 

Pada percobaan alat baby detection dengan metode CNN-LSTM  

mendapatkan hasil presisi 67%, recall 0 untuk pemindai serangan dan presisi 

54% untuk TCP flood attack. Dan pada percobaan alat Kamera keamanan 

mendapatkan presisi dan recall 100% namun menghasilkan akurasi rendah 
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pada memindai serangan dan TCP flood attacks. Dari keseluruhan alat-alat Iot 

yang berbeda, model CNN-LSTM mempunyai kemampuan deteksi serangan 

botnet dengan performa optimal. 

Pada penelitian berikutnya [1] dengan mengambil tema pemanfaatan 

kerangka kerja LSTM untuk  menyeimbangkan multikelas dalam deteksi 

botnet. Penelitian ini memakai dataset dari dua sumber yaitu Alexa top 

100000 dan OSINT DGA. Pada penelitian ini penerapan kerangka kerja 

LSTM untuk deteksi serangan Botnet mendapatkan hasil performa yang 

berbeda di setiap class adapun untuk class biasa akurasi 92.5% sedangkan 

class kecil 80%. Adapun presisi sebesar 60% dan recall 53%. 

Pada penelitian lainnya [4] dengan tema deteksi serangan botnet 

menggunakan metode ANN. Pada penelitian ini memakai dataset CTU-13. 

Dan pemanfaatan metode Artificial Neural Network (ANN) pada penelti ini 

mendapatkan hasil akurasi yang cukup besar melebihi 95%. 

Pada penelitian [5] yang membahas tentang klasifikasi serangan botnet 

pada jaringan IoT. Pada penelitian ini memakai dataset N-Baiot yang 

berformat data pcap dan kemudian dilakukan ekstraksi data untuk klasifikasi 

dengan menggunakan tiga metode antara lain Decision Tree (DT), Random 

forest (RF) dan k-Nearest Neighbor (k-NN) . Pada penelitian ini melakukan 

dua klasifikasi yaitu klasifikasi Binary merupakan data dibagi menjadi dua 

benign dan malware yang menghasilkan akurasi metode k-NN 90,25%, 

metode DT  93% , Dan RF 95,30%. Sedangkan pada bagian klasifikasi 

Multiclass yang berarti lebih dari dua kategori yaitu benign, mirai, bashlite, 

tori, menghasilkan akurasi sebesar 95% untuk metode DT, metode RF 97% 

dan metode k-NN 87%. 

Dari beberapa penelitian terdahulu yang telah ditampilkan , Terdapat 

kelemahan dan kekurangan dari Hasil akurasi, presisi dan recall masih 

terbilang rendah, sehingga terdapat kekurangan pada hasil presisi sebesar 60% 

dan recall 53%[1]. Dan juga kekurangan lainnya penelitian terdahulu belum 

menggunakan fitur ekstraksi. Adapun kekurangan lainnya yaitu hasil akurasi 

dari beberapa penelitian  masih belum cukup besar dengan menghasilkan 

akurasi class besar 92,5% dan class kecil 80%[1]. Dan kelemahan dari 
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penelitian-penelitian sebelumnya yaitu hasil yang dihasilkan masih berbentuk 

dalam multiclass atau class yang berbeda bukan hasil dalam satu class utama 

baik dari akurasi, presisi, dan recall [1][3][5]. Dengan demikian, dari 

kelemahan dan kekurangan diatas untuk peningkatan akurasi, presisi dan 

recall yang lebih besar dan akan menghasilkan hasil berupa satu class utama 

baik akurasi, presisi, dan recall maka pada penelitian ini penulis akan 

menggunakan metode  Bi-Directional LSTM. 

Untuk meningkatkan hasil akurasi, presisi, recall dari satu class utama. 

Penulis mengambil tema mengenai Klasifikasi serangan Botnet menggunakan 

metode Bi-Directional Long Short-Term Memory (LSTM) dengan memakai 

dataset CSE-CIC-IDS2018 dari website University of New Brunswick Canada 

yang berbentuk format pcap yang kemudian diekstraksi menjadi format csv . 

 

1.2 Rumusan Masalah 

  Berdasarkan dari beberapa penjelasan penelitian terdahulu yang telah 

dibahas, terdapat permasalahan yang menjadi acuan penulis untuk 

memperbaiki permasalahan tersebut dan dijadikan sebagai rumusan masalah 

antara lain : 

1. Bagaimana menerapakan model metode Bi-Directional LSTM dapat 

menangani klasifikasi serangan Botnet pada dataset CIC-IDS-2018? 

2. Bagaimana penggunaan fitur ekstraksi Principal Component Analysis 

(PCA) bisa diimplementasikan dengan baik dan tidak seperti pada 

penelitian sebelumnya yang tidak memakai fitur ekstraksi? 

3. Bagaimana metode BI-Directional LSTM dapat menghasilkan pengerjaan 

validasi terhadap nilai akurasi, presisi, recall yang lebih besar dari 

penelitian sebelumnya begitu juga spesifitas, dan F1-Score? 

 

1.3 Batasan Masalah  

Adapun batasan masalah dari pembuatan Skripsi ini antara lain : 

1. Penelitian ini akan membahas tentang topik Klasifikasi serangan Botnet. 
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2. Dataset yang digunakan pada penelitian ini memakai dataset CSE- CIC-

IDS2018 didapat dari website University of New Brunswick Canada. 

3. Penerapan metode Bi-Directional LSTM pada penelitian ini supaya dapat 

diimplementasikan pada penanganan klasifikasi serangan Botnet. 

 

1.4  Tujuan 

Adapun Tujuan yang akan dicapai dari pembuatan skripsi ini antara lain : 

1. Membangun model metode Bi-Directional LSTM untuk kemampuan 

klasifikasi serangan Botnet pada dataset CIC-IDS 2018. 

2. Menerapkan seleksi fitur PCA untuk pengoptimalan klasifikasi serangan 

botnet. 

3. Mengetahui hasil dari performa klasifikasi serangan Botnet dilihat dari 

hasil akurasi, spesifitas, recall, presisi. 

 

1.5 Manfaat 

Adapun manfaat dari pembuatan skripsi ini antara lain : 

1. Menerapkan  metode Bi-Directional Long Short-Term Memory untuk 

klasifikasi serangan Botnet. 

2. Mengoptimalkan metode Bi-Directional Long Short Term Memory 

sehingga mendapatkan nilai akurasi yang tinggi.  

3. Mengetahui performa hasil Bi-Directional Long Short-Term Memory 

untuk mengklasifikasi serangan Botnet. 

 

1.6 Metodologi Penelitian 

Adapun Metodologi yang akan digunakan pada pembuatan skripsi ini 

antara lain: 

1. Tahap Pertama (Persiapan data)  

Pada tahap ini melakukan pengumpulan dataset yang akan digunakan 

kemudian melakukan pembelajaran dan  pemahaman terhadap data yang 

akan diolah sehingga kebutuhan untuk topik penelitian dapat terpenuhi. 
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2. Tahap Kedua (Studi Pustaka dan Literatur) 

Pada tahap ini penulis akan mencari informasi-informasi dengan  

mengumpulkan jurnal, paper, maupun pencarian internet yang membahas 

tentang skema serangan Botnet dan penjelasan Bi-Directional LSTM yang 

berkenaan tentang pembuatan skripsi ini. 

 

3. Tahap Ketiga (Pengujian) 

Pada tahap ini membangun rancangan model yang terstruktur untuk  

tahapan klasifikasi serangan Botnet dengan mentraining dataset guna 

mendapatkan hasil yang diharapkan. 

 

4. Tahap Keempat (Analisis dan Kesimpulan) 

Pda tahap terakhir ini setelah mendapatkan hasil dari klasifikasi serangan 

Botnet kemudian melakukan  analisis pada klasifikasi yang telah 

dilakukan sebelumnya dan menarik kesimpulan pada pembuatan skrisi ini. 

 

1.7 Sistematika Penulisan  

Adapun Sistematika penulisan pada skripsi ini untuk menjelaskan isi dari 

setiap sub bab antara lain : 

BAB I. PENDAHULUAN 

Dalam bab I , menjelaskan tentang latar belakang, perumusan masalah, 

batasan masalah, tujuan dan  manfaat serta sistematika penulisan dari 

pembahasan topik skripsi ini yaitu Klasifikasi serangan Botnet dengan 

metode Bi-Directional LSTM. 

 BAB II. TINJAUAN PUSTAKA 

Dalam bab II, menampilkan literature riview yang berhubungan tentang 

pembahasan teori serangan Botnet, metode Bi-Directional LSTM dan 

teori-teori lainnya yang berkaitan dengan skripsi ini. 
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BAB III. METODOLOGI 

Dalam bab III, menjelaskan tahapan proses penelitian yang dilakukan 

secar a terstruktur dengan menampilkan tahapan-tahapan pada persiapan 

dataset Botnet, kemudian penerapan metode Bi-Directional LSTM guna 

memenuhi tujuan dari pembuatan sripsi ini.  

BAB IV, HASIL DAN ANALISIS 

Dalam bab IV, menampilkan hasil yang telah didapatkan dari tahapan 

yang telah dilakukan,  serta utuk melihat performa sistem kemudian 

melakukan analisis dari metode Bi-Directional LSTM.  

 

 BAB V, KESIMPULAN DAN SARAN 

Dalam bab V, menampilkan kesimpulan yang ditarik dari hasil tahapan 

pembahasan yang telah didapatkan dan menampilkan beberapa saran 

masukan untuk penelitian lebih lanjut. 
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