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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

Sekarang ini, teknologi internet telah menjadi salah satu kebutuhan 

primer dalam kehidupan modern. Perkembangan teknologi informasi yang pesat 

menjadi suatu faktor pendukung kemajuan internet sekarang ini. Kemudahan 

akses yang diberikan oleh teknologi ini memberikan kemudahan bagi manusia 

untuk mengakses berbagai macam jenis informasi secara real-time. Sehingga hal 

inilah yang mendukung internet menjadi media yang paling banyak digunakan 

saat ini [1], [2]. 

Sekarang ini, banyak sekali aktivitas yang bisa diakses dalam aplikasi 

web. Selain mengakses informasi, pengguna juga dapat melakukan pertukaran 

informasi dalam aplikasi web. Oleh sebab itu, dalam eksekusinya aplikasi web 

membutuhkan suatu media untuk menampung berbagai informasi yang terdapat 

dalam aplikasi web tersebut dimana media ini yang kemudian disebut dengan 

database[1], [3]. 

Aplikasi web dengan database yang menyimpan berbagai informasi 

penting merupakan salah satu target dari SQL Injection. Penyerangan ini 

dilakukan dengan tujuan agar penyerang dapat mengakses informasi penting 

dengan menyuntikkan Querry SQL sehingga informasi ini kemudian dapat 

menghilang [1]. Hingga saat ini SQL Injection masih menjadi suatu ancaman 

besar bagi keamanan aplikasi web. Oleh sebab itu, penelitian dalam 

mengidentifikasi dan klassifikasi penyerangan ini harus dilakukan [4]–[6]. 

Sekarang ini penelitian mengenai SQL Injection telah mulai mengarah 

kepada metode machine learning, terutama deep learning [7]. Telah banyak 

metode machine learning klasik yang digunakan dalam deteksi dan klasifikasi 

SQL Injection seperti Naïve Bayes, SVM, Multilayer Percepton, Random Forest, 

dan Decision Tree akan tetapi metode ini masih belum maksimal dalam 

performanya [1], [4]–[8]. Pada [9]–[11], tampak bahwa dengan metode machine 

learning permasalahan seperti pemilihan fitur masukkan yang tepat masih terbatas 

karena pemilihan berdasarkan set kombinasi fitur masih dipilih secara manual 
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oleh manusia. Selain itu, beberapa penelitian dengan metode machine learning 

mempu menghasilkan hasil klasifikasi yang baik akan tetapi membutuhkan 

penigkatan performa saat implementasi model dalam lingkungan real-life seperti 

yang diungkapkan pada [5], [12]. Berdasarkan beberapa limitasi tersebut maka 

salah satu metode yang dapat menjadi salah satu solusi adalah dengan 

menggunakan deep learning [9].   

Beberapa penelitian sebelumnya telah mulai menggunakan metode deep 

learning dalam deteksi dan klasifikasi serangan SQL Injection. Beberapa 

arsitektur yang pernah digunakan sebelumnya adalah CNN [8] dan LSTM [7]. 

Berdasarkan kedua penelitian tersebut dapat disimpulkan bahwa performa 

klasifikasi SQL Injection menunjukkan performa yang jauh lebih baik dari pada 

metode dengan machine learning. Meskipun deep learning telah menunjukkan 

hasil yang baik dalam melakukan klasifikasi serangan, metode ini masih 

membutuhkan peningkatan performa agar dapat menjadi sistem yang robust.  

Pada penelitian ini, peeliti akan membangun model dengan arsitektur 

LSTM Stacked sebagai metode klasifikasi serangan SQL Injection pada IDS. 

Penelitian ini akan berfokus pada pemilihan fitur masukkan dan kombinasi 

parameter model. Evaluasi performa model akan dilakukan dengan menggunakan 

cross-validation dimana dataset akan dibagi menjadi beberapa partisi guna 

menemukan partisi dengan performa terbaik. Model akan dievaluasi dengan 

perhitungan confussion matrix seperti presisi, recall, akurasi, dan F Score.  

 

1.2         Perumusan Masalah 

Berdasarkan latar belakang yang dijelaskan, maka perumusan masalah 

yang akan dibahas adalah sebagai berikut : 

1. Bagaimana membangun model Stacked Long Short Term Memory untuk 

melakukan klasifikasi serangan SQL Injection pada dataset CSE-CIC-IDS 

2018? 

2. Bagaimana arsitektur dan parameter model agar model dapat memperoleh 

performa terbaik? 
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1.3 Batasan Masalah 

Berikut batasan masalah pada Tugas Akhir ini, yaitu : 

1. Penelitian ini menggunakan dataset CSE-CIC-IDS-2018 dari Universitas 

of New Brunswick (UNB). 

2. Penelitian ini merupakan simulasi program dengan menggunakan Bahasa 

pemrograman Python. 

3. Simulasi program ini merupakan klasifikasi biner. 

 

1.4         Tujuan 

Tujuan yang akan dicapai dari penelitian ini adalah sebagai berikut : 

1. Membangun model Long Short Term Memory Stacked untuk melakukan 

klasifikasi serangan SQL Injection dengan menggunakan dataset CSE-

CIC-IDS 2018 Universitas of New Brunswick (UNB). 

2. Menghasilkan model dengan kinerja yang sesuai dengan yang 

diharapkan. 

 

1.5 Sistematika Penulisan 

Sistematika yang akan digunakan dalam penulisan tugas akhir adalah 

sebagai berikut : 

BAB I PENDAHULUAN  

Bab pertama akan memaparkan sistematis mengenai latar 

belakang, tujuan penelitian, rumusan masalah, serta bentuk 

sistematika penelitian. 

 

BAB II TINJAUAN PUSTAKA 

Bab kedua akan menjelaskan teori-teori dasar yang akan menjadi 

landasan dari penelitian ini. Dasar teori yang akan dibahas pada 

bab ini adalah literatur mengenai SQL Injection, Intrusion 

Detection System, Long Short Term Memory Stacked dan performa 

validasi.  
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BAB III METODOLOGI PENELITIAN 

Bab ini menjelaskan proses dan rangkaian kegiatan dalam 

penelitian. Penelitian akan dimulai dari persiapan data,  

 

 

BAB IV HASIL DAN ANALISIS 

Bab ini akan memaparkan hasil pengujian yang diperoleh dan 

menjelaskan Analisa terhadap hasil penelitian yang telah 

dilakukan. 

  

BAB V KESIMPULAN 

Bab ini akan menampung simpulan yang dapat disimpulkan dari 

hasil keseluruhan penelitian dan analisa terhadap penelitian yang 

telah dilakukan. 
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