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CLASSIFICATION OF SQL INJECTION ATTACKS ON INTRUSION DETECTION
SYSTEM USING THE LONG SHORT TERM MEMORY STACKED METHOD

TRI PUTRI RAHMADANI

Computer Engineering Department, C omputer Science Faculty, Sriwijaya University

Email : tprahmadani@gmail.com

ABSTRACT

SQL Injection is an attack technique by entering malicious SQL commands
(queries) and can manipulate command logic to gain access to databases and other
sensitive information. The main aim of this attack is to exploit the victim's database to
reveal personal information about web applications such as passwords, usernames,
secret keys and so on. There are two objectives in this study, among others, to build a
Stacked LSTM method model for the ability to classify Sql Injection attacks on the
CIC-IDS 2018 dataset. Second, produce a model with performance that is as expected.
Therefore, to overcome the previous problem, the deep learning method was used. The
Deep Leaming method used is the Stacked LSTM method which is a branch of LSTM.
In this study the Principal Component Analysis (PCA) technique was used to reduce
dimensions and training time efficiency, the Synthetic Minority Over-sampling
Technique (SMOTE) technique was also applied to balance the dataset to be processed,
then Hyperparameter Tuning is applied to see the best parameters that will be applied to
the research model. Research validation was carried out 5 times in the study. The best
validation results from the overall results were 90% training data and 10% testing data
where in this study the results obtained were 98.76% accuracy, 99.94% recall, 97.59%
specificity, 97.64% precision, and F1 -Score 98.78%.

Keywords : Sql Injection, Stacked L.STM, PCA, SMOTE, CIC-IDS-2018 Datasets
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KLASIFIKASI SERANGAN SQL INJECTION PADA INTRUSION DETECTION
SYSTEM MENGGUNAKAN METODE LONG SHORT TERM MEMORY
STACKED
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Jurusan Sistem Komputer, Fakultas llmu Komputer, Universitas Sriwijaya

Email : tprahmadani@gmail.com
ABSTRACT

SQL Injection atau Injeksi SQL adalah teknik penyerangan dengan memasukkan
perintah (query) SQL yang berbahaya dan dapat memanipulasi logika perintah untuk
mendapatkan akses pada database dan informasi sensitif lainnya. Tujuan utama dari serangan ini
adalah untuk mengeksploitasi database korban untuk memperlihatkan informasi pribadi
mengenai aplikasi web seperti kata sandi, nama pengguna, kunci rahasia, dan sebagainya.
Terdapat dua tujuan dalam Penelitian ini antara lain untuk Membangun model metode Stacked
LSTM untuk kemampuan klasifikasi serangan Sql Injection pada dataset CIC-IDS 2018. Kedua
Menghasilkan model dengan kinerja yang sesuai dengan yang diharapkan. Oleh karena itu
untuk mengatasi masalah sebelumnya digunakan metode deep leaming. Adapun metode Deep
Leaming yang dipakai adalah memakai metode Stacked LSTM yang merupakan cabang dari
LSTM Dalam penelitian ini menggunakan teknik Principal Component Analysis (PCA) untuk
mereduksi dimensi dan juga efisiensi waktu pelatihan, diterapkan juga teknik Synthetic
Minority Over-sampling Technique (SMOTE) untuk menyeimbangkan dataset yang akan
diolah, lalu diterapkan Tuning Hyperparameter untuk melihat parameter terbaik yang akan
diterapkan pada model penelitian. Validasi penelitian dilakukan sebanyak 5 kali dalam
penelitian. Hasil validasi terbaik dari keseluruhan hasil yaitu pada 90% data training dan 10%
data testing dimana pada penelitian ini didapatkan hasil poin akurasi 98,76%, recall 99,94%,
spesifitas 97,59%, presisi 97,64%, dan F1-Score 98,78%.

Kata Kunci : Sql Injection, Stacked LSTM, PCA, SMOTE, CIC-1DS-2018 Datasets
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BAB |
PENDAHULUAN

1.1 Latar Belakang

Sekarang ini, teknologi internet telah menjadi salah satu kebutuhan
primer dalam kehidupan modern. Perkembangan teknologi informasi yang pesat
menjadi suatu faktor pendukung kemajuan internet sekarang ini. Kemudahan
akses yang diberikan oleh teknologi ini memberikan kemudahan bagi manusia
untuk mengakses berbagai macam jenis informasi secara real-time. Sehingga hal
inilah yang mendukung internet menjadi media yang paling banyak digunakan
saat ini [1], [2].

Sekarang ini, banyak sekali aktivitas yang bisa diakses dalam aplikasi
web. Selain mengakses informasi, pengguna juga dapat melakukan pertukaran
informasi dalam aplikasi web. Oleh sebab itu, dalam eksekusinya aplikasi web
membutuhkan suatu media untuk menampung berbagai informasi yang terdapat
dalam aplikasi web tersebut dimana media ini yang kemudian disebut dengan
database[1], [3].

Aplikasi web dengan database yang menyimpan berbagai informasi
penting merupakan salah satu target dari SQL Injection. Penyerangan ini
dilakukan dengan tujuan agar penyerang dapat mengakses informasi penting
dengan menyuntikkan Querry SQL sehingga informasi ini kemudian dapat
menghilang [1]. Hingga saat ini SQL Injection masih menjadi suatu ancaman
besar bagi keamanan aplikasi web. Oleh sebab itu, penelitian dalam
mengidentifikasi dan klassifikasi penyerangan ini harus dilakukan [4]-[6].

Sekarang ini penelitian mengenai SQL Injection telah mulai mengarah
kepada metode machine learning, terutama deep learning [7]. Telah banyak
metode machine learning klasik yang digunakan dalam deteksi dan klasifikasi
SQL Injection seperti Naive Bayes, SVM, Multilayer Percepton, Random Forest,
dan Decision Tree akan tetapi metode ini masih belum maksimal dalam
performanya [1], [4]-[8]. Pada [9]-[11], tampak bahwa dengan metode machine
learning permasalahan seperti pemilihan fitur masukkan yang tepat masih terbatas

karena pemilihan berdasarkan set kombinasi fitur masih dipilih secara manual



olen manusia. Selain itu, beberapa penelitian dengan metode machine learning
mempu menghasilkan hasil klasifikasi yang baik akan tetapi membutuhkan
penigkatan performa saat implementasi model dalam lingkungan real-life seperti
yang diungkapkan pada [5], [12]. Berdasarkan beberapa limitasi tersebut maka
salah satu metode yang dapat menjadi salah satu solusi adalah dengan
menggunakan deep learning [9].

Beberapa penelitian sebelumnya telah mulai menggunakan metode deep
learning dalam deteksi dan Klasifikasi serangan SQL Injection. Beberapa
arsitektur yang pernah digunakan sebelumnya adalah CNN [8] dan LSTM [7].
Berdasarkan kedua penelitian tersebut dapat disimpulkan bahwa performa
klasifikasi SQL Injection menunjukkan performa yang jauh lebih baik dari pada
metode dengan machine learning. Meskipun deep learning telah menunjukkan
hasil yang baik dalam melakukan Kklasifikasi serangan, metode ini masih
membutuhkan peningkatan performa agar dapat menjadi sistem yang robust.

Pada penelitian ini, peeliti akan membangun model dengan arsitektur
LSTM Stacked sebagai metode klasifikasi serangan SQL Injection pada IDS.
Penelitian ini akan berfokus pada pemilihan fitur masukkan dan kombinasi
parameter model. Evaluasi performa model akan dilakukan dengan menggunakan
cross-validation dimana dataset akan dibagi menjadi beberapa partisi guna
menemukan partisi dengan performa terbaik. Model akan dievaluasi dengan

perhitungan confussion matrix seperti presisi, recall, akurasi, dan F Score.

1.2 Perumusan Masalah
Berdasarkan latar belakang yang dijelaskan, maka perumusan masalah
yang akan dibahas adalah sebagai berikut :
1. Bagaimana membangun model Stacked Long Short Term Memory untuk
melakukan klasifikasi serangan SQL Injection pada dataset CSE-CIC-IDS
2018?
2. Bagaimana arsitektur dan parameter model agar model dapat memperoleh

performa terbaik?
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1.5

Batasan Masalah

Berikut batasan masalah pada Tugas Akhir ini, yaitu :

Penelitian ini menggunakan dataset CSE-CIC-IDS-2018 dari Universitas
of New Brunswick (UNB).

Penelitian ini merupakan simulasi program dengan menggunakan Bahasa
pemrograman Python.

Simulasi program ini merupakan klasifikasi biner.

Tujuan

Tujuan yang akan dicapai dari penelitian ini adalah sebagai berikut :
Membangun model Long Short Term Memory Stacked untuk melakukan
klasifikasi serangan SQL Injection dengan menggunakan dataset CSE-
CIC-IDS 2018 Universitas of New Brunswick (UNB).

Menghasilkan model dengan Kkinerja yang sesuai dengan yang
diharapkan.

Sistematika Penulisan

Sistematika yang akan digunakan dalam penulisan tugas akhir adalah

sebagai berikut :

BAB |

BAB |1

PENDAHULUAN
Bab pertama akan memaparkan sistematis mengenai latar
belakang, tujuan penelitian, rumusan masalah, serta bentuk

sistematika penelitian.

TINJAUAN PUSTAKA

Bab kedua akan menjelaskan teori-teori dasar yang akan menjadi
landasan dari penelitian ini. Dasar teori yang akan dibahas pada
bab ini adalah literatur mengenai SQL Injection, Intrusion
Detection System, Long Short Term Memory Stacked dan performa

validasi.



BAB I11

BAB IV

BAB V

METODOLOGI PENELITIAN
Bab ini menjelaskan proses dan rangkaian kegiatan dalam

penelitian. Penelitian akan dimulai dari persiapan data,

HASIL DAN ANALISIS

Bab ini akan memaparkan hasil pengujian yang diperoleh dan
menjelaskan Analisa terhadap hasil penelitian yang telah
dilakukan.

KESIMPULAN
Bab ini akan menampung simpulan yang dapat disimpulkan dari
hasil keseluruhan penelitian dan analisa terhadap penelitian yang
telah dilakukan.
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