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BAB I  

PENDAHULUAN 

 

1.1 Latar Belakang 

Distributed Denial of Service (DDoS) adalah suatu bentuk serangan 

terbaru dari Denial of Service (DoS)[1], yang membuat lalu lintas normal jaringan 

dan server yang telah ditargetkan menjadi lambat. Serangan ini dibagi menjadi 

dua, pertama serangan DDoS menyebabkan gangguan pada konektivitas pengguna 

yang sah dikarenakan kehabisan bandwidth, sehingga mengurangi kapasitas 

penggunaan sumber daya jaringan disebut serangan pada lapisan jaringan (network 

layer attack). Sedangkan serangan yang membanjiri sumber daya server (misalnya 

CPU, memori, soket) disebut serangan lapisan aplikasi (application layer 

attack)[2], dalam serangan ini penyerang mencoba membuat sumber daya atau 

layanan menjadi tidak tersedia bagi pengguna yang sah[3]. Serangan DDoS 

berbasis IPv4 masih sangat dominan dikarenakan sederhananya perutean internet 

dan arsitektur dalam pengalamatan, sehingga penyerang dapat mengeksploitasi 

celah yang ada kemudian membuat beban yang meningkat pada penyedia layanan 

internet ( ISP) dan operator pusat data[4]. Serangan DDoS dapat menyebabkan 

layanan web server tidak tersedia, tetapi serangan DDoS sulit untuk di deteksi 

dalam jaringan karena pola lalu lintasnya mirip dengan klien yang sah[5]. 

Dalam konteks serangan DDoS volumetrik, alamat sumber paket yang 

masuk akan diacak (dipalsukan), dan paket tersebut berasal dari kumpulan host 

atau penyedia layanan besar yang rentan disusupi. Salah satu masalah utama untuk 

metode deteksi DDoS adalah sulitnya membedakan paket serangan DDoS dari 

paket yang sah, karena penyerang meniru lalu lintas serangan mereka di antara lalu 

lintas yang sah untuk menyembunyikan serangan mereka. Hal ini membuat 

serangan DDoS menjadi ancaman yang sangat serius bagi pengguna komputer[6]. 

DDoS mewakili ancaman siber berorientasi jaringan kritis, yang trennya terus 

meningkat selama dekade terakhir. Sebagai contoh, serangan DDoS yang 

menargetkan Amazon AWS pada Q1 tahun 2020 dilaporkan memiliki volume 

puncak 2,3 Tbps[7]. Distributed Denial of Service (DDoS) telah menjadi salah 
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satu serangan selama beberapa dekade terakhir membuat pengguna yang sah tidak 

dapat mengakses layanan, lalu penyerang akan melumpuhkan target atau layanan.  

Untuk melindungi sebuah sistem dan juga jaringan komputer dari berbagai 

macam serangan, maka perlu digunakan sebuah sistem deteksi serangan yaitu 

Intrusion Detection System (IDS). IDS merupakan suatu sistem perangkat keras 

atau perangkat lunak yang berfungsi untuk mengidentifikasi tindakan jahat pada 

suatu sistem komputer agar keamanan sistem memungkinkan untuk 

dipertahankan. Tujuan dari IDS untuk mengidentifikasi berbagai jenis trafik 

jaringan yang berbahaya dan penggunaan komputer yang mana tidak dapat di 

identifikasi oleh firewall tradisional[8]. Meskipun Intrusion Detection System 

(IDS) memiliki peran yang penting dalam mendeteksi potensi serangan, arus lalu 

lintas yang padat menyebabkan tantangan teknis tersendiri terkait dengan 

pemantauan dan pendeteksian aktivitas jaringan[9]. 

Terdapat dua pendekatan utama dari IDS, yang pertama IDS berbasis 

anomali di mana membandingkan perilaku normal aplikasi yang diamati untuk 

diidentifikasi terhadap adanya perilaku menyimpang yang signifikan, yang kedua 

IDS berbasis signature yang mana akan melakukan suatu pengawasan kepada 

paket pada jaringan dan melakukan suatu  perbandingan kepada paket tersebut 

memakai database dengan semua perilaku malware yang diketahui (malware 

signatures)[10]. Terdapat beberapa kelemahan dari IDS yang pertama 

ketidakmampuan dalam menganalisis trafik dengan kecepatan dan volume yang 

tinggi, sehingga mengarah ke deteksi secara non-realtime, tidak mendukung IP 

versi 6.0 dan trafik terenkripsi[11]. berdasarkan penelitian terkait[11] terdapat tiga 

teknik yang digunakan berdasarkan pengumpulan informasi dan suplai data input, 

yang pertama Host-based Intrusion Detection System (HIDS), yang kedua 

Network-based Intrusion Detection System (NIDS), dan yang ketiga Distributed 

Intrusion Detection System (DIDS). 

Recurrent Neural Networks (RNN) atau jaringan saraf berulang 

merupakan suatu jenis arsitektur jaringan saraf tiruan yang prosesnya melakukan 

pemanggilan secara berulang-ulang guna memproses data masukan yang biasanya 

merupakan data sekuensial. RNN mempunyai keterbatasan yang memproses input 



 

 

3 

 

dalam urutan temporal yang ketat yang artinya input saat ini memiliki konteks 

input sebelumnya namun tidak untuk prediksi masa depan. Sedangkan 

Bidirectional Recurrent Neural Networks (BRNN) dapat menggandakan rantai 

pemrosesan RNN sehingga inputnya dapat diproses dalam urutan waktu maju dan 

mundur. BRNN dapat dilatih tanpa batasan menggunakan informasi input hingga 

kerangka masa depan yang telah ditentukan dari sebelumnya. Ini dicapai dengan 

melatihnya secara bersamaan dalam arah waktu positif dan negatif[12]. 

Bidirectional Recurrent Neural Networks berfokus kepada konteks 

sebelum dan sesudah, sehingga dapat menggunakan lebih banyak informasi agar 

memberikan nilai yang lebih baik. Secara struktural, BRNN terdiri dari dua RNN 

yang berlawanan arah dengan kedua RNN terhubung ke lapisan output yang 

sama[13]. Bidirectional Recurrent Neural Networks terdiri dari unit LSTM dan 

GRU. Lapisan pertama dua arah terdiri dari LSTM yang merambat maju (forward-

propagation) dan GRU yang merambat mundur(back-propagation), sehingga 

lapisan kedua memiliki komposisi dua arah yang berlawanan[14]. Dalam proses 

pelatihan BRNN, arah yang berbeda dipelajari secara mandiri, kemudian jalur 

maju dan mundur digabungkan agar lebih mengintegrasikan urutan dari fitur maju 

dan mundur[15]. 

Dalam penelitian sebelumnya[16], Implementasi dari sistem deteksi 

serangan DDOS IoT menggunakan Machine learning. Dalam penelitian tersebut 

terdapat empat jenis serangan DDoS  yaitu sensor data Flood, ICMP Flood, SYN 

Flood, dan UDP Flood. Berdasarkan hasil dari percobaan penelitian tersebut 

didapatkan nilai dari Akurasi sebesar 97.39%, Presisi sebesar 97.38%, Recall 

sebesar 97.39%, dan F1-Score sebesar 97.33% dari segi kemampuan dalam 

melakukan deteksi serangan DDoS. 

Dalam penelitian sebelumnya[17], Identifikasi serangan DDoS 

menggunakan Deep Learning. Berdasarkan hasil penelitian tersebut terdapat 

berbagai jenis metode yang dipakai dalam melakukan percobaan, yang pertama 

Random Forest didapatkan nilai Akurasi 96.627%, Presisi 95.532%, Recall 

94.893%, dan F1-Score 93.698%, metode yang kedua yaitu CNNLSTM 

didapatkan nilai Akurasi 95.896%, Presisi 97.534%, Recall 94.208%, dan F1-
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Score 95.831%, lalu metode yang ketiga yaitu LSTM didapatkan nilai Akurasi 

97.606%, Presisi 97.832%, Recall 97.387%, dan F1-Score 97.601%, dari segi 

kemampuan dalam melakukan deteksi serangan DDoS. 

Berdasarkan dari hasil yang diperoleh beberapa penelitian terkait di atas, 

maka dalam penelitian ini akan digunakan metode Bidirectional Recurrent Neural 

Networks (BRNN) untuk melakukan deteksi pada serangan DDoS. Dengan 

memakai dataset dari CIC-IDS-2018, agar memperoleh hasil prediksi yang terbaik 

dalam melakukan pendeteksian serangan. 

 

1.2 Rumusan , Masalah 

Di bawah ini merupakan rumusan masalah yang akan dibahas untuk 

implementasi pada tugas akhir ini, yaitu sebagai berikut: 

1. Bagaimana penerapan dari seleksi fitur agar didapatkan fitur penting 

pada deteksi serangan DDoS? 

2. Bagaimana cara dari deteksi serangan DDoS dengan penerapan metode 

Bidirectional RNN? 

3. Bagaimana kinerja hasil dari deteksi dengan metode Bidirectional 

RNN terhadap nilai akurasi, presisi, sensitivitas, spesifitas, F1-Score, 

BAAC dan MMC? 

 

1.3 Batasan Masalah 

Berikut ini merupakan batasan masalah dari tugas akhir ini, yaitu: 

1. Penelitian ini menggunakan data dari University of New Brunswick 

(UNB) yaitu (CSE-CIC-IDS2018). 

2. Penelitian ini sebatas mendeteksi serangan DDoS dengan IDS 

menggunakan metode Bidirectional RNN. 

3. Output yang dihasilkan dari penelitian ini berupa nilai akurasi yang 

digunakan sebagai tolak ukur untuk melihat tingkat kecocokan author 

dengan label. 
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1.4 Tujuan Penelitian  

Berikut ini merupakan tujuan dari penulisan tugas akhir ini, yaitu: 

1. Penerapan seleksi pada fitur Corelation-based Feature Selection (CFS) 

agar didapatkan fitur yang penting saat proses deteksi serangan DDoS. 

2. Penerapan metode Bidirectional RNN yang digunakan untuk 

mendeteksi serangan DDoS. 

3. Dapat mengukur hasil dari kinerja terhadap nilai akurasi, presisi, 

sensitivitas, spesifitas, F1-Score, BAAC dan MMC. 

 

1.5 Manfaat Penelitian 

Berikut ini merupakan merupakan manfaat dari penelitian tugas akhir ini, 

yaitu: 

1. Pengoptimalan dari segi waktu dalam proses komputasi. 

2. Dapat menerapkan metode Bidirectional RNN untuk melakukan 

deteksi serangan DDoS. 

3. Dapat memberikan performa terbaik saat proses deteksi menggunakan 

metode Bidirectional RNN. 

 

1.6 Metodologi Penelitian 

Dalam melakukan penelitian ini akan melewati beberapa metodologi, yang 

meliputi: 

1. Metode Literatur dan Metode Studi Pustaka 

Ditahap ini penulis akan melakukan pencarian berbagai informasi 

tentang sistem deteksi serangan memakai metode Bidirectional 

Recurrent Neural Networks melalui berbagai macam artikel-artikel 

terkait, jurnal ilmiah, internet, dan buku yang dapat mendukung dalam 

penulisan Tugas Akhir ini. 
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2. Metode Konsultasi 

Pada metode ini, akan dilakukan konsultasi dengan pihak-pihak 

terkait, yang memiliki wawasan serta pengetahuan yang baik dalam 

mengatasi permasalahan pada saat penulisan tugas akhir. 

3. Metode Pengumpulan Data 

Dalam fase ini dilakukan pengumpulan data terkait dengan 

serangan Distributed Denial of Service (DDoS), dan sistem deteksi 

intrusi (IDS). 

4. Metode Pengujian 

Dalam tahap ini akan dilakukan perancangan sistem yang 

digunakan untuk melatih agar mendapatkan hasil dari deteksi serangan 

DDoS. 

5. Metode Analisa dan Penarikan Kesimpulan 

Hasil yang didapat dari pengujian tugas akhir ini akan dilakukan 

analisa dari proses deteksi serangan dan akan ditarik beberapa 

kesimpulan dari penelitian ini. 

 

1.7 Sistematika Penulisan 

Berikut ini merupakan sistematika penulisan dari penelitian tugas akhir 

yaitu: 

BAB I PENDAHULUAN 

Di bab I ini penelitian akan terdiri dari latar belakang, rumusan masalah, 

batasan masalah, tujuan penelitian, manfaat penelitian, dan metodologi penelitian, 

serta sistematika penulisan.  

BAB II. TINJAUAN PUSTAKA 

Di bab II akan terdiri tentang penjelasan mengenai teori-teori utama 

tentang Bidirectional Recurrent Neural Networks (BRNN), Distributed Denial of 

Service (DDoS), dan teori-teori lain yang memiliki hubungan dengan penelitian 

Tugas Akhir 

BAB III. METODOLOGI PENELITIAN 
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Metodologi penelitian ini akan terdiri dari proses penelitian yang 

dilakukan, pembuatan rancangan dari sistem deteksi serangan, serta penerapan 

dari proyek penelitian tugas akhir tersebut. 

BAB IV. HASIL DAN ANALISIS PENELITIAN 

Hasil dan analisis penelitian akan terdiri dari proses penelitian, dan analisa 

terhadap hasil data set menggunakan metode Bidirectional Recurrent Neural 

Networks. 

BAB V. KESIMPULAN DAN SARAN 

Pada bab ini akan dilakukan penarikan beberapa kesimpulan dari 

penjelasan yang ada di bab sebelumnya serta diberikan saran yang dapat 

membangun guna penelitian selanjutnya. 
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