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ABSTRAK 

 
Portable Document Format (PDF) merupakan salah satu format pembaca 

dokumen yang paling sering digunakan, Struktur objek pada PDF yang fleksibel 

dan mudah dalam penggunaanya. Sehingga, peretas menggunakan PDF untuk 

melakukan serangan. Dataset yang digunakan berasal dari dari Garba Rujukan 

Digital (GARUDA) yang terdiri dari kumpulan file PDF. File PDF akan diekstraksi 

menggunakan tools pdfid untuk mendapatkan fitur yang akan digunakan pada 

proses klasifikasi multiclass. Dataset penelitian ini memiliki kondisi data yang tidak 

seimbang. Mengatasi data yang tidak seimbang dengan melakukan proses 

resampling menggunakan oversampling dengan SMOTE dan undersampling 

dengan NearMiss. Hasil klasifikasi dengan metode Random Forest menghasilkan 

tingkat akurasi sebesar 99,94%, presisi sebesar 99,95%, recall sebesar 99,94%, F1-

Score sebesar 99,94% dan OOB-Error sebesar 0,06%. Kemudian dilakukan validasi 

untuk keakuratan model menggunakan Stratified Kfold Cross Validation dan hasil 

rata-rata akurasi tertinggi diperoleh dengan menggunakan 7-fold sebesar 99,74%. 

 

Kata Kunci    :  PDF Malware, Random Forest, Stratified Kfold Cross Validation, 

Synthetic Minority Over-sampling Technique (SMOTE) , 

NearMiss, pdfid. 

  

mailto:alifahfidela16@gmail.com


 
 

viii 

 

MALWARE PDF CLASSIFICATION ON GARBA RUJUKAN DIGITAL 

(GARUDA) KEMDIKBUD DIKTI USING RANDOM FOREST METHOD 

 

ALIFAH FIDELA (09011281823039) 

Computer Engineering Department, Computer Science Faculty, Sriwijaya University 

Email : alifahfidela16@gmail.com 

ABSTRACT 

 

The Portable Document Format (PDF) is one of the most commonly used 

document reader formats, the object structure in PDF is flexible and easy to use. 

Therefore, that hackers use PDFs to carry out the attacks. The dataset comes from 

the Garba Rujukan Digital (GARUDA), which consists of a collection of PDF files. 

PDF files will extract using the pdfid tools to get features used in the multiclass 

classification process. This research dataset has imbalanced data conditions. 

Overcoming imbalanced data by resampling using oversampling with SMOTE and 

undersampling with NearMiss. The classification results using the Random Forest 

method produce an accuracy rate of 99.94%, a precision of 99,95%, a recall of 

99,94%, an F1-Score of 99.94%, and an OOB-Error of 0.06%. Then validation was 

carried out for the accuracy rate of the model using Stratified K-fold Cross 

Validation, and the highest average accuracy obtained using 7-fold was 99.74%. 

 

Keywords    :  Malware PDF, Random Forest, Stratified Kfold Cross Validation, 

Synthetic Minority Over-sampling Technique (SMOTE) , 

NearMiss, pdfid. 
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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang  

Portable Document Format atau umumnya disebut sebagai PDF merupakan 

format file yang banyak digunakan untuk berbagi dokumen, membaca serta 

memvisualisasikan. Struktur objek pada PDF yang fleksibel dan mudah dalam 

penggunaanya sehingga menjadikan tujuan peretas dalam mengeksploitasi dan 

melakukan serangan melewati file PDF [1][2]. File PDF yang telah terinfeksi 

malware akan mengganggu kinerja suatu sistem jika file tersebut dijalankan. Untuk 

menganalisis pendeteksi malware dengan menggunakan machine learning.  

Garba Rujukan Digital (GARUDA) adalah sebuah portal yang digunakan 

sebagai sumber informasi publikasi karya ilmiah di Indonesia mencakup beberapa 

aspek ilmu pengetahuan seperti seni, ilmu perilaku, ilmu sosial, fisika, teknik, 

matematika dan komputer. GARUDA bertujuan untuk mempermudah dalam 

mengakses karya ilmiah serta mengelola informasi berupa ilmu pengetahuan. 

Random Forest merupakan ensamble classifier berdasarkan pada supervised 

learning [3]. Konsep dari Random Forest ini akan menghasilkan hutan dengan 

sejumlah pohon keputusan. Random Forest dalam proses pengklasifikasi akan 

dibagi menjadi kelas prediksi dan kelas dengan suara yang terbanyak (majority 

vote) akan menjadi prediksi modelnya [4]. Metode Random Forest akan 

menghasilkan tingkat akurasi yang lebih baik dalam klasifikasi, dapat mengatasi 

data training dalam jumlah yang besar secara efisien dan menghasilkan error yang 

lebih rendah.  

Penelitian yang dilakukan ini memiliki dataset yang tidak seimbang 

(imbalanced) sehingga akan mempengaruhi hasil kinerjanya. Untuk mengatasi 

dataset yang tidak seimbang dilakukan teknik resampling dengan oversampling 

menggunakan SMOTE dan undersampling menggunakan NearMiss. Dilakukan 

dengan cara menambah kelas minoritas berdasarkan k-nearest neighbor menjadi 

kelas yang hampir sama. 
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Pada penelitian [5] untuk mengidentifikasi malware pada file windows PE, 

data yang digunakan yaitu 489 malware dan 700 benign serta 54 fitur. Dilakukan    

klasifikasi dengan enam ensamble machine learning untuk mengetahui hasil 

akurasinya. Hasil akurasi yaitu Bagging Decision Tree Classifier (BDT) 93,27%, 

Random Forest Classifier (RFC) 85,29%, Extra Trees Classifier (ETC) 92,01%, 

AdaBoost Classifier (ABC) 92,85%, Gradient Boosting Classifier (GBC) 92,85%, 

dan Voting Ensamble Classifier (VEC) 93,69%. 

Pada penelitian [6] dilakukan deteksi malware dengan jumlah data 41.265 file 

malware dan 10.920 file benign. Pendekatan yang digunakan dengan N-gram dan 

API Call features dan juga beberapa metode seperti Naïve Bayes, Random Forest, 

SVM. Hasil akurasi yang didapatkan yaitu Naïve Bayes sebesar 88.5%, Random 

Forest sebesar 94,8%, SVM sebesar 95.7%, dan pendekatan N-gram dan API Call 

yaitu 98.6%.   

Selanjutnya, pada penelitian [7] dilakukan klasifikasi dengan metode Random 

Forest dan Supoort Vector Machine pada file malware dan benign. Hasil akurasi 

yang didapatkan yaitu pada SVM sebesar 58% dan Random Forest sebesar 84%, 

penelitian lainnya [8], [9] menunjukkan bahwa Random Forest menghasilkan 

tingkat akurasi yang lebih baik daripada metode yang digunakan lainnya.  

Penulis akan membahas mengenai pengklasifikasian terhadap data file PDF 

Malware ke dalam tiga kelas yaitu benign, mal-pdf, dan non-pdfmal. Pengerjaan 

tugas akhir ini akan diterapkan menggunakan algoritma Random Forest yang akan 

melakukan klasifikasi terhadapat data pdf malware berdasarkan fitur-fitur pada 

dataset yang telah di ektraksi sebelumnya. Proses klasifikasi yang dilakukan akan 

bermanfaat pada keamanan siber untuk menganalisa file PDF yang terindikasi 

malware atau tidak, sehingga dapat membantu mengatasi ancaman yang datang dari 

luar melalui file PDF. Berdasarkan latar belakang tersebut judul tugas akhir ini 

adalah “Klasifikasi PDF Malware pada Garba Rujukan Digital (GARUDA) 

Kemdikbud Dikti dengan Metode Random Forest”. 

1.2 Perumusan dan Batasan Masalah 

Adapun perumusan masalah dan batasan masalah yang akan dilakukan dalam 

penelitian Tugas Akhir ini adalah sebagai berikut. 
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1.2.1 Perumusan Masalah 

Rumusan masalah dari penulisan Tugas Akhir adalah sebagai berikut: 

1. Bagaimana proses ekstraksi data yang akan digunakan dalam proses 

klasifikasi PDF Malware? 

2. Bagaimana mengklasifikasi PDF Malware menggunakan algoritma 

Random Forest. 

3. Bagaimana cara mengevaluasi hasil kinerja dari proses klasifikasi PDF 

Malware menggunakan Random Forest. 

1.2.2 Batasan Masalah 

Batasan masalah pada penulisan Tugas Akhir ini adalah sebagai berikut: 

1. Dataset yang digunakan pada penelitian ini merupakan dataset yang 

berasal dari GARUDA Repository. 

2. Klasifikasi PDF Malware yang dilakukan secara multiclass (benign, 

mal-pdf, dan non-pdfmal). 

3. Metode yang digunakan untuk mengklasifikasikan PDF Malware 

dengan menggunakan Random Forest. 

1.3 Tujuan 

Adapun tujuan dari penulisan Tugas Akhir ini adalah sebagai berikut: 

1. Ekstraksi dataset file PDF Malware GARUDA Repository dilakukan 

secara statis dengan menggunakan tools pdfid. 

2. Melakukan klasifikasi PDF Malware menggunakan algoritma Random 

Forest. 

3. Mengevaluasi hasil kinerja dari proses klasifikasi PDF Malware dengan 

menggunakan confusion matrix. 

1.4 Manfaat 

Adapun manfaat dari penulisan Tugas Akhir ini adalah sebagai berikut: 

1. Data hasil ekstraksi akan digunakan sebagai dataset dalam proses 

klasifikasi.  

2. Dapat melakukan klasifikasi PDF Malware dan mengetahui tingkat 

akurasi dari dataset Garuda dengan Random Forest 
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3. Dapat mengevaluasi hasil kinerja dari proses klasifikasi PDF Malware 

menggunakan Confusion matrix. 

1.5 Metodelogi Penulisan 

Metodelogi penulisan yang digunakan dalam Tugas Akhir ini adalah sebagai 

berikut :  

1. Metode Studi Pustaka dan Literature 

Metode ini dilakukan dengan cara mencari dan mengumpulkan 

referensi yang berupa literature yang terdapat pada buku dan internet 

mengenai “PDF Malware”. 

 

2. Metode Konsultasi 

Metode ini melakukan konsultasi kepada pihak-pihak yang memiliki 

pengetahuan serta wawasan yang baik dalam mengatasi permasalahan 

yang ditemui pada penulisan tugas akhir “Klasifikasi PDF Malware 

dengan metode Random Forest”. 

 

3. Metode Pembuatan Model 

Metode ini akan mengolah dta yang akan digunakan dan membuat 

suatu perancangan pemodelan dengan menggunakan algoritma Random 

Forest. 

 

4. Metode Pengujian 

Metode ini melakukan pengujian terhadap model yang telah dibuat, 

apakah model tersebut dapat menghasilkan nilai akurasi yang baik atau 

tidak. 

5. Metode Analisa dan Kesimpulan 

Hasil pada pengujian tugas akhir ini akan dilakukan analisa untuk 

mengetahui kekurangannya, sehingga dapat digunakan sebagai saran 

untuk penelitian selanjutnya. 

1.6 Sistematika Penulisan 

Adapun sistematika penulisan dalam Tugas Akhir ini adalah sebagai berikut: 
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BAB I PENDAHULUAN 

Pada Bab Pendahuluan berisi hal terkait latar belakang, tujuan 

penelitan, manfaat penelitian, ruang lingkup dan perumusan masalah, 

metodologi penelitian dan sistematika penulisan. 

 

BAB II TINJAUAN PUSTAKA 

Pada Bab Tinjauan Pustaka berisi tentang dasar teori mengenai PDF 

Malware, Data extraction, dan Random Forest. 

BAB III METODOLOGI PENELITIAN 

Pada Bab Metodologi menjelaskan kerangka kerja penelitan, 

bagaimana langkah-langkah penelitian yang akan dilakukan. Penjelasan pada 

bab ini meliputi tahapan perancangan sistem dan penerapan metode yang 

digunakan penelitian. 

BAB IV HASIL DAN ANALISA  

Pada Bab Hasil dan Analisa membahas hasil pengolahan data, hasil 

oversampling menggunakan smote dan undersampling menggunakan 

Nearmiss, hasil cross validation dan analisa pengklasifikasian pada PDF 

Malware. 

BAB V KESIMPULAN DAN SARAN 

Pada Bab Kesimpulan dan Saran akan berisi kesimpulan dari hasil 

yang diperoleh pada penelitian yang telah dilakukan dan saran yang 

diharapkan dapat digunakan untuk penelitian berikutnya.
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