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VISUALIZATION OF MALWARE PDF USING CLUSTERING K-MEANS ON
GARUDA SERVICE KEMDIKBUD DIKTI AS NATIONAL AGGREGATOR
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Computer Engineering Department, Computer Science Faculty, Sriwijaya University

Email : indahcahya666@gmail.com

ABSTRACT

K-Means clustering is a method to grouping data based on the similarity of
features and detect the hidden patterns in dataset. The dataset is from GARUDA
Repository which contains raw data of PDF files. GARUDA dataset extraction
process used static analysis method. The data extraction process produced twenty-
one features using PDFiD. GARUDA dataset has a multi-class and imbalanced
data, therefore a SMOTE process is required. K-Means succeed to grouping 3
clusters with silhouette score is 0,71311. A best validation result is using K-Means
label and support with Logistic Regression model at 5-Fold. The accuracy of K-
Means label is 94,66%, hence K-Means labeling is better than GARUDA labeling
that only obtained the accuracy of 87,16%.

Keywords : Malware PDF, Static Analysis, SMOTE, Clustering, K-Means,
Silhouette Score, Stratified K-Fold
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ABSTRAK

K-Means clustering adalah suatu metode untuk mengelompokkan data
berdasarkan kesamaan fitur dan mendeteksi pola tersembunyi yang ada dalam
kumpulan data. Dataset berasal dari GARUDA Repository yang berisi data mentah
file PDF. Proses ekstraksi dataset PDF GARUDA menggunakan metode analisis
statik. Proses ekstraksi data menghasilkan 21 fitur menggunakan PDFiD. Dataset
GARUDA memiliki banyak kelas dan data tidak seimbang, oleh karena itu
diperlukan proses SMOTE. K-Means berhasil mengelompokkan 3 clusters dengan
silhouette score sebesar 0,71311. Hasil validasi terbaik menggunakan label K-
Means dengan bantuan model Logistic Regression pada 5-Fold. Akurasi
menggunakan label K-Means sebesar 94,66%, sehingga pelabelan K-Means lebih
baik dibandingkan menggunakan label PDF GARUDA yang hanya mendapatkan

akurasi sebesar 87,16%.

Kata Kunci : PDF Malware, Static Analysis, SMOTE, Clustering, K-Means,
Silhouette Score, Stratified K-Fold
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BAB I
PENDAHULUAN

1.1. Latar Belakang

PDF (Portable Document Format) adalah format file yang ditemukan oleh
Adobe untuk menyajikan, bertukar, dan mengarsipkan dokumen yang tidak
bergantung pada perangkat keras, perangkat lunak, dan sistem operasi. Sebagai
salah satu format file yang paling banyak digunakan, yaitu dokumen PDF telah
menjadi salah satu vektor utama dari serangan malware [1]. Fleksibilitas struktur
file PDF dalam menyematkan berbagai jenis konten seperti kode JavaScript, aliran
yang disandikan dan objek gambar, dll. Fitur ini dapat dimanfaatkan oleh penyerang
untuk menyematkan malware dalam file PDF menggunakan alat seperti Metasploit
[2]. Misalnya, dilaporkan bahwa Ransomware populer saat ini dapat

disembunyikan di dalam dokumen PDF untuk memasukkan serangannya.

Salah satu platform yang menyediakan file PDF yang beberapa artikelnya
dapat diakses secara open-access adalah GARUDA repository. GARUDA (Garba
Rujukan Digital) adalah platform sumber informasi publikasi ilmiah di Indonesia
yang dikelola oleh Kemenristekdikti. Garuda memiliki seluruh aspek ilmu
pengetahuan seperti ilmu sosial, pendidikan, komputer, hukum, biologi-fisika,
ekonomi, dan masih banyak yang lainnya. Repository ini mempunyai lebih dari
1.789.340 artikel, sehingga kemungkinan juga terdapat file PDF yang disusupi oleh

malware.

Clustering adalah suatu cara mengelompokkan data mentah secara wajar
dan mencari pola tersembunyi yang mungkin ada dalam kumpulan data. Proses
pengelompokan objek data ke dalam cluster yang terputus-putus sehingga data-data
yang berada di dalam kluster adalah serupa, namun data-data akan tergabung dalam
cluster yang berbeda-beda. Dengan meningkatkan dan mempelajari informasi
penting dari data, yang membuat teknik clustering banyak diterapkan di banyak
bidang aplikasi seperti kecerdasan buatan, biologi, manajemen hubungan
pelanggan, kompresi data, penambangan data, pencarian informasi, pemrosesan

gambar, pembelajaran mesin, pemasaran, kedokteran, pengenalan pola, psikologi,



statistik, dan lain-lain [3]. Clustering juga dapat membantu mendeteksi suatu
serangan ketika data training unlabeled, serta untuk mendeteksi serangan baru atau

serangan yang tidak diketahui [4].

Pada penelitian [5], dalam melakukan klasifikasi hanya menggunakan
algoritma C5.0 tanpa bantuan SMOTE diperoleh akurasi lebih dari 90% dan kelas
prediksi yang benar kurang dari 82%. Sedangkan, model algoritma C5.0
menggunakan SMOTE dengan k-fold cross validation menunjukkan akurasi terbaik

mencapai 99% dan mampu memperoleh kelas prediksi yang benar hingga 99%.

Penelitian [6] menyebutkan bahwa K-Means maupun FCM (Fuzzy C-
Means) berhasil menemukan cekungan dan jenis kluster yang lain berbentuk
arbitrer ketika sebuah kelompok tidak terpisah dengan baik. Di beberapa penelitian
FCM akan memberikan hasil yang lebih baik dalam kumpulan data yang bising,
akan tetapi KM akan menjadi pilihan yang baik untuk kumpulan data yang besar
karena kecepatan eksekusinya. K-Means dengan beberapa permulaan
direkomendasikan untuk analisis cluster karena akurasi dan kinerja waktu yang
sebanding. Penelitian [7] juga menyebutkan algoritma K-Means menggunakan
dataset Twonorm menunjukkan hasil clustering dengan baik mencapai 90%
berdasarkan M1 (Mutual Information) dan ARI (Adjusted Rand Index).

Lalu penelitian selanjutnya [8], algoritma KMeans++ SMOTE adalah
gabungan dari algoritma k-means++ dan SMOTE untuk mengatasi random
oversampling. Algoritma ini bekerja dengan memilih titik pusat klaster yang lebih
jauh dan lebih baik, lalu membagi tingkat regional titik pusat klaster dan
mengontrol tingkat pengambilan sampel baru yang disintetis oleh kelas yang
berbeda. Sehingga, hasil penelitian menunjukkan bahwa algoritma KMeans++
SMOTE memiliki kinerja yang lebih baik daripada algoritma lainnya (SMOTE,
Borderline-SMOTE, KM-SMOTE, dan C-SMOTE) dalam mengatasi data yang tidak

seimbang.

Berdasarkan latar belakang yang telah disebutkan sebelumnya, maka
penulis akan melakukan clustering terhadap file-file PDF malware menggunakan

dataset yang terdapat pada layanan GARUDA tersebut dengan memberi judul



penelitian, yaitu “Visualisasi PDF Malware Menggunakan Clustering K-Means
pada Layanan GARUDA Kemdikbud Dikti sebagai Agregator Nasional”.

1.2.  Rumusan Masalah
Berikut adalah rumusan masalah yang ada pada penyusunan Tugas Akhir :

1. Bagaimana cara mengekstrak fitur dataset pada PDF GARUDA?

2. Bagaimana memvisualisasikan pola data PDF benign, PDF malware,
serta non-PDF malware ke dalam bentuk grafik?

3. Bagaimana performa dari metode K-Means dalam mengelompokkan

PDF benign, PDF malware, serta non-PDF malware?

1.3. Batasan Masalah
Berikut ini adalah batasan masalah yang ada pada penyusunan Tugas Akhir:

1. Penelitian dilakukan dalam permasalahan PDF malware.

2. Data yang digunakan adalah kumpulan file PDF yang berasal dari
GARUDA (Garba Rujukan Digital) repository.

3. Metode yang diterapkan menggunakan algoritma Clustering K-Means.

4. Dalam penelitian ini tidak membahas tentang bagaimana pencegahan
terhadap file PDF malware.

1.4. Tujuan
Adapun tujuan dari penyusunan Tugas Akhir ini adalah sebagai berikut :
1. Mengekstrak file PDF GARUDA untuk mendapatkan fitur-fitur yang
digunakan sebagai dataset menggunakan metode analisis statik.
2. Melakukan visualisasi pola data PDF benign, PDF malware, non-PDF
malware menggunakan Parallel Coordinates.
3. Melakukan analisis terhadap hasil kinerja clustering pada file PDF

benign, PDF malware, non-PDF malware.

1.5. Manfaat
Adapun manfaat dari penyusunan Tugas Akhir ini adalah sebagai berikut :
1. Dataset dari PDF GARUDA Repository dapat digunakan untuk
mengenali pola dan pengelompokkan PDF malware.
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2. Parallel Coordinates dapat membuat visualisasi pola data PDF benign,

PDF malware, non-PDF malware untuk mendapatkan informasi dalam
bentuk grafik.

Hasil performa dari penelitian ini digunakan untuk mendapatkan nilai
validasi seperti presisi, recall, fl-score dan akurasi dengan
menerapkan algoritma K-Means sebagai metode clustering dalam

mengelompokkan data sesuai kesamaan kelasnya.

Metodologi Penelitian

Metodologi yang digunakan dalam penyusunan Tugas Akhir ini sebagai
berikut :

1.

Studi Pustaka

Tahap awal yang dilakukan dengan cara mencari dan mengumpulkan
referensi yang berupa studi literature terhadap paper atau jurnal yang
berhubungan dengan tugas akhir.

Pengolahan Data

Tahap ini membahas mengenai proses pembuatan sebuah data mentah
menjadi data siap olah, lalu dilakukan oversampling data menggunakan
SMOTE.

Pengujian

Tahap ini berupa pengujian terhadap rancangan pemodelan
berdasarakan metodologi penelitian sehingga didapatkan data hasil uji
yang sesuai dan tepat dengan algoritma Clustering K-Means.

Hasil dan Analisa

Hasil dari pengolahan dan pengujian data akan dianalisis sesuai
identifikasi permasalahan. Tahapan ini bertujuan untuk mendapatkan
hasil yang objektif dari proses pengujian data yang telah diperoleh.
Kesimpulan dan Saran

Tahap terakhir adalah membuat kesimpulan dari rumusan permasalahan,
metodologi, dan analisa hasil pengujian. Tahapan ini juga terdapat saran

untuk penelitian selanjutnya.
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Sistematika Penulisan
Adapun sistematika penulisan dalam Tugas Akhir adalah sebagai berikut :

BAB I.PENDAHULUAN

Pada Bab ini berisi tentang landasan topik penelitian yang meliputi
Latar Belakang, Rumusan Masalah, Batasan Masalah, Tujuan, dan Manfaat,

serta termasuk Metodologi Penelitian dan Sistematika Penulisan.
BAB Il. TINJAUAN PUSTAKA

Pada Bab ini menjelaskan dasar teori dari penelitian tugas akhir
tentang PDF Malware, Clustering K-Means, serta teori yang berhubungan

dengan penelitian.
BAB Ill. METODOLOGI PENELITIAN

Pada Bab 11l akan melakukan rancangan ataupun rincian sistematis
terhadap penelitian yang akan dilakukan. Rincian mengenai kerangka kerja
penelitian, tahapan pemrosesan data, hingga penerapan algoritma

Clustering K-Means.
BAB IV. ANALISA DAN PEMBAHASAN

Pada Bab ini akan membahas dan menganalisa hasil yang telah diuji
dan diperoleh dari tahap sebelumnya serta validasi hasil agar mendapatkan

data yang akurat.
BAB V. KESIMPULAN DAN SARAN

Pada Bab terakhir ini akan menuliskan kesimpulan yang didapatkan
selama proses penelitian sebagai jawaban dari target yang akan dicapai,

serta saran yang diharapkan dapat dikembangkan lebih baik lagi.
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