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BAB I 

PENDAHULUAN 

 

1.1 Pendahuluan 

Pada bab ini membahas latar belakang masalah, rumusan masalah, tujuan, 

manfaat penelitian, dan batasan masalah. Bab ini akan memberikan penjelasan 

umum mengenai keseluruhan penelitian. 

 Pendahuluan dimulai dengan penjelasan mengenai proses pendeteksian 

malware android dengan penggabungan algorima n-gram dan algoritma 

backpopagation  yang menjadi latar belakang dari penelitian ini. 

 

1.2 Latar Belakang 

Perkembangan teknologi seluler berjalan sangat cepat karena sejak awal 

tahun 1970 diterapkannya teknologi seluler yang hanya digunakan sebagai alat 

untuk komunikasi telefon dan memiliki ukuran yang cukup besar dan panjang, terus 

berkembang dari tahun ke tahun hingga sekarang menjadi teknologi seluler yang 

berukuran lebih kecil dan memiliki operating system yang dikenal dengan 

smartphone, sebab kecanggihan fitur yang dahulunya hanya ada di komputer, 

sekarang hampir semua dapat dilakukan oleh smartphone (Kompas Online, 2010). 

Salah satu smartphone yang popular saat ini adalah smartphone android karena 

berdasarkan data dari International Data Center (IDC) untuk kuartal 1 tahun 2017, 

pemasaran sistem operasi android mencapai 85% di seluruh dunia (www.idc.com). 

Dengan banyaknya pengguna android, toko-toko penyedia aplikasi android pun 

banyak bermunculan, begitu juga dengan ancaman keamanan yang semakin besar.  
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Ancaman yang serius saat ini adalah malicious software atau biasa disebut 

dengan malware, yang merupakan perangkat lunak memiliki kemampuan untuk 

mencuri data dari pengguna, merusak sistem, serta mengganggu kinerja sistem 

dengan melakukan banyak layanan di balik layar (Al Huda, F., et al, 2016). 

Ancaman malware dapat diatasi dengan mengembangkan sebuah malware scanner, 

secara sederhana didefinisikan sebagai sebuah program mencari sektor-sektor 

media penyimpanan dan file-file untuk rangkaian byte spesifik malware yang 

diketahui (Gryaznov,1999). Rangkaian byte ini disebut dengan malware signature 

karena metode pendeteksian dilakukan dengan pencocokan rangkaian byte spesifik 

malware android, pencarian dapat dilakukan dengan cepat dan tepat akan tetapi 

menghasilkan false positives dan false negatives yang tinggi serta memiliki 

kelemahan utama yaitu dibutuhkan signature tersendiri untuk dapat mendeteksi 

satu varian malware.  

Penelitian mengenai pendeteksian malware telah banyak dilakukan, 

diantaranya adalah penelitian yang dilakukan oleh Park pada tahun 2006 yaitu 

menerapkan algoritma n-gram. Algoritma n-gram yang diterapkan pada 

pendeteksian malware bertujuan untuk menetapkan apakah file mengandung 

sebuah malware atau tidak.  

Penelitian akan dikembangkan menjadi sebuah model baru yaitu dengan 

penerapan penggabungan n-gram dengan backpropagation. Penerapan algoritma 

backpropagation dan penarikan kesimpulan berdasarkan bobot dan kombinasi 

tingkah dapat memberikan kemampuan bernalar sehingga diharapkan pendeteksian 

malware baru maupun yang telah ada dapat segera dideteksi keberadaannya. 



I-3 
 

 
 

1.3 Perumusan Masalah 

Perumusan masalah yang diangkat dalam penelitian ini adalah bagaimana 

membangun malware scanner untuk mendeteksi dan mengukur akurasi 

pendeteksian malware android menggunakan penggabungan algoritma n-gram dan 

algoritma backpropagation. 

 

1.4 Tujuan Penelitian 

Tujuan dari penelitian ini adalah untuk membangun malware scanner dan 

mengukur akurasi pendeteksian malware android dengan menerapkan 

penggabungan algoritma n-gram dan algoritma backpropagation. 

 

1.5 Manfaat Penelitian 

Manfaat dari penelitian ini adalah membantu dalam mendeteksi keberadaan 

varian malware android pada perangkat pengguna demi keamaanan dan 

kenyamanan user. 

 

1.6 Batasan Masalah 

Batasan masalah pada penelitian ini adalah sebagai berikut:  

1. Lingkup pendeteksian malware terbatas hanya pada malware jenis 

trojan android yang diperoleh dari situs http://virusshare.com/; 

2. Penelitian ini hanya dibatasi pada bagaimana cara pendeteksian 

malware android, tidak termasuk pembersihan dan recovery serangan 

malware android; 
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3. Aplikasi malware scanner yang dikembangkan yaitu berbasis android 

dan pelatihan data berbasis desktop tanpa adanya fasilitas malware 

realtime protection; 

4. Penelitian ini terbatas hanya pada implementasi hasil analisis kode 

biner pada algoritma n-gram tanpa memberikan penjelasan detail 

tentang teknik analisis konde biner tersebut. 

 

1.7 Sistematika Penulisan 

Sistematika penulisan tugas akhir ini mengikuti standar penulisan tugas 

akhir Fakultas Ilmu Komputer Universitas Sriwijaya yaitu sebagai berikut. 

BAB I PENDAHULUAN 

Bab ini akan membahas tentang latar belakang, rumusan masalah, tujuan 

dan manfaat penelitian, batasan masalah atau ruang lingkup, meodologi penelitian, 

dan sistematika penulisan. 

BAB II TINJAUAN PUSTAKA 

Bab ini membahas seluruh dasar-dasar teori yang digunakan mulai dari 

definisi sistem, informasi mengenai domain, dan semua yang digunakan pada 

tahapan analisis, perancangan, dan implementasi.  

BAB III METODOLOGI PENELITIAN 

Bab ini membahas mengenai tahap-tahap yang akan diterapkan pada 

penelitian. Setiap rencana dari tahapan penelitian dideskripsiskan secara rinci 

berdasarkan kerangka kerja. Dilanjutkan dengan peancangan manajemen proyek 

dalam pelaksanaan penelitian. 
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BAB IV PENGEMBANGAN PERANGKAT LUNAK 

Bab ini membahas perancangan dan lingkungan implementasi, berupa 

analisis dari masalah yang dihadapi dalam penelitian serta perancangan perangkat 

lunak untuk pendeteksian malware android menggunakan penggabungan algoritma 

n-gram dan algoritma backpropagation yang akan digunakan sebagai alat 

penelitian. 

BAB V HASIL DAN ANALISIS PENELITIAN 

Bab ini membahas implementasi dari hasil analisis dan perancangan yang 

sudah dilakukan sebelumnya. Hasil analisis berupa kesimpulan yang dapat diambil 

dari penelitian. Melakukan pengujian perangkat lunak dan pengujian data 

penelitian. 

BAB VI KESIMPULAN DAN SARAN 

Bab ini berisi semua kesimpulan dari uraian-uraian yang telah dibahas 

sebelumnya, dan saran yang diharapkan dapat berguna untuk pengembangan 

penelitian lebih lanjut. 

 

1.8 Kesimpulan 

Terdapat enam bab yang dibahas dalam penelitian ini. Bab 1 membahas 

gagasan dasar yang diajukan mengenai pendeteksian malware android 

menggunakan penggabungan algoritma n-gram dan algoritma backpropagation. 

Hal ini penting untuk memahami konsep dasar tentang apa yang akan dikerjakan. 

Latar belakang masalah dibahas pada bagian 1.2. Pernyataan masalah telah 

dijelaskan sehingga solusi untuk memecahkan masalah dapat diidentifikasi. Selain 

itu ada tujuan dalam penelitian dan ruang lingkup penelitian ini juga diberikan 
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dengan jelas. Pada bagian akhir, berisi alasan mengapa penting untuk melakukan 

penelitian ini. 

Bab 2 akan membahas tinjauan dan kajian literature yang berkaitan dengan 

penelitian. Bab 3 adalah keseluruhan metodologi penelitian untuk merinci kerangka 

penelitian untuk mengembangkan sistem. Bab 4 akan melanjutkan tahap dari 

penelitian ini yaitu memberikan gambaran bagaimana perangkat lunak 

dikembangkan sehingga dapat menghasilkan hasil yang akurat beserta analisisnya 

seperti yang akan dituliskan pada Bab 5. Pada bagian akhir bab yaitu bab 6 yang 

menjadi kesimpulan dari penelitian yang diajukan, juga menerima saran dari semua 

pihak terkait penelitian ini agar dapat di perbaiki dan dikembangkan lebih lanjut. 
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