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Abstrak 

 

Intrusion detection system (IDS) adalah sistem keamanan jaringan untuk 

mendeteksi adanya intrusion yang dilakukan oleh intruder pada jaringan 

komputer. IDS dapat dirancang dengan metode outlier dan naïve pattern. Metode 

outlier digunakan sistem IDS untuk mendeteksi anomaly traffic data pada web 

server. Metode naive pattern digunakan sistem IDS  untuk mencocokan pattern 

serangan pada rule base sistem IDS dengan access.log webserver. Pada penelitian 

ini sistem IDS yang dirancang dengan metode outlier dan naïve pattern berhasil 

mendeteksi serangan dengan baik. IDS akan mengeluarkan output anomali level 1 

ketika hanya terdeksi outlier pada  ukuran traffic data, output anomali level 2 

ketika hanya terdeteksi pattern serangan pada access.log web server dan output 

anomali level 3 ketika anomali pada ukuran traffic data dan pattern serangan pada 

access.log web server terdeteksi. 

 

Kata kunci :  Intrusion Detection System (IDS), Outlier, Naïve Pattern, 

Traffic data, access.log web server 
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Abstract 

Intrusion detection system (IDS) is a network security system to detect any 

intrusion which performed by the intruder on the computer network. IDS able to 

design with outlier and naïve pattern method. Outlier Methode is used by IDS to 

detect the anomaly traffic data on a web server. Naive pattern method is used by 

IDS to match the pattern of attacks on IDS rule base system with webserver 

access.log . in this Research IDS designed with outlier and naïve pattern method 

is succes to detect the attack well. IDS will produce level 1 anomaly output when 

only detected an outlier on the size of traffic data, anomaly output level 2 is when 

only detected pattern of attacks on access.log web server and anomaly output 

level 3 is output when anomalies on the size of the traffic data and pattern of 

attacks on access.log web server is detected. 

 

Keywords : Intrusion Detection System (IDS), Outlier, Naïve Pattern, Traffic 

data, access.log web server 
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BAB I. PENDAHULUAN 

 

 

 

1.1. Latar Belakang 

Intrusion detection system (IDS) adalah perangkat lunak yang beroperasi 

sebagai mekanisme keamanan jaringan untuk melindungi sistem jaringan 

komputer dari serangan. Dengan meningkatnya jumlah data yang ditransmisikan 

secara bertahap dari satu jaringan ke yang lain maka resiko penyerangan  terhadap 

sistem akan meningkat. Teknologi IDS dapat digunakan untuk mengidentifikasi 

intrusi dalam kumpulan data besar secara efektif [1].   

Ada dua jenis sistem IDS yaitu host based IDS dan network based IDS. 

Sebuah host based IDS  hanya berfunsi untuk menganalisa area dalam host 

apakah ada anomali, penyusupan atau serangan sedangkan network based IDS 

berfungsi untuk menganalisa lalu lintas packet pada suatu jaringan apakah ada 

anomali, penyusupan atau serangan [1].  

Traffic monitoring adalah topik penelitian penting dalam bidang jaringan 

komunikasi, yang melibatkan banyak kelompok penelitian di seluruh dunia. 

Monitoring dan analisis lalu lintas selalu dilihat sebagai metodologi kunci untuk 

memahami jaringan telekomunikasi dan teknologi internet. Evolusi jaringan 

dalam dekade terakhir telah terlihat dari cara pengguna menggunakan jaringan. 

Kategori-kategori aplikasi baru seperti game online, peer to-peer, dan layanan 

multimedia baru telah diperkenalkan. Aplikasi dan serangan jahat telah menjadi 

ancaman harian terhadap stabilitas jaringan dan keamanan. Penyedia layanan 

jaringan selalu berupaya untuk mengoptimalkan konsumsi sumber daya kualitas 

layanan, pemecahan masalah, dan mengurangi ancaman [2].  



Outlier atau Pencilan merupakan data hasil pengamatan yang sangat 

berbeda dari data lainnya. Data outlier  mengandung informasi yang berguna 

untuk mendeteksi ketidak stabilan suatu sistem. Aplikasi untuk mendeksi outlier 

memiliki fungsi penting untuk mendeteksi penipuan, analisis ketangguhan 

jaringan, dan sistem IDS [3]. 

Pattern Matching atau string matcing adalah teknik yang sangat penting 

dan popular yang digunakan pada banyak aplikasi. String Matching saat ini 

digunakan pada dunia komputer, internet dan teknologi informasi. String 

matching digunakan pada jejaring sosial, mesin pencari, situs e-commerce, 

aplikasi kamus dan juga digunakan pada aplikasi keamanan jaringan IDS [4]. 

Pada penelitian [1], disebutkan  Outlier adalah pola dalam data yang tidak 

sesuai dengan gagasan perilaku normal yang terdefinisi dengan baik. Deteksi 

outlier bertujuan untuk menemukan pola dalam data yang tidak sesuai dengan 

perilaku normal. Deteksi outlier dapat digunakan untuk meningkatkan 

kemampuan teknologi sistem IDS. 

Pada Penelitian [4], disebutkan string matching adalah suatu teknik yang 

berperan penting dalam dunia keamaanan jaringan. String matching dapat 

digunakan suntuk merancang sistem IDS dengan metode signature based. 

Pada penelitian [5], disebutkan untuk melindungi jaringan dari dari traffic 

data yang berpotensi membahayakan jaringan hasus disediakan sarana untuk 

memonitor lalu lintas data yang  melintasi jaringan dan menyediakan sarana untuk 

menanggapi ketika serangan terhadap jaringan terjadi. 

Pada penelitian ini akan dibuat sistem IDS untuk mendeteksi anomali 

traffic  data pada web server dengan metode outlier dan metode naïve pattern 

string matching. 

 

1.2. Tujuan 

Adapun tujuan yang ingin dicapai dalam penelitian ini adalah :  

1. Membuat desain sistem untuk mendeteksi anomali traffic data pada web server 

menggunakan metode outlier. 

2. Membuat desain sistem untuk mendeteksi anomali traffic data pada web server 

menggunakan metode naïve pattern. 



3. Menganalisa tingkat keberhasilan, dan akurasi sistem dalam mendeteksi 

serangan pada web server 

 

 

 

1.3. Manfaat 

Adapun manfaat yang dapat diambil dengan dilakukannya penelitian ini adalah : 

1. Dapat merancang sebuah program Intrusion Detection System (IDS) dengan 

metode outlier  dan metode naïve pattern yang dapat mendeteksi anomali 

traffic data pada web server. 

2. Dapat mendeteksi serangan anomali traffic data pada web server dengan 

metode outlier. 

3. Dapat mendeteksi serangan anomali traffic data pada web server dengan 

metode naïve pattern. 

 

1.4. Rumusan Masalah 

Rumusan masalah yang muncul dalam penelitian ini adalah :  

1. Bagaimana merancang suatu sistem pendeteksi anomali traffic data pada web 

server dengan metode outlier. 

2. Bagaimana cara mendeteksi anomali traffic data pada web server dengan 

metode outlier.  

3. Bagaimana cara mendeteksi anomali traffic data pada web server dengan 

metode naïve pattern.  

 

1.5.  Batasan Masalah 

Batasan masalah dalam tugas akhir ini yaitu sebagai berikut :  

1. Sistem yang dirancang hanya digunakan untuk pendeteksian anomali traffic 

data pada web server dengan metode outlier dan metode naïve pattern. 

2. Penelitian ini menekankan penerapan metode outlier dan metode naïve pattern 

untuk mendeteksi anomali traffic data pada web server. 

3. Pengujian hanya dilakukan untuk melihat tingkat keberhasilan IDS dalam 

mendeteksi anomali traffic data pada web server. 



4. Traffic Data yang dilakukan pengecekan adalah traffic data berdasarkan 

interface jaringan. 

5. Traffic Data yang dilakukan pengecekan adalah ukuran traffic data secara 

keseluruhan bukan berdasarkan protokol. 

 

1.6. Metodologi Penelitian 

Metodologi yang akan digunakan dalam penelitian ini dibagi dalam 

beberapa tahapan berikut ini :  
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Gambar 1.1 Flowchart Metodologi Penelitian 

 

 

1. Studi Literatur dan Konsultasi 

Pada  tahap ini dilakukan untuk mencari, membaca dan mengumpulkan 

referensi atau literatur tentang , anomali traffic data, web server, dan metode 

outlier dan metode naïve pattern yang dapat menunjang penyelasaian penulisan 

tugas akhir. 

Konsultasi dilakukan dengan cara berkonsultasi degan orang-orang yang 

memiliki kompetensi di bidang keamanan jaringan komputer. 

2. Perancangan Sistem 

Pada tahap ini dilakukan untuk menentukan instrumen yang cocok untuk 

merancang dan membuat sistem deteksi anomali traffic data pada web server 

dengan metode outlier dan metode naïve pattern. 

3. Eksperimen 

Pada tahap ini akan dibuat simulasi topologi jaringan komputer, bagaimana 

sistem pendeteksi deteksi anomali traffic data pada web server dengan metode 

outlier dan metode naïve pattern akan bekerja yang akan menunjang hasil 

penelitian.  

4. Analisis Sistem 

Pada tahap ini hasil dari eksperimen di tahap sebelumnya akan di analisis untuk 

kelebihan dan kekurangan pada hasil perancangan supaya kekurangan pada 

hasil rancangan dapat digunakan untuk penelitian selanjutnya. 

 

1.7. Sistematika Penulisan 

Untuk memudahkan dalam penyusunan tugas akhir ini dan memperjelas 

isi dari setiap bab yang ada pada tugas akhir ini, maka dibuatlah 

sistematikapenulisan sebagai berikut 

 

BAB I. PENDAHULUAN 



Bagian pendahuluan berisi latar belakang, tujun dan manfaat penulisan, 

perumusan masalah, pembatasan masalah, metode penelitian yang 

digunakan, serta sistematika penulisan. 

 

 

BAB II TINJAUAN PUSTAKA 

Pada bab ini berisi tentang pengenalan anomali, traffic data, web server, 

dan metode outlier dan metode naïve pattern 

 

BAB III METODOLOGI PENELITIAN 

Pada bab ini berisi tentang perencanaan tugas akhir, yang meliputi 

perancangan,  pembuatan sistem keamanan yang dapat mendeteksi 

anomali traffic data pada web server dengan metode outlier dan metode 

naïve pattern. 

 

BAB IV HASIL DAN ANALISA 

Pada bab ini berisi tentang proses pengolahan data dari hasil pengujian 

sistem keamanan pendeteksi deteksi anomali traffic data pada web server 

dengan metode outlier dan metode naïve pattern. 

 

BAB V KESIMPULAN 

Pada bab ini berisi kesimpulan tentang apa yang diperoleh setelah 

melakukan analis data hasil penelitian. 
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