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Designing a Malware Detection System Using the Deep Neural
Network Method

Romi Bagaskara (09121001015)
Computer Engineering Department, Faculty of Computer Science
Universitas Sriwijaya
Email: bagasthewolfl3@gmail.com

ABSTRACT
This research will focus on how accurately the Deep Neural Network (DNN) can
detect Malware files from the dataset provided. Malware is malicious software that
refers to programs that intentionally exploit vulnerabilities in computing systems for
dangerous purposes. Today, with the increasing number of malware generated every
day, the need for more automated and smart methods to learn, adapt and capture
malware is very important, a number of advanced solutions are offered by security
companies to prevent malicious malware attacks. One of them is using Machine
Learning. The results of this Malware detection test showed the results of accuracy
amounted to 0.9995 using the Relu and Sigmoid activation functions. Testing using
another activation function also shows an accuracy value of 0.9991 by using the

Softmax and Relu activation functions.

Keywords :Deep Neural Network (DNN), Malware, Machine Learning, Dataset,
Activation Function , Confusion Matrix.
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Perancangan Sistem Deteksi Malware Menggunakan Metode Deep
Neural Network

Romi Bagaskara (09121001015)
Computer Engineering Department, Faculty of Computer Science
Universitas Sriwijaya
Email: bagasthewolfl3(@gmail.com

ABSTRAK

Penelitian ini akan berfokus pada seberapa akurat Deep Neural Network (DNN) dapat
mendeteksi file - file Malware dari Dataset yang sudah disediakan. Malware adalah
perangkat lunak berbahaya yang mengacu pada program yang secara sengaja
mengeksploitasi kerentanan dalam sistem komputasi untuk tujuan yang berbahaya.
Saat ini, dengan peningkatan jumlah malware yang dihasilkan setiap hari, kebutuhan
untuk metode yang lebih otomatis dan cerdas untuk belajar, beradaptasi, dan
menangkap malware sangat penting, sejumlah solusi mutakhir ditawarkan para
perusahaan keamanan untuk mencegah serangan malware berbahaya. Salah satunya
adalah menggunakan Machine Learning. Hasil dari pengujian deteksi Malware ini
menunjukkan hasil akurasi berjumlah 0.9995 dengan menggunakan fungsi aktivasi
Relu dan Sigmoid. Pengujian menggunakan fungsi aktivasi lain juga menunjukkan
nilai akurasi berjumlah 0.9991 dengan menggunakan fungsi aktivasi Softmax dan
Relu.

Kata Kunci : Deep Neural Network (DNN), Malware, Machine Learning, Datasel,
Activation Function , Confusion Matrix.
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BAB I

PENDAHULUAN

1.1 Latar Belakang

Malware adalah perangkat lunak berbahaya yang mengacu pada program
yang secara sengaja mengeksploitasi kerentanan dalam sistem komputasi untuk
tujuan yang berbahaya [1]. Dengan komputer dan Internet yang sudah menjadi
bagian penting dalam kehidupan sehari-hari, malware merupakan ancaman serius
bagi keamanan setiap pengguna komputer. Malware terus memfasilitasi serangan
cyber, dimana sebagai penyerang, malware tetap menjadi salah satu alat utama
kampanye mereka. Oleh karena itu, Untuk melawan penjahat cyber, penting bagi
para pembela untuk memahami perilaku malware, seperti pola penyebaran atau

rekrutmen keanggotaan, ukuran botnet, dan distribusi bot [2].

Berbagai kategori pendekatan deteksi telah diusulkan, termasuk Signature
Based, yang membutuhkan aturan buatan tangan sendiri untuk bendapatkan data
yang relevan agar bisa melakukan deteksi, dan Machine Learning, yang secara
otomatis memberikan alasan tentang data Malware dan Benignware agar sesuai
dengan parameter model deteksi [3]. Sampai saat ini, komputer industri keamanan
lebih memilih menggunakan metode Signature Based karena dilihat dari tingkat
Low False Positive Rates yang dapat dicapai oleh metode tersebut. Namun, dalam
beberapa tahun terakhir, Machine Learning berhasil mencapai deteksi tingkat
tinggi pada tingkat Low False Positive Rates tanpa beban generasi tangan manusia

yang diperlukan dengan metode manual.



Saat ini, dengan peningkatan jumlah malware yang dihasilkan setiap hari,
kebutuhan untuk metode yang lebih otomatis dan cerdas untuk belajar,
beradaptasi, dan menangkap malware sangat penting, sejumlah solusi mutakhir
ditawarkan para perusahaan keamanan untuk mencegah serangan malware
berbahaya. Yang terbaru adalah kapabilitas Machine Learning untuk menangkal
Malware secara real-time. Machine Learning sendiri adalah sebuah cabang
aplikasi dari kecerdasan buatan yang fokus pada pengembangan sebuah sistem
yang mampu belajar "sendiri" tanpa harus berulang kali di program oleh manusia.
Salah satu arsitektur kerja dari Machine Learning adalah Artificial Neural
Network, yang merupakan sistem komputasi yang diilhami oleh jaringan saraf
biologis yang memiliki struktur seperti otak hewan, sedangkan Deep Neural

Network memiliki struktur yang lebih rumit.

Deep Neural Network adalah sebuah Artificial Neural Network dengan
beberapa lapisan antara lapisan input dan output, Deep Neural Network sudah
menjadi alternatif pembelajaran Machine Learning karena kemajuan yang
signifikan dalam algoritma pelatihan [3]. Deep Neural Network dapat menemukan
manipulasi matematis yang benar untuk mengubah input menjadi output, apakah
itu hubungan linear atau hubungan non-linear. Jaringan bergerak melalui lapisan-

lapisan yang menghitung probabilitas setiap keluaran.

Pada tugas akhir ini akan dilakukan perancangan sebuah algoritma Deep
Neural Network menggunakan tool Python yang dilakukan pada sistem operasi
windows dengan menggunakan dataset yang didapatkan dari Keggle, kemudian

akan dibandingkan dengan dataset lain untuk mengklarifikasi akurasi dari



rancangan Deep Neural Network untuk membandingan sebuah file terinfeksi

Malware atau tidak.

1.2. Rumusan Masalah

Berdasarkan wuraian diatas maka peneliti akan mengidentifikasikan
rumusan masalah yang akan dibahas pada tugas akhir ini adalah bagaimana
merancang sistem pendeteksi Malware menggunakan Deep Neural Network,
dimana dari rancangan Deep Neural Network tersebut akan menganalisis sebuah
Dataset yang berisi kumpulan bahwa sebuah file terinfeksi oleh Malware atau

tidak yang dapat menghasilkan hasil Test Accuracy yang tinggi.

1.3. Tujuan

Berdasarkan uraian diatas, maka peneliti akan memiliki tujuan yang dapat

dicapai dari tugas akhir ini adalah sebagai berikut :

1. Aplikasi yang akan dibuat dapat memudahkan dalam melakukan analisa
deteksi Malware menggunakan metode Deep Neural Network

2. Aplikasi yang akan dibuat dapat menghasilkan Test Accuracy yang tinggi

1.4. Sistematika Penulisan

Pada penelitian tugas akhir ini peneliti akan menggunakan sistematika

penulisan sebagai berikut :



BAB I PENDAHULUAN

Bab ini akan menguraikan tentang latar belakang permasalahan, mencoba
merumuskan inti permasalahan yang dihadapi, menentukan tujuan dan kegunaan
penelitian, yang kemudian diikuti dengan  pembatasan  masalah,

asumsi,metodelogi penelitian serta sistematika penulisan.

BAB II. LANDASAN TEORI

Bab ini akan membahas berbagai konsep dasar dan teori-teori yang berkaitan
dengan topik penelitian yang dilakukan dan hal-hal yang berguna dalam proses
analisis permasalahan serta tinjauan terhadap penelitian-penelitian serupa yang

telah pernah dilakukan sebelumnya termasuk sintesisnya.

BAB IIIl. METODOLOGI
Bab ini akan menjelaskan tentang langkah-langkah (metodologi) perancangan

software yang akan dibahas serta merancang aplikasi yang akan dibangun.

BAB IV. HASIL DAN ANALISA

Bab ini akan membahas mengenai hasil dari pengujian yang telah dilakukan

BAB V. KESIMPULAN DAN SARAN
Bab ini berisi kesimpulan dan saran yang sudah diperoleh dari hasil penulisan

Tugas Akhir.
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