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BAB I  

PENDAHULUAN 
 

1.1 Latar Belakang 

 

 Serangan brute force adalah jenis serangan yang berupaya mengakses 

sebuah sistem ataupun jaringan dengan menebak-nebak kata sandi pegguna secara 

paksa [1]. Teknik brute force attack banyak digunakan untuk crack password atau 

kata sandi. Serangan brute force biasanya terjadi pada server yang menyediakan 

layanan seperti WEB, DNS, FTP, MAIL, dan SSH, kemudian layanan protokol 

yang diserang adalah SSH dan TELNET [2]. 

 

Dalam proses visualisasi dan machine learning, serangan brute force dapat 

divisualisasikan secara grafis. Visualisasi ini merupakan aspek yang vital karena 

akan mempermudah melihat akurasi serta pola anomaly serangan brute force yang 

biasanya terjadi pada server yang menyediakan beberapa layanan maupun layanan 

protocol. Dalam konteks ini, pola serangan atau juga anomaly yang bentuknya akan 

terlihat menjadi grafik-grafik dalam machine learning yang digunakan. 

 

Visualisasi data sangat penting dalam menganalisis sebuah data secara 

ringkas dan juga memberikan kemampuan untuk mengeksplorasi data tersebut [3]. 

Pada teknik visualisasi untuk analisis keamanan jaringan, menjelaskan visualisasi 

jaringan memungkinkan analis keamanan dengan cepat mengidentifikasi pola yang 

mencurigakan.
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Pada penelitian sebelumnya [4] , dengan judul “Detection of SSH Brute Force 

Attacks Using Aggregated Netflow Data”, membahas tentang beberapa metode 

untuk mendeteksi serangan brute force pada SSH yang telah didistribusikan, 

metode yang digunakan adalah K-Nearest Neighbor, Decision Trees, dan Naïve 

Bayes. Hasil dari penelitian ini adalah dimana dapat mengidentifikasi serangan 

untuk menentukan apakah telah terjadi serangan atau juga belum terjadinya 

serangan. Kekurangan pada penelitian ini adalah belum adanya perbandingan 

antara kinerja fitur agregat dan fitur netflow untuk deteksi serangan brute force. 

 

Dalam penelitian sebelumnya [5], dengan judul “Clustering of SSH brute-

force attack logs using k-clique percolation”, membahas penggunaan metode k-

Clique Percolation, untuk mengelompokkan log serangan brute force pada layanan 

SSH. Hasil dari penelitian ini didapat percobaan k = 3 dan k = 4 dimana I diatur 

dari 0,1 sampai 0,5. Nilai k yang lebih rendah akan menghasilkan cluster yang tidak 

signifikan sementara nilai yang lebih tinggi mendorong enumerasi perkolasi k-

clique yang sangat lambat . Oleh karena itu, pemilihan k = 3 dan I = 0,3 atau 0,4 

karena memberikan hasil pengelompokan terbaik setelah inspeksi manual. 

Kekurangan pada penelitian ini adalah kurang optimal nya metode yang digunakan 

dalam pengelompokkan serangan brute force SSH. 

 

Pada penelitian yang dilakukan oleh [6], yang berjudul “Machine Learning 

for Detecting Brute Force Attacks at The Network Level”, menggunakan data 

netflow digabungkan dengan pendekatan machine learning untuk mendeteksi 

serangan brute force ssh pada level jaringan. Penelitian ini menggunakan machine 

learning yang penggunaannya secara otomatis, tidak seperti metode signature yang 

masih mengekstrak pola secara manual. Hasil dari penelitian ini adalah akurasi dari 

metode machine learning dalam hal ini 
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menggunakan naïve bayes adalah 99%. Kelemahan dari penelitian ini adalah 

masih terabaikannya fitur-fitur bagus saat membangun sebuah model. 

Dalam penelitian sebelumnya [7] , yang berjudul “SSH-Brute Force Attack 

Detection Model Based on Deep Learning”, membahas tentang mekanisme yang 

efisien untuk deteksi serangan brute force ssh berdasarkan algoritma machine 

learning, yang digunakan di penelitian ini yaitu convolutional neural network. 

Hasil dari penelitian ini adalah akurasi epoch yang didapat sebesar 94 %, kemudian 

akurasi klasifikasi sebesar 94.3 % dan tingkat presisi 92.5 %, F1 sebesar 91.8 % 

dan juga recall rate sebesar 97.8 %. Kelemahan dari penelitian ini adalah belum 

banyaknya akan penggunaan deep learning sehingga belum banyaknya untuk 

perbandingan penelitian. 

Pada penelitian lainnya juga [8] , yang berjudul “Real Time Detection and 

Classification of DDoS Attacks Using Enhanced SVM with String Kernels”, 

membahas tentang deteksi real-time dan klasifikasi serangan DDOS menggunakan 

metode Enhanced SVM dengan String Kernels. Penelitian tersebut membuat sistem 

deteksi anomali yang dirancang menggunakan metode Enhanced SVM dengan 

kernel string untuk mendeteksi serangan DDos Real-Time. Atribut perilaku yang 

digunakan ialah akses pengguna normal sebagai sampel pelatihan untuk ESVM 

yang menghasilkan file model (pola). Kemudian data normal dan serangan 

dikumpulkan untuk digunakan sebagai sampel uji ESVM. Hasil dari penelitian ini 

didapat akurasi dari klasifikasi sebesar 99 %. Kelemahan penelitian ini adalah 

belum baiknya hasil klasifikasi dari beberapa kernel yang digunakan.  

Dari berbagai referensi diatas dan beberapa rujukan sebelumnya, maka pada 

penelitian tugas akhir ini, akan memvisualisasikan pola serangan brute force 

menggunakan metode atau algoritma support vector machine digunakan untuk 

memvisualisasi serangan brute force. 

1.2 Tujuan 

Tujuan dari penulisan tugas akhir ini, yaitu : 

1. Mengenali pola serangan Brute force.  
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2. Menerapkan algoritma Support vector machine untuk visualisasi 

serangan Brute force. 

3. Menampilkan akurasi dan mencari nilai terbaik dari kernel Support 

Vector Machine. 

1.3 Manfaat 

Manfaat dari penulisan tugas akhir ini, yaitu : 

1. Dapat memvisualisasikan serangan Brute force. 

2. Dapat memberi kemudahan dalam mengenali serangan Brute force. 

3. Dapat menampilkan akurasi dan mencari nilai terbaik dari kernel 

Support Vector Machine. 

1.4 Perumusan Masalah 

 

Ada beberapa masalah yang timbul dari latar belakang yang telah dibuat 

sebelumnya yaitu, visualisasi dan klasifikasi terhadap brute force cenderung 

menggunakan metode machine learning yang masih terbatas, serta teknik tersebut 

kurang mempertimbangkan fitur yang terkait didalam serangan mengakibatkan 

dampak negatif pada akurasi yang didapat. Lalu tidak semua Teknik yang 

digunakan sepenuhnya menggunakan visualisasi dalam serangan brute force. 

Solusi untuk permasalahan tersebut adalah dengan pengoptimalan visualisasi 

sehingga didapat akurasi yang baik dan pola traffic serangan yang jelas. Kemudian 

bagaimana memvisualisasikan serangan brute force ini kedalam bentuk grafik yang 

mudah dimengerti sehingga dapat dilihat bagaimana pola serangan tersebut, solusi 

nya adalah dengan memilih fitur yang tepat dalam visualisasi dalam hal ini support 

vector machine.  

1.5 Batasan Masalah 

 Adapun batasan masalah dari tugas akhir ini, yaitu : 

1. Tidak melakukan pendeteksian terhadap serangan Brute Force. 
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2. Visualisasi serangan brute force tidak diujicoba pada lalu lintas 

jaringan real time. 

3. Tidak membahas bagaimana pencegahan serangan brute force. 

4. Tidak diuji pada trafik jaringan terenkripsi. 

1.6 Metodologi Penelitian 

Tugas akhir ini menggunakan metodologi sebagai berikut : 

1. Metode Studi Pustaka dan Literature 

 

 Metode pengumpulan informasi tentang penelitian yang akan 

dilakukan menjadi dasar studi literatur. Untuk mendukung metodologi dan 

pendekatan penelitian, referensi ini bersumber dari jurnal, buku, internet, 

dan sumber lainnya. 

2. Metode Pembuatan Model 

Pada metode ini membuat suatu perancangan pemodelan dengan 

menggunakan diagram flowchart. 

3. Metode Pengujian 

 

 Untuk mendapatkan hasil pengujian yang sesuai dengan batasan 

masalah dan parameter yang telah ditentukan maka akan dilakukan 

pengujian pada bagian ini berdasarkan penelitian sebelumnya. 

4. Metode Analisis  

 

Setelah tahap pengujian akan dilakukan analisis berdasarkan 

identifikasi masalah. Tujuannya adalah memperoleh data objektif dari 

analisis hasil pengolahan data serta dapat dilakukannya pengembangan pada 

penelitian sebelumnya.  
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5. Metode Kesimpulan 

Penarikan kesimpulan dari studi pustaka, metodologi, dan analisa hasil 

pengujian. 

1.7 Sistematika Penelitian  

Sebuah sistematika penelitian dikembangkan untuk proyek akhir ini 

untuk memudahkan proses penyusunan dan memperjelas isi dari setiap bab: 

 

BAB I. PENDAHULUAN 

Latar Belakang, Tujuan, Manfaat, Rumusan Masalah, Batasan Masalah, 

Metodologi Penelitian, dan Sistematika Penulisan merupakan pokok 

bahasan penelitian yang dibahas dalam bab ini. 

BAB II. TINJAUAN PUSTAKA 

Landasan teori untuk penelitian tugas akhir tentang Visualisasi, Brute Force, 

dan Support Vector Machines diberikan dalam bab ini, beserta informasi 

tentang penelitian terkait. 

BAB III. METODOLOGI PENELITIAN 

Bab ini berisi deskripsi sistematis tentang proses di mana penelitian ini 

dilakukan. Akan menjelaskan tahapan perancangan sistem dan penerapan 

metode penelitian. 

BAB IV. PENGUJIAN DAN ANALIS 

Hasil pengujian disajikan dalam bab ini, disertai dengan analisis setiap 

kumpulan data berdasarkan parameter yang telah ditetapkan sebelumnya. 

BAB V. KESIMPULAN DAN SARAN 

Kesimpulan tentang temuan penelitian, yang diharapkan sejalan dengan 

BAB I, dan rekomendasi untuk penelitian mendatang disertakan dalam bab 

ini.
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