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ABSTRACT 

DDoS attack is one of the security threats frequently experienced on the internet, 

which utilizes multiple sources to send excessive traffic to a server, causing system 

failure, making DDoS a significant threat. To detect attacks, this research seeks to 

find parameters that play a significant role in the DDoS dataset. Therefore, feature 

selection is applied, namely the Random Forest Classifier (RFC), which is then 

combined with classification using the Support Vector Machine (SVM) method. In 

this study, the researchers use a self-made dataset. 
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ABSTRAK 

Serangan DDoS merupakan salah satu ancaman keamanan jaringan yang sering di 

alami di internet, dengan memanfaatkan banyak sumber untuk mengirimkan trafik 

yang berlebihan ke suatu server sehingga menyebabkan kegagalan pada sistem, 

membuat DDoS menjadi sebuah ancaman yang cukup berbahaya.  Adapun untuk 

mengetahui pendeteksi serangan, dalam penyajian penelitian ini mencari parameter 

yang berperan besar dalam dataset DDoS. Maka perlu diterapkan fitur seleksi yaitu 

Random Forest Classifier (RFC). Yang kemudian di kolaborasikan dengan  

klasifikasi menggunakan metode Support Vector Machine (SVM). Pada penelitian 

ini menggunakan dataset yang peneliti buat sendiri. 
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BAB 1 

PENDAHULUAN 

1.1 Latar Belakang 

IPv6 atau yang lebih dikenal dengan Internet Protocol versi 6, merupakan 

internet protocol dengan versi terbaru yang dirancang untuk menggantikan internet 

protocol saat ini yaitu IPv4. Setelah memiliki penipisan dalam alamat, kini masa 

depan jaringan komputer dan internet akan sepenuhnya bergantung kepada IPv6. 

Dikarenakan pada pengembangan IPv6 memiliki tujuan untuk menyelesaikan suatu 

masalah kelelahan dalam alamat IP[1]. Dalam sudut pandang keamanan IPv6 

memiliki protokol keamanan yang lebih maju dibandingkan IPv4.  

Pada masa sekarang IPv6 masih merupakan teknologi baru yang dengan 

semakin berkembangnya penggunaan IPv6 dapat menimbulkan kerentanan baru 

yang dapat di eksploitasi oleh penyerang untuk mendapatkan akses ke sebuah 

jaringan. Protokol keamanan yang dimiliki oleh IPv6 sangatlah rentan terhadap 

berbagai jenis serangan, contohnya seperti Distributed Denial of Service (DDoS) 

atau Denial of Services (DoS). 

Serangan DDoS adalah salah satu ancaman keamanan jaringan yang dialami 

internet. Serangan DDoS merupakan serangan yang sangat banyak dilakukan pada 

IPv6, akan tetapi administrator jaringan IPv6 tidak dapat memanfaatkan mekanisme 

pencegahan seperti IPv4. Serangan DDoS sering terjadi pada IPv6, terutama pada 

Network Discovery Protocol. Yang dimana Network Discovery Protocol itu sendiri 

merupakan protokol utama dalam IPv6 yang memiliki banyak proses seperti 

resolusi alamat, deteksi tidak terjangkau, dan deteksi alamat duplikat. Dimana 

serangan DDoS memiliki tujuan utama untuk mencegah sebuah pengguna 

mengakses layanan untuk waktu yang lama. Dengan cara mengirimkan sejumlah 

paket dengan berukuran besar secara bersamaan dalam waktu singkat untuk 

membuat komputer target tidak dapat diakses. 

Pemodelan perilaku serangan DDoS berbasis IPv6 dapat dilakukan dengan 

pendekatan berbasis machine learning yang dapat dianggap lebih baik karena dapat 

mempelajari dan membangun model yang baik berdasarkan kumpulan data DDoS.
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 yang diberikan. Kemudian tantangan utamanya adalah identifikasi serangkaian 

fitur yang dalam memodelkan perilaku grup dari serangan DDoS berbasis IPv6[2]. 

Untuk menemukan cara yang baik untuk mencapai akurasi yang sama yang 

dihasilkan, dapat menggunakan metode pembelajaran seperti Support Vector 

Machine (SVM). Yang dimana Support Vector Machine adalah sebuah metode 

pembelajaran berdasarkan teori pembelajaran statistik, yang dimana dapat 

menghasilkan hasil klasifikasi yang baik tanpa banyak data pelatihan. Kemudian 

perlu lebih banyak upaya yang dilakukan untuk meningkatkan hasil deteksi dengan 

mengoptimalkan algoritma klasifikasi atau menyesuaikan parameter 

pengklasifikasi. Berdasarkan penjabaran diatas maka penulis akan mengangkat 

judul "Deteksi Serangan DDoS Pada IPv6 Menggunakan Metode Pengklasifikasian 

Support Vector Machine". Dimana hasil penelitian ini diharapkan dapat 

meningkatkan akurasi dari sistem deteksi serangan DDoS pada IPv6. 

Pada penelitian terdahulu yang dilakukan oleh Zhoui Ma[3]. Ia mendeteksi 

suatu serangan DDoS pada SDN dengan menggunakan metode algoritma KNN dan 

dukungan dari Support Vector Machine (SVM). Yang dimana metode tersebut 

memanfaatkan sebuah karakteristik kontrol terpusat dari SDN. Dengan 

mengumpulkan informasi karakteristik tersebut secara efisien, hasil dari 

eksperimen yang ia lakukan menunjukan bahwa tingkat konsumsi sumber daya 

model sebesar 11%, sementara itu tingkat akurasinya melebihi 99%. Dengan 

menggunakan kedua algoritma yang berbeda pada percobaan kali ini terdapat 

kekurangan yaitu pada frekuensi serangan, mode serangan penyerang, dan ukuran 

network korban tidak dapat dibandingkan dengan jaringan nyata. Kemudian juga 

dengan menggunakan dua metode algoritma ini yaitu menggunakan konsumsi 

sumber daya yang besar. 

Deteksi serangan DDoS menggunakan metode SVM juga pernah dilakukan 

oleh Mohammed Anbar[4]. Ia menggunakan tiga metode yang berbeda yaitu PCA, 

IGR, SVM. Yang dimana ketiga metode ini dikombinasikan untuk dijadikan teknik 

baru yang digunakan untuk mendeteksi RA  flooding attack pada IPv6. Teknik IGR 

dan PCA merupakan teknik pengurangan fitur yang digunakan untuk memilih 

seperangkat fitur baru yang memiliki kontribusi signifikan dalam mendeteksi 

serangan RA flooding attack. Sedangkan teknik SVM memanfaatkan hasil dari 
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Teknik IGR dan PCA untuk melatih model prediksi. Oleh karena itu karena ketiga 

teknik tadi dikombinasikan, input Anomaly traffic dapat di deteksi dengan model 

ini. Namun dari menggabungkan ketiga metode tersebut terdapat sebuah kelemahan 

yaitu jika mengabaikan salah satu fitur akan berdampak negatif pada akurasi teknik 

yang digunakan. Kemudian juga kurangnya efektivitas dalam mendeteksi sebuah 

serangan. 

Penulis bernama Jin Ye[5]. Dalam penelitiannya ia menggunakan metode 

SVM untuk membedakan antara lalu lintas normal dan lalu lintas abnormal.  

Kemudian lalu lintas serangan terdiri dari tigas jenis lalu lintas yang terpisah, yang 

dimana tingkat akurasi dan false alarm rate dari deteksi paket untuk panjang yang 

berbeda dari ketiga jenis lalu lintas serangan yang ditunjukkan. Tingkat akurasi 

deteksi rata-rata dari percobaan ini adalah 95.24%, dan tingkat false alarm rata-rata 

adalah 1.26%, dan efek yang diharapkan tercapai. Tetapi pada metode yang ia 

gunakan terdapat sebuah kelemahan yaitu pada tingkat akurasi yang relatif rendah 

dari deteksi aliran ICMP yang memungkinkan disebabkan oleh fakta lalu lintas 

ICMP yang tidak memiliki port sumber dan port tujuan, sehingga matriks 

karakteristiknya hanya 4 dimensi. 

1.2 Perumusan Masalah 

Berdasarkan latar belakang yang telah dijabarkan, terdapat beberapa 

masalah yang timbul yang mengungkapkan bahwa IDS ini tidak dapat secara akurat 

mendeteksi serangan dan mengalami high false alarm dikarenakan fakta bahwa 

teknik tersebut kurang mempertimbangkan fitur yang terkait dengan serangan. Dan 

juga tidak ada dari teknik yang digunakan yang sepenuhnya menyertakan semua 

serangan DDoS berbasis IPv6 dalam rangkaian serangan yang dapat dideteksi. 

Terdapat solusi untuk mengatasi masalah tersebut yaitu dengan cara 

mengoptimalkan klasifikasi agar dapat membedakan antara serangan IPv6-DDoS 

dan traffic normal dengan memeriksa fitur IPv6 dari aliran yang terdeteksi. Akan 

tetapi terdapat masalah pada sebagian besar dataset karena sangat bergantung pada 

representasi berbasis paket yang tidak sesuai untuk sifat deteksi serangan. Selain 

itu, kumpulan data ini direpresentasikan menggunakan fitur yang tidak memenuhi 

syarat yang menyebabkan masalah kesalahan klasifikasi saat klasifikasi diterapkan. 

Dan juga teknik pemilihan fitur yang kurang efisien untuk memilih fitur penting 
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yang terkait dengan serangan DDoS akan berdampak negative pada akurasi 

pendeteksian sehingga administrator jaringan kesulitan untuk mengambil tindakan 

yang tepat untuk menahan keberadaan serangan DDoS pada jaringan IPv6. Terdapat 

solusi dalam mengatasi permasalahan ini yaitu dengan teknik pemilihan fitur 

Random Forest Classifier untuk memilih fitur yang terkait dengan serangan DDoS 

IPv6 yang akan berdampak positif pada akurasi pendeteksian yang kemudian hasil 

dari Random Forest Classifier dapat digunakan untuk melatih model klasifikasi 

yaitu SVM. 

1.3 Tujuan dan Manfaat 

1.3.1 Tujuan 

Berdasarkan dari penelitian yang dilakukan maka adapun tujuan dari 

penelitian ini adalah : 

1. Menggunakan Random Forest Classifier sebagai teknik reduksi fitur 

untuk memilih kumpulan fitur yang digunakan dalam mendeteksi 

serangan DDoS Pada IPv6. 

2. Support Vector Machine dapat memanfaatkan hasil dari Random 

Forest Classifier berupa fitur terbaik yang nantinya akan digunakan 

untuk melatih model klasifikasi. 

3. Menganalisa pengaruh teknik pemilihan fitur Random Forest 

Classifier untuk mengidentifikasi fitur yang paling berkontribusi 

dalam mendeteksi input traffic anomaly. 

1.3.2 Manfaat 

 Adapun manfaat dari penulisan tugas akhir ini, yaitu : 

1. Dengan menggunakan Support Vector Machine sebagai metode 

dalam mendeteksi serangan DDoS pada IPv6 dapat 

mengklasifikasikan traffic input anomaly pada serangan. 

2. Dengan dilakukannya penelitian ini mampu mengindentifikasi 

fitur penting yang efektif untuk medeteksi serangan DDoS Pada 

IPv6 
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1.4 Batasan Masalah 

Adapun batasan-batasan masalah dari penyusunan tugas akhir ini, yaitu : 

1. Informasi beserta data yang digunakan pada penelitian ini berasal dari 

dataset yang dibuat sendiri kemudian melalui jurnal - jurnal penelitan yang 

membahas tentang pendeteksian sebuah serangan DDoS terhadap IPv6. 

2. Penelitian ini dilakukan hanya sebatas pendeteksian sebuah serangan DDoS 

terhadap IPv6. 

3. Output yang dihasilkan dari penelitian ini seberapa akurat metode Support 

Vector Machine dalam mendeteksi sebuah serangan DDoS terhadap IPv6. 

 

1.5 Sistematika Penelitian 

Adapun dalam penyusunan tugas akhir penulis akan disusun secara 

sistematis dengan cara urutan per-bab. Selanjutnya, di dalam tiap bab itu sendiri 

berisikan masing - masing sub bab yang sebagaimana isinya adalah menjelaskan 

secara detail dari sub bab yang bersangkutan. Secara sistematika penulisan, 

penyusunan tersebut tersusun sebagai berikut : 

 BAB I PENDAHULUAN  

 Bab ini berisikan tentang sistematik mengenai topik yang di ambil serta 

uraian singkat tentang latar belakang, tujuan, manfaat, dan perumusan masalah 

dalam penelitian. 

 BAB II TINJAUAN PUSTAKA  

 Bab ini menjelaskan tentang komponen hardware-software serta tools yang 

digunakan, untuk mendapatkan data, dan penjelasan tentang metode Support Vector 

Machine (SVM) digunakan sebagai prediksi model yang dapat mendeteksi input 

traffic anomaly.  

 

 

 

 



6 

 

 

 

BAB III METODOLOGI PENELITIAN  

 Bab ini menjelaskan secara sistematis mengenai langkah- langkah dari 

metode yang digunakan untuk mencari, mengumpulkan, dan menganalisa dalam 

penulisan tugas akhir, blok diagram, dan algoritma flowchart atau kode semu. 

BAB IV PENGUJIAN DAN ANALISA  

 Bab ini menjelaskan bagaimana dilakukannya pengujian dan analisa data 

yang didapat dari hasil pengujian yang dilakukan.  

BAB V KESIMPULAN  

Bab ini merupakan bab penutup yang berisikan kesimpulan dari pengujian 

dan analisa data yang dilakukan, dan memberikan saran untuk penelitan lanjutan. 
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