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ABSTRAK

~ Pada masa Pandemi COVID-19 masyarakat harus membatasi aktivitas sehari -
hal?nya yang biasa dilakukan tatap muka secara langsung dan harus diubah menjadi
aktivitas yang dilakukan secara online. Meningkatnya aktivitas yang dilakukan secara
online temyata seiringan dengan meningkatnya kasus kejahatan siber yang terjadi di
Indonesia. Indonesia dan kebanyakan negara - negara di kawasan Asia Tenggara masih
memeriukan bantuan dari organisasi internasional untuk meughadapi ancaman siber yang
kian terus meningkat. YTERPOL merupakan organisasi mnternasional yang memiliki
perhatian kzusus terhadan isu kejahatan siber di kawasan Asia Tenggara termasuk
Indonesia dan memiliki provek khusus terkait kejahatan siber di kawasan tersebut. Maka
dari itu, penelitian ini dibuai untuk menganalisis bagaimana bentuk kerjasama yang
dilakukan oleh INTERPOL dengan Pemerintah Indonesia dalam menghadapi ancaman
cybercrime pada masa Pandemi COVID-19. Pada penelitian ini, untuk menganalisis bentuk
kerjasama yang dilakukan, peneliti menggunakan konsep Internal Police Cooperation oleh
Frederic Lemieux. Konsep International Police Cooperation akan digunakan untuk
menganalisis bagaimana langkah — langkah terjadinya kerjasama antar polisi yang
melewati lintas batas negara (transnasional). Penelitian ini menggunakan desain penelitian
kualitatif deskriptif. Hasil yang didapatkan dari penelitian ini adalah ierdapat beberapa
jenis ancaman dengan kasus yang cukup tinggi dan akan dihadapi oleh Indonesia yaitu
Business Email Compromise (BEC), Phishing, Ransomware, dan E-Commerce Data
Interception. Kemudian, dalam menjalankan kerjasama terdapat beberapa langkah penting
yaitu pertukaran informasi melalui pusat data yang disebut dengan Cybercrime
Collaboration Services, proyek bersama yang dilekukan untuk menghadapi ancaman
cybercrime, kerangka kerjasama yang dirancang untuk melaksanakan operasi gabungan,
dan langkah terakhir adalah pengembangan strategi melalui pembuatan panduan analisis
ancaman serta panduan penyusunan strategi siber nasional. Keempat hal tersebutlah yang
saling berhubungan dan menjadi bentuk kerjasama yang dilakukan oleh INTERPOL
dengan Pemerintah Indonesia dalam menghadapi ancaman cybercrime selama masa
pandemi COVID-19.

Kata Kunci: Covid-19, Cybercrime, Kerjasama, Indonesia, INTERPOL
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ABSTRACT

During the COVID-19 Pandemic, have to limit their daily activities that were usually carried out

face-to-face and had to be changed to activities carried out online. The increase in activities
carried out online is in line with the rise in cybercrime cases that have occurred in Indonesia.
Indonesia and most countries in the Southeast Asian region still need assistance from international
organizations to deal with the increasing cyber threats. INTERPOL is an international
organization with-particuiar-attention o the issue of cybercrime in the Southeast Asian region,
including indonesia. it has-special projecis reiaied i cybercrime in the region. Therefore, this
research was maae 1o analyze how the form of collaboration carried out by INIERPOL and ine
Government of Indonesia in dealing with cybercrime threais diring the COVID-19 pandemic. in
inis study, to analyze the forms of cooperation carried out, researciiers used the concept of Interna!
Police Cooperation by Frederic Lemieux. The concept of Interationa! Police Cooperation will be
used to analyze the steps for ‘cooperation between police that cross national borders
(transnational). This study uses a descriptive qualitative research design. The results obtained
from this study show that there are several types of threats with relatively high cases that Indonesia
will face. namely Business Email Compromise (BEC), Phishing, Ransomware, and E-Commerce
Data Interception. Then, in carrying out the collaboration, there are several necessary steps,
namely the exchange of information through a data center called Cybercrime Collaboration
Services; a joint project carried out to deal with cybercrime threats; a cooperation framework
designed 1o carry out joint operations; and the last step is developing a strategy through making
threats assessment as well as guidelines for drafting anational cyber strategy. These four
interconnected things are a form of coliaboration carried out by INTERPOL and the Government
of Indonesia in dealing with cybercrime threats during the COVID-19 pandemic.

Keywords: Cooperation, COVID-19, Cybercrime, Indonesia, INTERPOL
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BAB |

PENDAHULUAN

1.1 Latar Belakang

Istilah cyberspace atau “dunia maya” mulanya disampaikan oleh William Gibson

pada tulisannya yang dibuat tahun 1982 dengan judul “Burning Chrome” untuk
mendeskripsikann realitas virtual yang diciptakan oleh komputer. Namun, istilah tersebut
menjadi populer pada tahun 1984, setelah digunakan dalam novel Gibson Neuromancer.
Menurut Gibson, cyberspace adalah dunia nyata non-ruang, yang ditandai dengan
kemampuan kehadiran virtual, serta adanya interaksi antara orang-orang melalui “ikon, titik
arah, dan realitas buatan” (Kneale, 1999).

Keamanan siber merupakan isu yang sangat strategis dalam menjaga kestabilan suatu
negara, khususnya di era modern ini. Ancaman yang dapat menyerang suatu negara tidak
lagi berupa ancaman fisik atau tradisional tetapi juga ancaman siber. Perkembangan
teknologi dan informasi yang begitu cepat, mampu membuat internet menjadi sebuah
fenomena yang sangat berpengaruh dalam kehidupan sehari - hari. Kehadiran internet telah
memberikan banyak kemudahan bagi setiap orang (Salsabilla, Fikri, Andika, & Harahap,
2020). Namun, pada perkembangannya ternyata penggunaan internet dalam segala aspek ini
juga mempunyai bagian yang negatif. Internet mempengaruhi bentuk tindakan kejahatan,
internet menyebabkan munculnya peluang terjadinya kejahatan yang selama ini tak pernah
terpikirkan dan dianggap tidak mungkin terjadi. Kejahatan yang menjadi bagian negatif dari
perkembangan internet inilah yang disebut sebagai kejahatan siber atau cybercrime.
(Wardani, Warno, & Setiyono, 2016). Seiring teknologi digital menjadi semakin membaur

ke dalam berbagai aspek pada kehidupan sehari-hari, dampak kejahatan dunia maya kian



meningkat. Kejahatan Siber yang terkait dengan pandemi COVID-19 pun turut kian
meningkat. (INTERPOL, 2022).

Wabah mengejutkan yang dikenal sebagai virus corona (COVID-19) mengguncang
dunia di penghujung tahun 2019, yakni pada sekitar bulan Desember. Wabah ini pada
awalnya bermula atau muncul di kota Wuhan, China (Yuliana, 2020). Kemunculan wabah ini
menjadi perhatian bagian seluruh masyarakat global, dan tepatnya pada akhir bulan Januari
tahun 2020, WHO (World Health Organization) membuat pernyataan yang mengatakan
bahwa COVID-19 telah menjadi suatu ancaman darurat bagi kesehatan di seluruh dunia
(Dong et al., 2020).

Transmisi atau penyebaran COVID-19 antar negara terjadi cukup cepat dan hal ini
seiring dengan peningkatan kasus yang terjadi di dunia. Indonesia menempati posisi keempat
sebagai negara terpadat di dunia, kemudian negara Indonesia dikategorikan sebagai negara
berkembang, sehingga diperkirakan Indonesia akan merasakan dampak yang cukup
signifikan dan dalam jangka waktu yang lama akibat pandemi COVID-19 ini. Pemerintah
Indonesia memberlakukan kebijakan social distancing serta menghimbau masyarakat dengan
sosialisasi pedoman protokol kesehatan. Hal ini dilakukan pemerintah sebagai upaya
menekan angka penyebaran kasus COVID-19 (Buana D.R., 2020).

Tidak hanya itu, pemerintah juga menerapkan suatu kebijakan yang disebut sebagai
Pembatasan Sosial Berskala Besar (PSBB). “Peraturan Pemerintah Nomor 21 Tahun 2020
tentang Pembatasan Sosial Berskala Besar dalam Rangka Percepatan Penanganan Corona
Virus Disease 2019 (Covid-19)” memuat informasi mengenai kebijakan PSBB ini. Selama
pemberlakukan kebijakan PSBB, ada beberapa hal yang dilarang, antara lain kegiatan kerja
dan sekolah, kegiatan atau aktivitas keagamaan, kegiatan yang dilakukan secara langsung di
ruang publik, serta penggunaan kendaraan umum. Sebagai dampak dari pemberlakuan

kebijakan ini, maka sebagian besar kegiatan yang biasa dilakukan secara langsung dialihkan

2



kedalam kegiatan yang berbentuk online atau daring. Sehingga, selama masa pandemi
COVID-19 terjadi, segala aktivitas yang dilakukan oleh masyarakat di dunia maya jauh
meningkat.

Pada masa pandemi Covid-19, masyarakat perlu mewaspadai banyaknya jenis
kejahatan di dunia maya. Saat ini, ada semakin banyak jenis kejahatan dunia maya. Beberapa
contoh kejahatan yang terjadi di dunia maya pada masa pandemi adalah orang yang meminta

uang atas nama korban pandemi serta peretasan akun dan pencurian data.

Gambar 1.1 Rata — rata kasus kejahatan siber perbulan di Indonesia
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Berdasarkan grafik yang tertera, dapat dilihat bahwa pada tahun 2018, terjadi
sebanyak rata-rata 1.074.630 serangan siber per bulan di Indonesia. Jumlah serangan siber
setiap bulannya meningkat menjadi 8.317.363 pada tahun 2019. Kemudian, pada tahun 2020
meningkat lagi dan mencapai 26.347.313 per bulan. Selanjutnya, terdapat pula peningkatan
yang sangat drastis pada tahun 2021, yaitu mencapai 103.537.972 serangan siber setiap bulan.
Pada tahun 2020 kenaikannya masih tidak terlalu jauh karena masih bereaksi terhadap
perubahan internet. Sementara itu, jumlah serangan siber per bulan meningkat cukup cepat
pada tahun 2021, tahun dimana masyarakat sudah terbiasa menggunakan internet. Hal ini
disebabkan oleh telah berlalunya masa transisi. Berdasarkan data ini, maka dapat dilihat
bahwa pada masa pandemi COVID-19 ternyata terjadi peningkatan kejahatan siber yang
sangat signifikan di Indonesia (Mulya et al., 2021).

Kasus kejahatan siber yang terjadi di dunia termasuk di Indonesia kian semakin
meningkat seiring dengan berjalannya waktu. Para pelaku kejahatan siber terus mencari cela
dan kesempatan untuk melancarkan aksi kejahatannya. Pemerintah dan Masyarakat Indonesia
seharusnya lebih peduli dan sadar akan berbagai bentuk kejahatan siber yang dapat ditemui
saat menggunakan internet (Chintia, et al., 2018). Menurut laporan INTERPOL “ASEAN
Cyberthreat Assessment 20217, bentuk- bentuk kejahatan siber atau cybercrime yang sangat
mengancam Indonesia antara lain adalah Business E-mail Compromise (BEC), Phishing,
Ransomware, E-Commerce data interception (INTERPOL, 2021).

Negara-negara di kawasan Asia Tenggara termasuk Indonesia yang masih termasuk
kategori “Dunia Ketiga” membutuhkan peran organisasi internasional untuk menjaga
kedaulatannya. Dibandingkan dengan negara adidaya dan mayoritas negara Eropa, mayoritas
negara-negara di kawasan Asia Tenggara masih lemah dalam menghadapi serangan siber.
Serangan tersebut tidak mengakibatkan dampak yang terlihat, namun serangan tersebut

secara bertahap dapat mengakibatkan kerusakan besar seperti konflik internal dan kerusakan
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sistem (Salsabilla, Fikri, Andika, & Harahap, 2020). Peningkatan kasus yang terjadi di
Indonesia ini menunjukkan bahwa pertahanan dan keamanan siber di Indonesia masih belum
kuat sehingga membutuhkan bantuan berupa kerjasama dari organisasi internasional seperti
INTERPOL dalam menghadapi kejahatan siber yang mengancam negara Indonesia.

Organisasi Internasional INTERPOL (International Criminal Police Organization)
yang dibentuk dengan tujuan membantu polisi di seluruh negara harus melakukan perannya
dengan baik dalam menghadapi ancaman cybercrime yang terjadi di seluruh negara, tak
terkecuali Indonesia. INTERPOL sendiri merupakan organisasi internasional yang memiliki
perhatian khusus akan ancaman cybercrime yang terdapat di kawasan Asia Tenggara.
Perhatian ini ditunjukkan dengan diluncurkannya beberapa proyek inisiasi INTERPOL yang
berfokus pada isu cybercrime di kawasan Asia Tenggara dan dimulai sejak tahun 2018
(INTERPOL, 2021).

INTERPOL berusaha untuk menjadi organisasi yang menginisiasi berjalannya
kerjasama internasional dalam memerangi cybercrime melalui beberapa proyek. Penelitian
ini akan menganalisis kerjasama yang dilakukan oleh INTERPOL dengan Pemerintah
Indonesia dimana dalam hal ini yang dimaksud adalah NCB INTERPOL Indonesia. NCB
INTERPOL Indonesia merupakan badan yang berdiri sebagai perwakilan pemerintah
Indonesia dalam menjalin hubungan dengan NCB negara lain dan dengan Sekretaris Jenderal
ICPO-INTERPOL. Oleh karena itu, dibuatlah penelitian yang berjudul “Kerjasama
INTERPOL dengan Pemerintah Indonesia dalam Menghadapi Ancaman Cybercrime pada

Masa Pandemi COVID-19.



1.2 Rumusan Masalah

Berdasarkan latar belakang penelitian yang telah diuraikan oleh peneliti sebelumnya,
maka dari itu rumusan masalah pada penelitian ini adalah “Bagaimana bentuk kerjasama
INTERPOL dengan Pemerintah Indonesia dalam Menghadapi Ancaman Cybercrime

pada Masa Pandemi COVID-19?”

1.3 Tujuan Penelitian

Berdasarkan rumusan masalah yang ada, maka penelitian ini dibuat dengan tujuan
untuk menganalisis bagaimana bentuk kerjasama antara INTERPOL dengan pemerintah
Indonesia dalam menghadapi ancaman — ancaman cybercrime yang terus meningkat di
Indonesia pada masa pandemi COVID-19.

1.4 Manfaat Penelitian

Penelitian yang berjudul “Kerjasama INTERPOL dengan Pemerintah Indonesia
dalam Menghadapi Ancaman Cybercrime pada Masa Pandemi COVID-19” ini diharap dapat

memberi manfaat antara lain:

a. Manfaat Teoritis
Penelitian ini diharap dapat memberi manfaat dengan menjadi referensi literatur untuk
melakukan penelitian selanjutnya yang terkait dengan topik serupa;

b. Manfaat Praktis
Penelitian ini diharap dapat menjadi referensi bagi masyarakat untuk mengetahui bahaya
yang mengancam keamanan individu di dunia maya atau dunia siber, serta bagaimana
kerjasama internasional yang dilakukan oleh INTERPOL dengan Pemerintah Indonesia

dalam menghadapi ancaman cybercrime pada masa pandemi COVID-19.
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