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BAB I 

PENDAHULUAN 

1.1 Latar Belakang 

 

Hubungan Internasional merupakan sebuah kajian ilmu politik yang dimana 

menelaah terkait sebuah kebijakan dan tindakan yang dilakukan baik oleh state actor 

dan non-state actor (organisasi, perusahaan multinasional dan kelompok) dalam 

lingkup internasional dengan tujuan untuk menyampaikan kepentingan masing-masing 

yang dimiliki para aktor-aktor tersebut (Prayuda, 2019). Dalam hubungan 

internasional, tentu nya terdapat beberapa aspek yang penting untuk negara 

melaksanakan seperti aspek ekonomi, keamanan, pendidikan, serta sosial budaya. 

Namun, aspek keamanan internasional (international security) saat ini menjadi sorotan 

bagi negara- negara di dunia. Setiap negara tentunya akan selalu berusaha untuk 

menjaga keamanan negara nya dikarenakan hal tersebut penting untuk dilakukan. 

Seiring berjalannya waktu, konsep keamanan internasional semakin 

berkembang dan mengalami perubahan yang disebabkan oleh globalisasi dimana 

kemajuan teknologi dan informasi semakin berkembang pesat dan memudarkan batas- 

batas wilayah antar negara. Bentuk dari keamanan pun juga berkembang dari dimensi 

keamanan yang bersifat keamanan tradisional menjadi keamanan non-tradisional. 

Pembahasan terkait keamanan juga semakin meluas ke dalam hal non militer (Azizah, 

2020). Salah satu bentuk ancaman kejahatan non-tradisional yang semakin marak 

terjadi adalah kejahatan siber atau cyber crime. 

Untuk menghadapi ancaman kejahatan siber, sebuah negara tentunya perlu 

mengembangkan atau membuat strategi keamanan siber. Adapun pendapat para ahli 
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mengenai strategi dalam hubungan internasional adalah bahwa strategi merupakan 

sebuah rencana yang dirancang atau dibuat oleh suatu negara untuk dilaksanakan yang 

dimana strategi tersebut dibentuk dengan tujuan agar dapat meraih suatu hal. Strategi 

yang dibuat atau dirancang oleh suatu negara bersifat untuk jangka panjang (Wirtz, 

2000). Keamanan siber merupakan sebuah sistem dimana hukum, organisasi, 

kemampuan, serta kerjasama (cooperation) harus sejalan agar menjadi efektif. 

Kehadiran organisasi internasional dan terjalinnya kerjasama dengan negara serta 

adanya juga peningkatan kapasitas siber menjadi hal-hal yang bisa dilakukan untuk 

membangun keamanan siber yang baik (Primawanti, 2020). 

Adapun 3 macam tipologi ancaman terhadap keamanan siber yaitu cyber crime, 

cyber war, dan cyber terrorism. Cyber crime adalah semua bentuk tindakan yang 

dilakukan oleh suatu kelompok atau individu dengan memanfaatkan jaringan komputer 

sebagai sarana dalam melakukan tindak kejahatan. Cyber war yaitu bentuk perang yang 

dilakukan melalui dunia maya yang dimana biasanya melibatkan perusahaan, 

organisasi-organisasi, dan militer dalam mencoba melakukan perusakan terhadap 

sistem komputer negara lain. Sedangkan cyber terrorism adalah kegiatan untuk meretas 

atau melumpuhkan sistem perangkat lunak yang berisikan informasi serta data negara, 

dimana pelaku yang melakukan aksi nya tersebut berasal dari kelompok terorisme 

(Suharto, 2021). 

Kawasan Asia Tenggara ternyata menjadi salah satu kawasan yang rentan 

mengalami kejahatan siber (Anshori, 2019). Keamanan siber di Kawasan Asia 

Tenggara juga dinilai belum sempurna dan masih perlu ditingkatkan dikarenakan 

tingkat keamanan siber akan berdampak juga pada perkembangan ekonomi digital di 

ASEAN sehingga negara lain yang berada di Asia Tenggara seharusnya tidak bisa 

mengabaikan hal tersebut begitu saja. Belum meratanya kemampuan teknologi 
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informasi pada negara-negara di Asia Tenggara menjadi sebuah permasalahan untuk 

menghadapi ancaman kejahatan siber. Ancaman siber yang terjadi tentu akan 

berdampak pada setiap negara di Asia Tenggara sehingga negara-negara tersebut 

sangat perlu untuk terus melakukan pengembangan teknologi yang baik agar dapat 

menghadapi dan mengatasi ancaman cyber crime. (Ramadhan, 2019). 

Penguasaan IT (Teknologi Informasi) pada Kawasan Asia Tenggara diketahui 

dipegang oleh Negara Singapura dan menjadikan Singapura sebagai target dari 

serangan siber. Negara Singapura merupakan salah satu negara yang terletak di 

Wilayah Asia Tenggara dan dikategorikan sebagai negara dengan cyber security yang 

baik dibandingkan dengan negara lain di Asia Tenggara. Dalam Global Security Index 

yang dikemukakan oleh International Telecommunications Union (ITU) pada tahun 

2022, Singapura berada pada peringkat pertama dengan nilai 98,52 dalam hal 

keamanan siber (Kusnandar, 2022). Pada tahun-tahun sebelumnya, Negara Singapura 

juga diketahui selalu mengalami kenaikan atau peningkatan terkait keamanan siber 

(cyber security). Walaupun Singapura telah memiliki nilai indeks keamanan siber yang 

tinggi dimana kecanggihan dan kemampuan teknologi yang sudah sangat baik dan 

memadai. Hal tersebut ternyata tidak menutup kemungkinan untuk Singapura tetap 

sering mengalami serangan siber tiap tahun nya 

Serangan siber yang kerap terjadi dalam ruang siber di Singapura pun memiliki 

beberapa bentuk atau macam yaitu seperti phishing dan ransomware serta berbagai 

bentuk online scam. Phishing merupakan sebuah bentuk kejahatan dengan cara 

mengelabui korban untuk mendapatkan data vital seseorang seperti data finansial/ 

keuangan (password atau kata sandi rekening bank), data identitas diri (nama, usia, 

alamat), serta data akun social media (username dan password) dengan cara 

mengirimkan email yang berisikan link palsu. Kemudian, ransomware adalah tindak 



4 
 

kejahatan dengan cara menyebarkan virus pada sistem jaringan komputer dan biasanya 

pelaku akan meminta tebusan dari korban. (Ganesan, 2022) Beberapa bentuk kejahatan 

tersebut masih menjadi sebuah masalah yang sering terulang dan mengancam 

keamanan siber di Negara Singapura. 

Pada bulan Juni tahun 2018, Pemerintah Singapura telah mengeluarkan hasil 

investigasi resmi kasus SingHealth. SingHealth adalah sebuah penyedia jasa kesehatan 

terbesar di Singapura, dimana sistem informasi SingHealth berhasil diretas dan pelaku 

peretas mencuri 2,5 juta data pribadi pasien termasuk data pribadi Perdana Menteri Lee 

Hsien Loong (Alijoyo, 2019). Menteri Komunikasi dan Informasi Singapura 

mengatakan, serangan itu kemungkinan berasal dari kelompok "Advanced Persistent 

Threat" (APT) yang biasanya terkait suatu negara (Hidayat, 2018). 

Kemudian, pada tahun 2018 Singapura juga diketahui pernah mengalami 

kerugian dimana kurang lebih 19.000 data kartu kredit nasabah mereka bocor dan 

diperjualbelikan di internet. Di tahun yang sama, negara Vietnam dan Malaysia juga 

mengalami kasus kebocoran data akibat serangan siber. Pada tahun 2019, diperkirakan 

bahwa ancaman siber yang terus terjadi akan berpotensi menimbulkan kerugian sebesar 

2,1 triliun miliar dolar AS. Saat ini, penguasaan teknologi informasi pada Kawasan 

Asia Tenggara memang telah dikuasai oleh Negara Singapura. Namun, kenyataan nya 

Negara Singapura juga menjadi salah satu target dari serangan siber meskipun Negara 

Singapura menjadi pusat teknologi informasi di seluruh Wilayah Asia Tenggara. 

Pada bulan Juli tahun 2021, Badan Keamanan Siber (Cyber Security Agency) 

Singapura melaporkan bahwa 9.080 kasus serangan siber ditangani oleh Tim Tanggap 

Darurat Komputer Singapura pada tahun 2020 yang tercatat sebagai total tahunan 

tertinggi. Menurut badan tersebut, serangan terhadap sistem perangkat komputer 

mengalami peningkatan sebesar 154% dari tahun ke tahun. Hal tersebut sangatlah 
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mengkhawatirkan karena dapat memberikan dampak bagi perniagaan, usaha kecil dan 

menengah dalam berbagai industri seperti ritel, manufaktur dan perawatan kesehatan 

(Abke, 2021). 

Mayoritas warga Singapura memang sangat bergantung pada teknologi karena 

dalam aktivitas keseharian nya sering memanfaatkan penggunaan internet. Adanya 

peningkatan konektivitas dalam dunia maya serta ketergantungan Singapura pada ruang 

siber akan membuat kejahatan transnasional berbasis siber tersebut semakin meningkat. 

Dengan adanya ketergantungan tersebut, maka hal terkait keamanan siber (cyber 

security) sangat penting bagi Negara Singapura. Keamanan siber sangat penting 

sebagai bentuk dalam menjaga dan mengantisipasi berbagai ancaman dari ruang siber 

serta sebagai cara untuk memfasilitasi serta mendukung keberhasilan terhadap berbagai 

inovasi yang dilakukan pada bidang-bidang infrastruktur di Negara Singapura yang 

sebagian besar memanfaatkan ruang siber (cyber space) (Luk, 2019). 

1.2 Rumusan Masalah 

 

Berdasarkan uraian penjelasan latar belakang di atas, dapat diketahui bahwa 

yang menjadi masalah dalam penelitian skripsi ini adalah: “Bagaimana Strategi 

Keamanan Siber Singapura dalam Menghadapi Ancaman Kejahatan Siber“ ? 

1.3 Tujuan Penelitian 

 

Adapun tujuan dari penelitian ini adalah sebagai berikut: 

 

1. Menganalisis strategi keamanan siber Singapura sebagai sebuah upaya untuk 

menghadapi kejahatan atau serangan siber. 

2. Menganalisis seperti apa kasus serangan siber yang menjadi sebuah bentuk 

ancaman kejahatan siber  
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1.4 Manfaat Penelitian 

 

1.4.1 Manfaat Penelitian Teoritis 

 

Menjadi bahan rujukan untuk penelitian selanjutnya maupun penelitian 

yang serupa agar penelitian ini bisa menjadi acuan dan sumber informasi bagi 

peneliti lainnya serta dapat memberikan kontribusi dalam pengembangan konsep 

mengenai kondisi-kondisi yang dapat berpengaruh bagi suatu negara dalam 

membangun atau membentuk strategi keamanan siber. 

1.4.2 Manfaat Penelitian Praktis 

 

Penelitian ini diharapkan dapat menjadi sarana yang memiliki manfaat 

dalam mengimplementasikan atau menerapkan pengetahuan tentang strategi 

keamanan dan kasus kejahatan siber  
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