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IMPLEMENTATION OF CONSTRAINED APPLICATION
PROTOCOL ON INTERNET OF THINGS WITH CONSTRAINED
RESTFUL ENVIRONMENTS BASED ON CONSTRAINED
DEVICE
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Departement of Computer Engineering, Faculty of Computer Science
Sriwijaya University

Email: Srisuryani57@gmail.com

Abstract

This study was conducted to examine the implementation Constrained Application
Protocol (CoAP) with Constrained RESTful Environments (CoRE) on RFC 7252
which was used as research parameter. The implementation of Constrained
Application Protocol (CoAP) used the Internet of Things (loT) technology. The
testing technique was done offline and the devices that have been used were based
on constrained device. Network performance testing parameters in this study were UDP
throughput, UDP delay, UDP packet loss and UDP packet delivery ratio. Network
performance testing with LED output and Buzzer produced the largest throughput
of 4,5737 kbps while the smallest average was 1,2293 kbps, the largest average UDP
delay was 2 seconds and the smallest was 0.6 seconds, then the average UDP packet loss
was 0% while the average success of the packet delivery ratio was 100%. From this result,
Constrained Application Protocol (CoAP) protocol has small network performance
than the Hyper Text Transfer Protocol (HTTP) protocol to be implemented on the
Internet of Things (1oT) technology.

Keywords : CoOAP, Internet of Things, Network Performance.

viii


mailto:Srisuryani57@gmail.com

IMPLEMENTASI CONSTRAINED APPLICATION PROTOCOL
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Abstrak

Penelitian ini membahas tentang implementasi Constrained Application Protocol
(CoAP) dengan Constrained RESTful Environments (CoRE) pada RFC 7252 yang
digunakan sebagai parameter penelitian. Implementasi Constrained Application
Protocol (CoAP) ini menggunakan teknologi Internet of Things (loT). Teknik
pengujian dilakukan secara offline dan perangkat yang digunakan berbasis pada
constrained device. Parameter pengujian performa jaringan pada penelitian ini
adalah UDP throughput, UDP delay, UDP packet loss dan UDP packet delivery
ratio. Pengujian performa jaringan dengan output LED dan Buzzer menghasilkan
UDP throughput rata-rata terbesar 4,5737 kbps sedangkan rata-rata terkecil
throughput 1,2293 kbps, hasil rata-rata UDP delay terbesar 2 detik dan rata-rata
terkecil 0,6 detik, kemudian hasil rata-rata UDP packet loss adalah 0% sedangkan
rata-rata keberhasilan packet delivery ratio adalah 100%. Dari hasil pengujian ini,
protokol Constrained Application Protocol (CoAP) memiliki hasil performa
jaringan yang kecil dibandingkan dengan protokol HyperText Transfer Protocol
(HTTP) untuk di implementasikan pada teknologi Internet of Things (loT).

Kata Kunci : CoAP, Internet of Things, Performa jaringan.
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BAB |I. PENDAHULUAN

1.1  Latar Belakang

Internet of Things adalah sebuah paradigma baru yang dengan pesat
mendapatkan tempat dalam sebuah konsep pada telekomunikasi wireless modern.
Ide dasar dari konsep ini ialah hadirnya penyebaran di masyarakat tentang berbagai
macam hal atau objek, seperti Radio Frequency IDentification (RFID), tags,
sensor, aktuator, ponsel, dan sebagainya. Dimana, melalui skema pengalamatan
yang unik, mampu berinteraksi satu sama lain dan bekerja sama antar sesama untuk
mencapai tujuan yang sama [1]. Internet of Things memiliki visi untuk
menghubungkan miliaran perangkat ke internet. Namun, banyak dari perangkat ini
diketahui sebagai objek yang smart sehingga memiliki keterbatasan power supply,
pengolahan data dan memori [2]. Perangkat kecil yang dilengkapi Control
Processing Unit, memori dan sumber daya listrik merupakan bagian dari
constrained device. Constrained device menggunakan sensor atau aktuator, smart
objects atau smart devices membentuk sebuah jaringan, untuk kemudian dijadikan
constrained nodes dalam jaringan tersebut [3].

Untuk mengatasi constrained device serta dapat memberikan alternatif yang
standar untuk protokol proprietary, Internet Engineering Task Force (IETF) telah
memperkenalkan Constrained Application Protocol (CoAP) untuk perangkat
internet of things. Constrained Application Protocol (CoAP) dikembangkan
sebagai alternatif pengganti HyperText Transfer Protocol (HTTP) untuk
menghubungkan perangkat dengan komputasi terbatas ke web. Dibandingkan
dengan HTTP, CoAP memiliki less state, yang dapat diterapkan dengan keadaan
memori yang lebih kecil dan memiliki komunikasi overhead serta delay yang lebih
rendah [2].

Internet Engineering Task Force (IETF) juga telah mengusulkan metode
CoRE (Constrained RESTful Environments) untuk mengatasi constrained device
[4]. Metode CoRE (Constrained RESTful Environment) ini berfungsi untuk



mewujudkan Representasi State Transfer (REST) dalam bentuk constrained nodes,
dimana constrained nodes ini yaitu 8-bit mikrokontroller dengan RAM dan ROM
yang terbatas [5].

Pada penelitian [6], membahas tentang kelompok komunikasi pada
Constrained Environments menggunakan entitas berbasis Constrained Application
Protocol (CoAP), dimana pada penelitian ini dijelaskan bahwa Constrained
Application Protocol (CoAP) merupakan protokol ringan yang dirancang untuk
mengatasi pembatasan yang diberlakukan oleh sumber daya terbatas (CPU dan
memori) dari banyak smart object.

Sedangkan di penelitian [7], membahas tentang layanan bootstrap
sederhana untuk Internet of Things berbasis Constrained Application Protocol
(CoAP), dimana dijelaskan juga dalam penelitian ini bahwa protokol CoAP
merupakan salah satu protokol yang ringan digunakan dalam Internet of Things
karena desain dan implementasinya yang telah dirancang khusus untuk constrained
devices.

Dengan merujuk pada masing-masing penelitian sebelumnya, maka pada
penelitian tugas akhir ini akan melakukan penerapan Constrained Application
Protokol (CoAP) pada Internet of Things berbasis pada constrained device dengan
parameter penelitiannya adalah melakukan pengujian serta analisa data performa
jaringan UDP throghput, UDP delay, UDP packet delivery ratio, dan UDP packet

loss.
1.2 Tujuan

Adapun tujuan yang hendak dicapai dalam penelitian tugas akhir ini adalah

sebagai berikut :

1. Mengimplementasikan Constarined Application Protocol (CoAP) pada
Internet of Things.

2. Melakukan pengujian dan analisa data performa jaringan UDP
throghput, UDP delay, UDP packet delivery ratio, dan UDP packet loss
yang dihasilkan dari implementasi Constarined Application Protocol
(CoAP) pada Internet of Things.



1.3  Manfaat
Adapun manfaat yang dapat diambil dari penelitian tugas akhir ini adalah :

1. Penerapan CoAP (Constrained Application Protocol) dapat menjadi
alternatif pengganti HTTP (HyperText Transfer protokol) pada Internet
of Things.

2. COAP (Constrained Application Protocol) dapat diterapkan pada

constrained device, komunikasi overhead serta delay yang lebih kecil.

1.4 Rumusan Masalah

Rumusan masalah yang akan dibahas pada penelitian tugas akhir ini
adalah :
1. Bagaimana penerapan Constarined Application Protocol (CoAP)
berbasis constrained device pada Internet of Things.
2. Bagaimana hasil analisis performa jaringan yang di dapat setelah
mengimplementasikan Constarined Application Protocol (CoAP)

pada Internet of Things.

15 Batasan Masalah

Batasan masalah dalam penelitian tugas akhir ini adalah :

1. Pengamatan difokuskan pada data performa jaringan berupa UDP
throughput, UDP delay, UDP packet delivery ratio, dan UDP packet
loss.

2. protokol yang digunakan adalah Constrained Application Protocol
(CoAP) berbasis constarined device.

3. Metode yang digunakan adalah CoRE (Constrained RESTful
Environments)

4. Teknik pengujian dilakukan secara offline.

5. Ruang lingkup pengujian pada constrained device.



1.6 Metodologi Penelitian

Metodologi yang digunakan dalam penelitian tugas akhir akan melewati

beberapa tahapan yaitu :

1. Tahap Pertama (Studi Pustaka)
Tahap ini dilakukan dengan cara mengkaji dan mempelajari literature
dan referensi berupa naskah ilmiah, buku dan mailing list dapat menunjang

metodologi dan pendekatan yang akan diterapkan pada penelitian.

2. Tahap Kedua (Perancangan Sistem)

Pada tahap ini, menentukan perangkat keras maupun perangkat
lunak yang akan digunakan untuk membuat perangkat internet of things
dengan menggunakan Constrained Application Protocol (CoAP) sebagai
protokolnya. Perangkat keras dan perangkat lunak ini saling berkomunikasi

menggunakan jaringan komputer.

3. Tahap Ketiga (Pengujian)
Setelah semua sistem selesai dibuat kemudian melakukan pengujian
sesuai dengan batasan masalah dengan parameter-parameter pengujian yang

telah ditentukan.

4. Tahap Keempat (Analisa)

Hasil dari pengujian pada tahap sebelumnya, selanjutnya akan
dianalisa, dengan tujuan mengetahui kekurangan pada hasil perancangan
dan faktor penyebabnya sehingga dapat dilakukan pengembangan pada
penelitian selanjutnya.

5. Tahap Kelima (Kesimpulan dan Saran )
Pada tahap ini akan dilakukan penarikan kesimpulan berdasarkan
studi pustaka, hasil perancangan sistem dan hasil analisa sistem dan
kemudian dihadirkan pula beberapa poin dari penulis untuk penelitian

selanjutnya.



Pada gambar 1.1 ditampilkan metodologi penelitian dalam bentuk diagram alir,

yang merepresentasikan proses pelaksanaan penelitian tugas akhir ini :

Studi Pustaka

Y

Perancangan sistem

Y

Pengujian

!

- H“a
o,

" Pengujian
berhasil ?

Tidak

Analisa

Y
Kesimpulan dan
saran

Y

l,/ Selesal |

Gambar 1.1 Diagram Alir Metodologi Penelitian




1.7

Sistematika Penelitian

Penyusunan tugas akhir ini dibuat sistematika penulisan untuk
mempermudah dan memperjelas konten dari tiap bab, sistematika penulisannya

yaitu :

BAB |I. PENDAHULUAN
Pada bab ini menjelaskan tentang latarbelakang penelitian, tujuan, manfaat,
rumusan masalah, batasan masalah, dan sistematika penelitian yang akan

dikerjakan pada penelitian tugas akhir.

BAB Il. TINJAUAN PUSTAKA

Bab dua ini berisi tentang dasar teori dari penelitian tugas akhir, adapun
dasar teori yang dibahas ialah tentang Internet of Things, Constrained
Application Protocol (CoAP), dan Constrained Device yang berhubungan

dengan penelitian tugas akhir.

BAB IIl. METODOLOGI PENELITIAN

Bab ini berisi penjelasan sistematis, mengenai bagaimana penelitian
dilakukan. Penjelasan pada bab ini tentang tahapan perancangan sistem dan
penerapan metode penelitian.

BAB IV. PENGUJIAN DAN ANALISIS
Bab ini menjelaskan tentang hasil pengujian yang dilakukan serta analisis
dari data performa jaringan yang didapat dari hasil pengujian.

BAB V. KESIMPULAN
Bab ini berisi kesimpulan tentang hasil pengujian yang telah dilakukan,
apakah hasilnya sesuai yang diharapakan pada BAB 1. serta berisi saran-saran

untuk penelitian selanjutnya.
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